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حخال المعلوماحي يسخخدمهاأخطس مظاهس حسائم الإحخيال الإلكترووي التي 
م
 الُ

 .قاهون حىائي، حامعت غليزان، الجصائسخوزاه في كدد. كسيم معسوف، 

 karimmaarouf001@gmail.com البريد الإلكترووي: 

 لملخص:ا

والتي جسخلل أو مً زلاُ البؿاناث االإمىؿؿت، الػضًض مً أشٍاُ الؤخخُاُ الؤلٌترووي االإىدشغة في الػالم غبر الكػاء الؤلٌترووي  ًىحض        

قمثلا مظاَغ الؤخخُاُ الؤلٌترووي  في مجاُ جٌىىلىحُا الؤغلام والؤجطاُ،َا وصعحت جؿىع  ضىعَا وأشٍالها خؿب ؾبُػت ًل مجخمؼ وصولت،

خخاُ االإػلىماحي التي 
ُ
في الضوُ الضًمهغاؾُت واالإخؿىعة في المجاُ الخٌىىلىجي جسخلل غً مظاَغ الؤخخُاُ الؤلٌترووي التي  ٌؿخػملها الم

خخاُ االإػلىماحي
ُ
 .في الضوُ الىامُت ٌؿخػملها الم

الؤخخُاُ الظي ًهؼ بىاؾؿت بؿاناث الؤبخمان االإمؿىؿت مثل إؾخسضام بؿاناث إبخمان َى ضىع الؤخخُاُ الؤلٌترووي  أزؿغبحن مً         

اًطب  مؿغونت أو مكهىصة أو مؼوعة، اًطب أو الؿش بئجساط إؾم  والؤخخُاُ الظي ًهؼ في مجاُ الخجاعة الؤلٌتروهُت مثل الؤيهام بىحىص مشغوع 

خخاُ االإػلىماحيوأًػا مً ضىع الؤخخُاُ الؤلٌترووي التي  ؾحر صخُدت، أو ضكت
ُ
ؼ الؤخخُاُ غبر الغؾابل الىطُت والؤخخُاُ بجم ٌؿخػملها الم

ت  .الخبرغاث الخحرً

  الكلماث المفخاحيت:

خخاُ االإػلىماحيالؤلٌترووي، الؤخخُاُ          
ُ
كتبؿانت الؤبخمان االإمؿىؿت، الجغابم الؤلٌتروهُت ، الم ، ، البؿاناث االإؼوعة، االإىانؼ الؤلٌتروهُت االإؼٍ

 . الؿش والخضاع.

The Most Dangerous Manifestations of Electronic Fraud Crimes 

Used By The Electronic Fraudster 

abstract  

            There are many forms of electronic fraud spread in the world through cyberspace or through 

covered cards, whose forms and forms vary according to the nature of each society and country, and 

the degree of their development in the field of information and communication technologies, for 

example, the manifestations of electronic fraud used by the information fraudster in democratic and 

technologically developed countries differ from the manifestations of electronic fraud used by the 

information fraudster in developing countries. 

       One of the most dangerous forms of electronic fraud is fraud that occurs by fraudulent credit 

cards, such as the use of stolen, lost or forged credit cards, and fraud that occurs in the field of e-

commerce, such as the illusion of the existence of a false project or fraud by taking a false name or an 

incorrect characteristic, and also from the forms of electronic fraud used by the information fraudster, 

fraud via SMS, and fraud by collecting charitable donations. 

 Keywords,   

       fraud, fraud, cyber fraud, cybercrime, covered credit card, fake cards, fraudulent 

websites. Cheating and deception. 
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 :مقدمت

الأزحرة غملُاث  الكتراثغلى غىء الخؿىع الخٌىىلىجي الخضًث الظي وػِشه وجؿىع االإػاملاث االإالُت إهدشغث في          

ٌترووي في الػضًض مً المجخمػاث ونؼ ضخُخه الٌثحر مً الطخاًا مً ؾغف غطاباث جخاحغ بأخلام الىاؽ الؤلخخُاُ الؤ 

و مىدهم وغىصا بالثراء  ؼغً ؾغٍ خخالحن الظًً ًترضضون ضخاًاَم غبر مىانؼ الخىاضل  ،الؿغَ
ُ
ووحىص الػضًض مً الم

م بالكىػ بجى  و وؾابل مىمهت جسبرَ  ابؼ مالُت.الؤحخماعي والأهترهِذ غً ؾغٍ

خخالىن خُلا وأؾالُب جدىاؾب وجخلاءم مؼ          
ُ
ؿخسضم الم ػخبر الؤخخُاُ الؤلٌترووي مً أيثر الجغابم جؿىعا وَ وَ

خخالىن  الخؿىعاث الخضًثت،
ُ
وظهغث ؾغم مسخلكت للإخخُاُ غبر مىانؼ الخىاضل الؤحخماعي والأهترهِذ ًهىم مً زلالها الم

غ أغمالهم الؤخخُالُت جد مي بأن أغمالهم بخمغٍ وغغقذ خالاث الؤخخُاُ الؤلٌترووي في المجخمػاث مشغوغه ذ ؾؿاء وَ

خخالىن إؾخؿلاُ الؿمؼ والجشؼ والجهل وههظ الخبرة لضي الطخاًا وإبخٍاع أؾالُب 
ُ
ىاضل الم الػغبُت إعجكاغا يبحرا وٍ

 إخخُالُت مخىىغت ومسخلكت ًىما بػض ًىم.

با وإؾخؿل  ونض إؾتهضقذ غملُاث الؤخخُاُ         اث وفي حمُؼ الضوُ والمجخمػاث جهغٍ الؤلٌترووي حمُؼ الأغماع واالإؿخىٍ

مُت ًمًٌ جطضًهها، اث لهطظ وَ ىَ خخالىن الخٌىىلىحُا الخضًثت واالإىخجاث والخضماث االإؿخجضة في إوشاء ؾِىاعٍ
ُ
 الم

ا الؤخخُاُ الؤلٌترووي ًؼصاص ًل قئن غضص ضخاً الػاالإُتوخؿب الأبدار والضعاؾاث والؤخطابُاث في الضوُ والمجخمػاث 

خخالحن ًمخلٍىن وؾابل في الكػاء الؤلٌترووي 
ُ
ؼ والظًً ؾهؿىا قغاةـ ؾهلت لم ًىم وأؾلبهم مً الباخثحن غً الثراء الؿغَ

دت واؾػت ويبحرة مً الىاؽ جبدث غً الأمىاُ والجىابؼ. خخالىن غلى ؾغابؼ الجشؼ والؿمؼ لضي شغٍ
ُ
 بدُث ًلػب الم

 وعالموض اخخياز أسباب 

الأؾباب الظاجُت التي صقػخىا للخؿغم الإىغىع مٍاقدت مظاَغ الؤخخُاُ الؤلٌترووي َى الغؾبت في الؤؾلاع غلى االإىاغُؼ         

واالإخػلهت بالجغابم الخضًثت واالإؿخجضة وعقؼ الغضُض االإػغفي والثهافي خىُ االإؿابل االإخػلهت بالجغابم االإؿخدضزت 

 الؿبحراهُت واالإػلىماجُت.

ٌترووي مً الهػاًا االإىغىع مدل االإػالجت َى أن نػُت الؤخخُاُ الؤل لازخُاعأما الأؾباب االإىغىغُت التي صقػخىا         

خخاُ لم ٌػض ٌػخمض غلى إؾخػماُ الأؾالُب الخهلُضًت والٌلاؾٌُُت في الؤؾاخت واالإؿابل 
ُ
االإخػلهت بأخضار الؿاغت، قالم

خخاُ ٌؿخػمل أؾالُب إخخُالُت جخماش ى مؼ الىانؼ وما قغغه مً جؿىع في بالطخاًا، ومؼ الخؿىع الخٌىىلىجي 
ُ
أضبذ الم

أمً وإؾخهغاع المجخمػاث زاضت وأنها جؼغؼع الثهت بحن إغاقت إلى أن حغابم الؤخخُاُ الؤلٌترووي جمـ ، المجاُ االإػلىماحي

طؿاصون  ،مؿؤوليهم ومضي نضعتهم غلى خماًخه وخماًت ممخلٍاجهو االإىاؾً  خخالىن ًغجٌبىن حغابمهم وٍ
ُ
وأضبذ الم

كغون مً الػهاب ومً المخاؾبت واالإخابػت الجؼابُت وغضم نضعة الأحهؼة الأمىُت والهػابُت غلى  الطخاًا بٍل ؾهىلت وٍ

غ الؿُاؾت الجىابُت الػغبُت لخخلاءم مؼ الأؾالُب الهبؼ غليهم وجهضًمهم للػضالت مً أحل مدايمتهم،  وغلُه ًجب جؿىٍ

 الؤخخُالُت للمُدخالحن.
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 الدزاستأهميت 

جٌمً أَمُت َظا االإىغىع مدل االإػالجت و الضعاؾت في ًىهه مً االإىاغُؼ التي لها جأزحر قػاُ ويبحر غلى حمُؼ صوُ         

أبغػ الػالم قهي مغجبؿت بالؿُاؾت الجىابُت للمجخمػاث والتي بضوعَا لها جأزحر غلى الؿُاؾت الػامت للضولت والتي مً 

ى الأمىاُ والتي ويظلَ قئن حغابم الؤخخُاُ الؤلٌترووي مً الجغابم الىانػت غل لشػىبها، والاؾخهغاعأَضاقها جىقحر الأمً 

ت واالإالُت وجطبذ الضولت في مدل شَ في مضي مطضانُت وحضًت الؤؾتراجُجُت  جمـ المجخمؼ في ػه الخىمىٍ مشاعَ

ت  ب الأمىاُ االإخأجُت مً قهى يهضص الأ للخٍىمت الؤنخطاصًت والخىمىٍ خخالحن بتهغٍ
ُ
وغاع الؤنخطاصًت زاضت في خالت نُام الم

 حغابم الؤخخُاُ الؤلٌترووي إلى الخاعج.

 أهداف الموضوع

 مً بحن الأَضاف التي وؿعى للىضىُ إليها مً وعاء الخؿغم لهظا االإىغىع:             

 .مت الؤخخُاُ الؤلٌترووي  مػغقت الؤؾاع االإكاَُمي لجغٍ

  خخاُ االإػلىماحيالؤخخُاُ الؤلٌترووي  حغابممػغقت أبغػ
ُ
 .التي ًغجٌبها الم

 خخاُ االإػلىماحي في ؾغنت ونهب أمىاُ الطخاًا.الىضىُ إل
ُ
 ى الأؾالُب التي ٌؿخػملها الم

  مت الؤخخُاُ الؤلٌترووي والجغابم االإغجبؿت واالإشابهت لها.إبغاػ  أوحه الدشابه والؤزخلاف بحن حغٍ

 الخلىُ التي ًمًٌ مً زلالها الخطضي  أزؿغ حغابم الؤخخُاُ الؤلٌترووي مً أحل إًجاص جبُان االإؿاَمت في

 الخهلُل منها.غلى الأنل لجغابم الؤخخُاُ الؤلٌترووي أو 

  وبضاًت لأبدار وصعاؾاث  اهؿلانتيما هأمل أن حؿاَم صعاؾدىا في صغم الأبدار والضعاؾاث الؿابهت أو جٍىن

 حضًضة للمؿخهبل.

 المعخمد في الدزاستالمىهج 

جدلُل الؤؾاع االإكاَُمي لظاَغة الؤخخُاُ مً زلاُ  لى االإىهج الىضكي والخدلُلي وطلَإغخمضها في صعاؾدىا غ      

، وشغح الخػغٍل الؤضؿلاحي والهاهىوي للإخخُاُ الؤلٌترووي، وجكؿحر زطابظ الؤخخُاُ الؤلٌترووي، وإبغاػ الؤلٌترووي

، وطلَ مً ووضل أبغػ مظاَغ الؤخخُاُ الؤلٌترووي اُ الؤلٌترووي والجغابم االإشابهت له، إغاقت إلىالكىاعم بحن الؤخخُ

أشٍاُ الؤخخُاُ الؤلٌترووي التي ًغجٌبها المخخاُ االإػلىماحي، والخؿغم للإخخُاُ الؤلٌترووي بىاؾؿت بؿانت زلاُ جدلُل 

مظاَغ الؤخخُاُ الؤلٌترووي التي ٌؿخػملها الؤبخمان االإمؿىؿت، زم إلى الؤخخُاُ في مجاُ الخجاعة الؤلٌتروهُت، إغاقت إلى 

خخاُ االإػلىماحي غبر الأهترهِذ مً زلاُ 
ُ
الغؾابل الىطُت الهطحرة ومً زلاُ إوشاء مىانؼ إخخُالُت جهىم بجمؼ الم

ت وؾغنتها  .الخبرغاث الخحرً
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 الإشكاليت

 الؤشٍالُت الغبِؿُت التي وؿعى للإحابت غليها       

  حخال المعلوماحي يمكن للما هي أبسش مظاهس الإحخيال الإلكترووي التي في   يإسخخدامهاأن يقوم مم

  ؟(الُجني ىليهمالضحايا )سديء ع ى م ممخلكاث الإ 

 أما الأؾئلت الكغغُت التي ؾغخىاَا للمىغىع قخخمثل قُما ًلي:         

 خخاُ االإػلىماحي في إعجٍاب حغابم الؤخخُاُ الؤلٌترووي؟
ُ
 ما هي الىؾابل التي ٌؿخػملها الم

  مخه في الكػاء خخاُ االإػلىماحي بئعجٍابه حغٍ
ُ
 الؤلٌترووي قهـ؟َل ًهىم الم

  خخاُ الظي ًىطب غلى ضخاًاٍ ما
ُ
خخاُ الظي ًدخاُ غلى ضخاًاٍ في البِئت الؤلٌتروهُت والم

ُ
هي الػلانت بحن الم

 بىاؾؿت البؿاناث االإمىؿؿت؟

 ؟والٌلاؾٍُي يُل ًمًٌ الخمُحز بحن الؤخخُاُ الؤلٌترووي والؤخخُاُ الخهلُضي 

  خخاُ االإػلىماحي بىاؾؿت البؿاناث االإمىؿؿت؟ما هي خالاث الؤخخُاُ الـتي ًغجٌبها
ُ
 الم

 جقسيم الدزاست

 وللإحابت غلى َظٍ الؤشٍالُت الغبِؿُت والأؾئلت الكغغُت ههترح زؿت صعاؾت ممىهجت في مبدثحن غلى الىدى الآحي:       

جؿغنىا في االإبدث الأوُ لخدضًض مهىماث حغابم الؤخخُاُ الؤلٌترووي، والظي جم جهؿُمه إلى زلازت مؿالب، زططىا        

مت الؤخخُاُ الؤلٌترووي، واالإؿلب الثالث  مت الؤخخُاُ الؤلٌترووي، واالإؿلب الثاوي لخطابظ حغٍ االإؿلب الأوُ لخػغٍل حغٍ

 الجغابم االإشابهت لها. لخمُحز حغابم الؤخخُاُ الؤلٌترووي غً

خخاُ االإػلىماحي، والظي جم جهؿُمه إلى  ٌؿخسضمهاالؤخخُاُ الؤلٌترووي التي حغابم وجؿغنىا في االإبدث الثاوي لأشٍاُ       
ُ
الم

للإخخُاُ الؤلٌترووي بىاؾؿت بؿانت الؤبخمان االإمىؿؿت، واالإؿلب الثاوي للإخخُاُ في زلازت مؿالب، زططىا االإؿلب الأوُ 

 طىع الؤخخُاُ غبر الأهترهِذ. ُ الخجاعة الؤلٌتروهُت، واالإؿلب الثالث لمجا
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 المبحث الأول 

 الإحخيال الإلكترووي حسائمجحديد مقوماث 

يً أو غليهما أضبدذ مً الظىاَغ االإىدشغة          الؤخخُاُ الؤلٌترووي أو الؤخخُاُ بىاؾؿت حهاػ الٌمبُىجغ أو الهاجل الظ

خدهو َظا الىىع االإػلىماث في أؾلب الضوُ وهي مً أبغػ الجغابم الخضًثت واالإؿخجضة التي جغجٌب في مجاُ جٌىىلىحُا  وٍ

اًهذ َىاى عؾبت للمُدخاُ في  جدهُو عبذ ماصي ؾحر مشغوع جهابلها زؿاعة ماصًت جلخو بالمجني غلُه، مً الجغابم ًلما 

ل الؤلٌترووي  ونض أضبذ لجهاػ الخاؾب الآلي صوع باعػ في أوشؿت البىىى واالإؤؾؿاث االإالُت بؿبب ظهىع غملُاث الخدىٍ

مت الؤخخُاُ وبالخالي أضبذ مجالا زطبالآلي للأمىاُ وإؾخسضام بؿاناث الؤبخمان االإمؿىؿت وأحهؼة الطغف  ا لجغٍ

الؤلٌترووي لأن االإػلىماث االإغجبؿت بالأمىع الؤنخطاصًت واالإالُت أضبدذ مسؼهت في أحهؼة الخاؾب الآلي والىضىُ إليها 

 ؾهلا.

ؼ          ونض غغف الؤخخُاُ الؤلٌترووي إهدشاعا واؾػا في صوُ الػالم وػاص حجمها مؼ الخؿىع الػلمي والخٌىىلىجي الؿغَ

حػغٍل لٌترووي مً زلاُ وغلُه ؾيخؿغم إلى الؤؾاع االإكاَُمي للإخخُاُ الؤالاخخُاُ خمام بهظا الىىع الجضًض مً وػٍاصة الؤَ

 الؤخخُاُ الؤلٌترووي، زم إبغاػ ممحزاجه الخاضت، زم الخؿغم للجغابم االإشابهت لجغابم الؤخخُاُ الؤلٌترووي أو االإغجبؿت به. 

 المطلب الأول 

 الإلكتروويحعسيف الإحخيال 

خخاُ بهضف الخضاع أو الخدغٍل أو       
ُ
الؤخخُاُ الؤلٌترووي َى مجمىغت مً الأقػاُ الؿحر ناهىهُت واالإخػمضة ًغجٌبها الم

و  طو نُمت ماصًت، ش يءالؿش أو الخضلِـ مً أحل الخطىُ غلى  وجغجٌب بىاؾؿت أحهؼة الهاجل الظيُت أو غً ؾغٍ

ل التي جىاولذ جدضًض مػنى الؤخخُاُ الؤلٌترووي ؾيخؿغم إلى الخػغٍل ، أو غلُه أحهؼة الخاؾب الآلي والإػغقت أبغػ الخػاعٍ

 الؤضؿلاحي للإخخُاُ الؤلٌترووي، زم إلى الخػغٍل الهاهىوي للإخخُاُ الؤلٌترووي.

 الفسع الأول 

 الخعسيف  الإصطء حي للإحخيال الإلكترووي

ل           الؤخخُاُ الؤلٌترووي هظيغ ما ًلي:ولمخاولت الؤخاؾت بأبغػ حػاعٍ

 .1مطلخت ماصًتَى ًل ؾلىى إخخُالي وزضاعي ًغجبـ بػملُاث الخدؿِب الؤلٌترووي يهضف إلى يؿب قابضة أو أولا: 

 ش يءَى قػل أو مجمىغت مً الأقػاُ ؾحر االإشغوغت واالإخػمضة التي جغجٌب بهضف الخضاع أو الخدغٍل للخطىُ غلى زاهُا: 

ا طو نُمت ًٍىن هظ  .1إزكائها أو لاعجٍابهاام الخاؾب الآلي غغوعٍ

                                                           

  .178 ص. 2004حغابم الخاؾىب والأهترهِذ، الؿبػت الأولى، صاع الثهاقت، غمان، الأعصن  ،  أمحن الشىابٌتمحمد- 1.
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مت زالثا:  لخو زؿاعة ماصًت  الاخخُاُحغٍ الؤلٌترووي جخدهو غىضما جخجه هُت الجاوي إلى جدهُو عبذ ماصي ؾحر مشغوع وٍ

مت بالمجني غلُه، شترؽ أن ًٍىن الخاؾب الآلي َى وؾُلت إعجٍاب أو حؿهُل أو حعجُل جىكُظ حغٍ  . 2الاخخُاُ وَ

مت بػا: عا الأوُ خطىُ عبذ ؾحر مشغوع والثاوي إلخام زؿاعة ماصًت  الؤلٌترووي ٌشترؽ لهُامها غىطغان، الاخخُاُحغٍ

شترؽ أن جخم َظٍ الػملُت مً زلاُ الخاؾب  . 3الآلي بالمجني غلُه وَ

ه الصخظ إلى في مجاُ الخجاعة الؤلٌتروهُت َى ًل ؾلىى زضاعي مغجبـ بالٌمبُىجغ يهضف بىاؾؿخ زامؿا: الاخخُاُ

ؼ  للاخخُاُ الاهترهِذمىانؼ  اؾخؿلاُومً أشٍاله االإىدشغة له  الخطىُ غلى قابضة أو مطلخت ماصًت، غلى الؿحر غبر مشاعَ

مُت أو مً زلاُ الىضىُ إلى أعنام بؿاناث  في غملُاث شغاء أو صقؼ ؾحر مشغوغت وأوشؿت  واؾخؿلالهاالػملاء  ابخمانوَ

االخلاغب بالأؾهم االإالُت وإصاعة المخاقظ الؤلٌتروهُت ومؼاصاث البػاةؼ غلى   . 4الاهترهِذ وؾحرَ

أو  االإػلىماحي َى الخلاغب الػمضي بمػلىماث وبُاهاث جمثل نُمت ماصًت ًستزنها هظام الخاؾب الآلي، ؾاصؾا: الاخخُاُ

ه الإػلىماث وبُاهاث صخُدت أو الخلاغب في الأوامغ والخػلُماث التي جدٌم غملُت البرمجت أو أًت إصزاُ ؾحر مطغح ب

 . 5االإػلىماحي وؾُلت أزغي مً شأنها الخأزحر غلى الخاؾب الآلي ختى ًهىم بػملُاجه بىاءا غلى َظٍ البُاهاث أو الؤخخُاُ

ل االإخىىغت والمخخلكت أن هلاخظ        الؤخخُاُ الؤلٌترووي َى طلَ الؿلىى والخطغف والكػل الظي  مً زلاُ َظٍ الخػاعٍ

خخاُ االإػلىماحي إلى الخطىُ غلى يؿب مالي أو ماصي، أو الؤؾخكاصة مً زضمت أو مىكػت أو قابضة 
ُ
يهضف مً زلاله الم

اًهذ نُمتها، وإلخام غغع وزؿاعة بالطخُت )المجني غ خمثل َظا الؿلىى أو الخطغف أو الكػلمهما  في إؾخػماُ  لُه(، وٍ

اًن ًظىه المجني غلُه، وجٍىن الىؾابل االإؿخػملت في َظٍ الأؾالُب  أؾالُب إخخُالُت مىدغقت غً الؤغخهاص الؿابض الظي 

يً أو البؿاناث االإمؿىؿت.  الؤخخُالُت إما الخاؾب الآلي أو الهاجل الظ

خخاُ وغلُه ًمٌىىا الهىُ بأن الخاؾب الآلي والهاجل الظًي والبؿاناث االإ       
ُ
مؿىؿت مً أزؿغ الىؾابل التي ٌؿخػملها الم

خخاُ وضػىبت إيدشاقها مً ؾغف 
ُ
االإػلىماحي في الىطب وؾغنت ممخلٍاث الؿحر، وطلَ هظغا لؿهىلت إعجٍابها مً ؾغف الم

ؼ والثراء الكاخش ويؿب االإاُ خخاُ للأشخاص الظًً ًغؾبىن في الغبذ الؿغَ
ُ
 الطخاًا )المجني غليهم(، وإؾخؿلاُ الم

، اًن مطضعٍ ؼ زُالُت ووَمُت جمٌنهم مً جدهُو الأعباح صون وحىص الخؿاعة في َظٍ  الٌثحر مهما  وإيهامهم بمشاعَ

مُت. ؼ الىَ           االإشاعَ

                                                                                                                                                                                     

ت  )، محمد شخامحمد  1  . 7 ص(. 2001الخماًت الجىابُت لبرامج الخاؾب الآلي، صاع الجامػت الجضًضة لليشغ، مطغ، الؤؾٌىضعٍ
       الجغابم الىاشئت غً إؾخسضام الأهترهِذ، أؾغوخت صيخىعاٍ مهضمت إلى ًلُت الخهىم، حامػت غحن الشمـ، صاع ، غمغ محمد أبى بٌغ ًىوـ -2

 995 ، ص2004الهاَغة، النهػت الػغبُت، 
مت الؤخخُاُ الؤلٌترووي، صعاؾت مهضمت إؾخٌمالاث الإخؿلباث الخطىُ غلى صعحت االإاحؿخحر في الهاهىن ، ـ جِؿحر أخمض خؿحن الؼغبي 3 حغٍ

 .94 ص. 2009/2010 ، الؿىت الجامػُت، الػام، ًلُت  الضعاؾاث الهاهىهُت، نؿم الهاهىن، حامػت حضاعا
الخماًت الجؼابُت للخجاعة الؤلٌتروهُت، أؾغوخت صيخىعاٍ في الػلىم، جسطظ غلىم ناهىهُت، قغع غلىم حىابُت، ًلُت الخهىم ، يماُـ خؿاب  4

 143 ، ص2015/2016، والػلىم  [الؿُاؾُت، حامػت الجُلالي إلُاؽ، ؾُضي بلػباؽ، الجؼابغ 
ؼ االإهاعن، مظيغة لىُل شهاصة االإاحؿخحر في ، مػخىم غبض اللؿُل  5 ؼ الجؼابغي والدشغَ الؤؾاع الهاهىوي الإٍاقدت الجغابم االإػلىماجُت في الدشغَ

  42 ص. 2011/2012، الؿىت الجامػُت، الػلىم الهاهىهُت، ًلُت الخهىم والػلىم الؿُاؾُت، حامػت الخاج لخػغ، باجىت، الجؼابغ 
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 الفسع الثاوي

 الخعسيف القاهووي للإحخيال الإلكترووي

ً )هظ         لى صج إ 1.000.000ؾىىاث وبؿغامت مً  (3لى زلار )( إ2االإشغع الجؼابغي غلى أهه ٌػانب بالخبـ مً شهغٍ

و الؿش بما ًأصج ًل مً بهىم غمضا و  10.000.000  حي:غً ؾغٍ

و مىظىمت و مغؾلت و مػالجت أأو الؤججاع في مػؿُاث مسؼهت أو وشغ أجطمُم أو بدث أو ججمُؼ أو جىقحر  أولا: غً ؾغٍ

 الهؿم.مػلىماجُت ًمًٌ أن جغجٌب بها الجغابم االإىطىص غليها في َظا 

اًن االإػؿُاث االإخدطل غليها مً إخضي الجغابم االإىطىص غليها في  زاهُا: خُاػة أو إقشاء أو وشغ أو إؾخػماُ لأي غغع 

 .1مَظا الهؿ

خخاُ االإػلىماحي  ًظهغ       
ُ
أن االإشغع الجؼابغي غغف الؤخخُاُ الؤلٌترووي بأهه طلَ الؿلىى الؤحغامي الظي ًغجٌبه الم

خمثل الؤخخُاُ الؤلٌترووي خؿب ناهىن الػهىباث وأؾالُب نا ؾغ  مؿخسضمامخػمضا  و الؿش، وٍ إخخُالُت غً ؾغٍ

 الجؼابغي في خالخحن:

خخاُ االإػلىماحي بؿخت )الخالت الأولى،  *
ُ
( جطغقاث وأقػاُ وجخمثل َظٍ الأقػاُ في )الخطمُم، البدث، 6غىضما ًهىم الم

الخجمُؼ، الخىقحر، اليشغ، الؤججاع(، وجغجٌب حمُؼ َظٍ الأقػاُ بىاؾؿت الٌمبُىجغ أو الهاجل الظًي أو البؿاناث 

ا، و االإمىؿؿت مً زلاُ ؾغنت بُاهاتها ومػلىماتها  شترؽ االإشغع الجؼابغي أن جٍىن  َظٍ الأقػاُ مً الجغابم نض إأو جؼوٍغَ

هطض االإشغع بمػنى َظا الهؿم حمُؼ الجغابم االإخػلهت بأهظمت االإػالجت الآلُت  االإىطىص غليها في َظا الهؿم، وٍ

 للمػؿُاث.

خخاُ االإػلىماحي بأعبػت )
ُ
ظٍ الأقػاُ في )الخُاػة، ( ؾلىيُاث وأقػاُ وجخمثل 4َ* أما الخالت الثاهُت، قخخمثل في نُام الم

بؿاناث االإمىؿؿت، أي الؤقشاء، اليشغ، الؤؾخػماُ(، وجغجٌب َظٍ الأقػاُ بىاؾؿت الٌمبُىجغ أو الهاجل الظًي أو ال

خخاُ االإػلىماحي بمػنى أن ًه
ُ
غلى االإػلىماث لؿغع الؤمخلاى والؤيدؿاب أو لؿغع التهضًض والؤبتزاػ مً بالخطىُ ىم الم

الدشهحر وقطح الأشخاص أو إؾخػمالها لأًت أؾغاع أزغي، ونض إشترؽ االإشغع مىاُ أو لؿغع أحل الخطىُ غلى الأ 

 الجؼابغي أن جخػلو َظٍ الأقػاُ بالجغابم االإخػلهت بأهظمت االإػالجت الآلُت للمػؿُاث.

       

 

                                                           

ل ؾىت  28ٌ، االإىاقو  1445شىاُ غام  19االإؤعر في  24/06لهاهىن عنم مً ا 02مٌغع  394االإاصة     1 خمم الأمغ عنم  2024أقغٍ م، ٌػضُ وٍ

ت، الػضص  1966ًىهُى ؾىت  08االإؤعر في  66/156 ضة الغؾمُت للجمهىعٍت الجؼابغٍ ش: 30م، االإخػمً ناهىن الػهىباث، الجغٍ  21، الطاصع بخاعٍ

 م. 2024ل ؾىت أقغٍ 30ٌ، االإىاقو  1445شىاُ غام 
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 المطلب الثاوي

 الإحخيال الإلكترووي حسيمت خصائص

ا غً الؤخخُاُ الػاصي والٌلاؾٍُي مً ًخمحز الؤخخُاُ الؤلٌترووي          بمجمىغت مً الطكاث التي جسخلل إزخلاقا حظعٍ

و هبػاث إلٌتروهُت ؾحر مغبُت في بِئت الخاؾب الآلي، مت جغجٌب في بِئت إقتراغُت غً ؾغٍ إغاقت إلى أنها مً  بُنها أنها حغٍ

خخاُ الؤلٌترووي
ُ
يظلَ  في بلض والمجني غلُه)الطخُت( في بلض آزغ، الجغابم الػابغة للخضوص الؤنلُمُت قُمًٌ أن ًٍىن الم

اًء  مت حػخمض غلى ط قالإخخُاُ الؤلٌترووي ًخمحز بؿابؼ طَني غلى زلاف الجغابم التي حػخمض غلى الجهض الػػلي قهي حغٍ

خخاُ.
ُ
 وجخمثل أَم َظٍ الخطابظ قُما ًلي؛ الم

 الفسع الأول 

 الإلكتروهيتحسيمت الإحخيال الإلكترووي جقع في البيئت 

و هبػاث          مت الؤخخُاُ الؤلٌترووي جهؼ في بِئت إلٌتروهُت أي بمػنى أنها جخم في بِئت الخاؾىب والأهترهِذ غً ؾغٍ حغٍ

ػخمض غلى حىاهب الؤزكام والهطىع في  إلٌتروهُت ؾحر مغبُت جيخهل بحن أحهؼة الخىاؾِب غبر الىظم االإػلىماجُت وَ

 .1االإػلىماث ىحُاالشبٍاث وهظم الخدٌم بخٌىىل

إقتراض ي ًسخلل إزخلاقا ومٍان الؤخخُاُ الؤلٌترووي َى مدل  حغابمأي بمػنى أن المخل واالإٍان الظي جغجٌب قُه        

ا خخاُ في البِئت الخهلُضًت نض ٌؿخػمل أؾماء أو  غً حظعٍ
ُ
الؤخخُاُ الظي ًهؼ في البِئت الخهلُضًت والٌلاؾٌُُت، قمثلا الم

اًطبت  ض إصغاءاجه الٍاطبت، ويظلَ مً زلاُ إؾخػماله أو ضكاث  ؤٍ ٌؿخػحن بصخظ آزغ مخىاؾئ مػه ًضغم أنىاله وٍ

ا مً الأوعام والىزابو االإؼوعة، وغلى زلاف  ذ، البؿاناث...( وؾحرَ لىزابو وأوعام مؼوعة مثل )الػهىص، الشهاصاث، الخطاعٍ

مخه في بِئت إقتراغُت ًٍى  خخاُ االإػلىماحي الظي ًغجٌب حغٍ
ُ
يً أو البؿاناث الم ا الخاؾب الآلي أو الهاجل الظ ن مطضعَ

ت، عزطت ؾُانت، بؿانت صقؼ...(  االإمىؿؿت )بؿانت َىٍ

 الفسع الثاوي

 الإحخيال الإلكترووي من الجسائم العابسة للحدود الوطىيتحسيمت 

هطض بها أنها حشٍل ضىعة مً ضىع الجغابم الػابغة للخضوص الؤنلُمُت بحن صوُ الػا         لم مؼ وحىص الخاؾىب قهي وٍ

اًن مً الؿهىلت إعجٍاب الؤخخُاُ مؼ الهضعة  مغجبؿت بالشبٌت الػىٌبىجُت صون الخػىع لخضوص الؼمان واالإٍان، ولظلَ 

ظٍ الطكت أوشأث قيها الٌثحر مً االإشاًل خىُ جدضًض الضولت التي جٍىن ضاخبت الؤزخطاص الهػاةي في  غلى يشكه وَ

خخاُ 
ُ
اًن الم إغاقت إلى إشٍالُت الهاهىن الىاحب الخؿبُو وأؾالُب  مً صولت والطخُت مً صولت أزغي،خالت ما إطا 

                                                           

مت الؤخخُاُ غبر شبٌت االإػلىماث الضولُت،، ؾاصة غبض الغخمً الؿغٍلوابل محمد هطحراث،   1ـ صعاؾت مهاعهت الىظام الؿػىصي والهاهىن  حغٍ

 حامػت ناضضي مغباح، وعنلت، الجؼابغ.، 2018، 19، الػضص 10المجلض  مجلت صقاجغ الؿُاؾت والهاهىن، غضص حىان، الأعصوي،
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والخدهُو وإحغاءاث االإلاخهت الهػابُت ولهظا لا بض مً وحىص حػاون صولي نػاةي بحن الضوُ أزىاء غملُاث البدث والخدغي 

 .1االإخباصلت اهىهُتوإبغام الػضًض مً االإػاَضاث والؤجكانُاث الضولُت في مجاُ االإؿاغضة اله

له قمثلا لا خضوص حضا الؤخخُاُ الؤلٌترووي مً الجغابم التي جغجٌب في هؿام حؿغافي شاؾؼ أي بمػنى أن حغابم        

ى مهُم في ناعة مػُىت بِىما الطخُت )المجني غلُه( مهُم في ناعة أزغي،  مخه وَ خخاُ االإػلىماحي نض ًغجٌبه حغٍ
ُ
الم

ؾحر زاغؼ لؼمً مػحن أو الإٍان مدضص ولا ٌػترف بالخضوص، وبالخالي قئن الؤخخُاُ الؤلٌترووي مً قالإخخُاُ الؤلٌترووي 

أزؿغ الجغابم بػض حغابم الكؿاص، والظي جخؿلب مٍاقدخه حهىص صولُت مػخبرة في مجاُ الخػاون الهػاةي الضولي 

ولا ؾُما مً زلاُ الخػاون مؼ مىظمت الشغؾت  واالإؿاغضة الهاهىهُت االإخباصلت للؿُؿغة غلى حغابم الؤخخُاُ الؤلٌترووي،

(، أو مً زلاُ إبغام الؤجكانُاث والجماغُت في مجاُ حؿلُم المجغمحن أو الثىابُت والؤنلُمُت  الضولُت الضولُت )الؤهخحربىُ

الؤخخُاُ  الؤهابت الهػابُت أو جباصُ االإػلىماث، وطلَ لدؿهُل حمُؼ إحغاءاث البدث والخدغي والخدهُو االإخػلهت بجغابم

  الؤلٌترووي.

 الفسع الثالث

 الإحخيال الإلكترووي حسيمت ذاث طابع ذهني وجقنيحسيمت 

الؤخخُاُ الؤلٌترووي له ؾابؼ غهلي وجكٌحري وطَني غلى غٌـ الجغابم التي حػخمض غلى الجهض الػػلي أو الجؿضي             

خخاُ وصَابه،
ُ
اًء الم مت حػخمض غلى ط إغاقت إلى أنها مً الجغابم التي جخؿلب في ؾالب الأخُان الخسطظ والضعاًت  قهي حغٍ

خخالىن غلى إؾخسضام أؾالُب مػُىت في 
ُ
خخاُ بمجاُ وشاؾه خُث ٌػخاص الم

ُ
قُخسطظ به لأهه ًٍىن  الاخخُاُمً ؾغف الم

ػخمض إعجٍاب الؤخخُاُ الؤلٌترووي غ غلى صعاًت بطخاًاٍ ويُكُت زضاغهم والىطب غليهم، لى أؾلىب لا ًدخاج قُه وَ

خخاُ إلى مجهىص غػلي مثل حغابم الػغب والجغح والهخل قهي جىكظ بأنل  حهض و لا جخؿلب هىغا مً الؤًظاء أو 
ُ
الم

خخاُ في مجاُ جهىُت االإػلىماث 
ُ
ب أو الخضمحر بل حػخمض قهـ غلى مضي الغضُض الثهافي واالإػغفي الظي ًخمخؼ به الم الخسغٍ

 .2"الجغابم الىاغمت" خاؾت ببػؼ البرامج الدشؿُلُت وحؿمىوشبٌت الاهترهِذ والؤ 

خخاُ االإػلىماحي ًخمخؼ بهضعاث طاث حىصة غالُت        
ُ
أي بمػنى أن حغابم الؤخخُاُ الؤلٌترووي مً الجغابم التي ًٍىن قيها الم

وعضُض مػغفي وزهافي يبحر  بٍل ما ًخػلو بالإغلام الآلي والغنمىت وبالمجاُ االإػلىماحي بطكت غامت، إغاقت إلى إيدؿاب 

خخاُ االإػلىماحي مهاعاث 
ُ
ت مخؿىعة جخمحز بؿغغت الؤؾدُػاب والكهم وإجساط الهغاعاث الصخُدت والطاببت الم طَىُت وقٌغٍ

ا،  وسخها، ونلت الأزؿاء والؿلؿاث، والهضعة غلى مػغقت الأصلت والبراَحن والؤؾلاع غليها والخطغف بها )ؾغنتها، مدىَ

ا...(، وبالخالي قئن حغابم الؤخخُاُ الؤلٌترووي لِؿذ مً الجغاب م التي جخؿلب بظُ حهض غػلي يبحر مً أحل إعجٍابها حؿُحرَ

خخاُ االإػلىماحي.
ُ
 بل ًٌكي لإعجٌبها جكٌحر طَني مً الم

                                                           

ذ صهُا ػاصبىلخُت شهحرة،  1  االإغيؼ الجامعي، س ي، ،صٌؿمبر04الؤخخُاُ الؤلٌترووي، مجلت الضعاؾاث الهاهىهُت والؤنخطاصًت، الػضص ، ؾىٍ

ٌت، باجىت، الجؼابغ،   .41 ، ص2019الخىاؽ، بغٍ

ذ صهُا ػاص ـ بىلخُت شهحرة، 2.  .41. ص. ، االإغحؼ هكؿهؾىٍ
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 الفسع السابع

 ى م حغيير الحقيقت وى م حسيت الإزادة جقومالإحخيال الإلكترووي حسيمت  

ٌؿخسضم وؾابل الخضلِـ والخضاع والٌظب الؤخخُاُ الؤلٌترووي ًهىم غلى حؿُحر الىانؼ والخهُهت وطلَ ًىن الكاغل         

ى إيماُ غملُت الؤخخُاُ، إغاقت إلى أن الؤخخُاُ الؤلٌترووي ًطِب إعاصة المجني  والخػلُل لٍي ًطل إلى َضف مدضص وَ

ٍىن غلى غلم وبِىت مً أمغٍ ووعي  غلُه بػُب الغغا لأهه بضلا مً أن ًخطغف الطخُت )المجني غلُه( بئعاصجه الخغة وٍ

ػلهبخطغقاج خخاُ ه قُؿغع به وٍ
ُ
 .1الم

خخاُ االإػلىماحي إلى حؿُحر وانػت خهُهُت        
ُ
أي بمػنى أن حغابم الؤخخُاُ الؤلٌترووي مً الجغابم التي يهضف مً زلالها الم

خخاُ االإػلىماحي
ُ
خخاُ، إغاقت إلى مداولت الم

ُ
كت ؾحر مىحىصة غلى أعع الىانؼ وهي مً جألُل الم  إلى وانػت زُالُت ومؼٍ

خخاُ االإػلىماحي  تؾمـ وإزكاء الىانػت الأضلُت وإؾدبضالها بىانػت مؤلك
ُ
ؿخػمل مً زلالها الم مً زُاله ؾحر خهُهُت، وَ

الطخُت )المجني غلُه( غلى أؾالُب وؾغم إخخُالُت )الخضلِـ، الٌظب، الخػلُل...(، وجضقؼ َظٍ الأؾالُب الؤخخُالُت 

كت، وغلُه قئن الؤخخُ اُ الؤلٌترووي ًمـ بئعاصة الطخُت بػُب الغغا، وطلَ لأن جطغقه لم ًًٌ جطضًو الىانػت االإؼٍ

خخاُ االإػلىماحي ونامذ بخىحيهها وقها لإعاصتها.
ُ
 وقها لإعاصجه الخغة بل جضزلذ قيها إعاصة الم

 الفسع الخامس

 الإحخيال الإلكترووي حسيمت يصعب إكدشاف أدلتهاحسيمت  

بِئت إقتراغُت لا جسلل أًت آزاع غلى مغجٌبيها لأن الطخُت لا ًلاخظها عؾم أنها جهؼ أزىاء الؤخخُاُ الؤلٌترووي ًهؼ في         

خخاُ والتي جمٌىه مً
ُ
ظا بكػل الهضعاث الكىُت والخهىُت التي ًخمخؼ بها الم مت بضنت وحىصٍ غلى الشبٌت وَ  .2الجغٍ

خخاُ ًلجأ إلى         
ُ
 وؾابل غضًضة لػغنلت الىضىُ إلى أصلت الؤصاهت ومً بحن َظٍ الىؾابل جهىُاث الدشكحر اؾخػماُالم

ؿخسضم3والترمحز خخالىن يظلَ مؿألت الخضابحر الامىُت الإىؼ مشٍلت الخكخِش والؤؾلاع غلى الأصلت أو غبؿها غً  ، وَ
ُ
الم

اتهم وإؾخسضام ًلمت الؿغ، و إزكاء َىٍ بالبرامج  بالاؾخػاهتوطلَ  هترهِذالا لشبٌت  اؾخسضامهموزاضت غىض  ؾغٍ

تهم غبر شبٌت الأهترهِذ، خخاُ الظي ٌؿخسضم الىؾابل الؤلٌتروهُت في  والخؿبُهاث التي حػمل غلى ؾمـ َىٍ
ُ
 اخخُالهقالم

اًء والؤجهان الكني للػمل الظي ًهىم به والظي ًخمحز بالؿبُػت الكىُت، ولظلَ قئهه ًخمًٌ مً إزكاء الأقػاُ  ًخمحز بالظ

                                                           

 . 24،26 ص ص،. 2012حغابم الىطب والؤخخُاُ، الؿبػت الأولى، صاع ًاقا الػلمُت لليشغ والخىػَؼ، غمان، الأعصن ، أؾامت خمضان الغنب  1

ؼ االإهاعن، غبض االإىمً بً الطؿحر،   2. ؼ الجؼابغي والدشغَ مت االإغجٌبت غبر الأهترهِذ في الدشغَ االإلخهى الىؾني خىُ  الؿبُػت الخاضت للجغٍ

مت االإػلىماجُت بحن   .350 ص ،2015، الىناًت واالإٍاقدت، ًلُت الخهىم والػلىم الؿُاؾُت، حامػت محمد زُػغ، بؿٌغة، الجؼابغ الجغٍ
 .89 ص. 2007، مباصا الؤحغاءاث الجىابُت في حغابم الٌمبُىجغ والأهترهِذ، صاع الٌخب الهاهىهُت، الهاَغة، مطغ ، حجاػي غبض الكخاح 3
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ؿخسضم في طلَ الخلاغب ؾحر االإغةي في الىبػاث أو ؾحر  االإشغوغت التي ًهىم بها أزىاء حشؿُله لهظٍ الىؾابل الؤلٌتروهُت وَ

هها حسجُل  .1البُاهاث الظبظباث الؤلٌتروهُت التي جخم غً ؾغٍ

ا غً أصلت الؤخخُاُ الخ        هلُضي والٌلاؾٍُي، قأصلت أي بمػنى أن أصلت حغابم الؤخخُاُ الؤلٌترووي جسخلل إزخلاقا حظعٍ

حغابم الؤخخُاُ الؤلٌترووي بطكت زاضت وأصلت الجغابم الؿبحراهُت بطكت غامت ًطػب إيدشاقها وإؾخسلاضها والخطىُ 

هها لأنها أصلت مػلىماجُت جخٍىن مً  غليها، وطلَ لأنها جهؼ في بِئت إقتراغُت لا ًمًٌ الؿُؿغة غليها أو مداضغتها أو جؿىٍ

وملكاث ووزابو ومؿدىضاث جهؼ صازل الخاؾب الآلي أو الهاجل الظًي أو البؿاناث االإمىؿؿت، وطلَ غلى  بغامج وجؿبُهاث

ماصًت  أصلتأصلت الؤخخُاُ الخهلُضي والٌلاؾٍُي التي ٌؿهل إؾخسلاضها والخطىُ غليها ومػغقتها لأنها غباعة غً غٌـ 

ت االإؼوعة أو شهاصاث الأشخاص أو مً زلاُ إغتراف الأشخاص االإشاعيحن في حغابم الؤخخُاُ  ملمىؾت مثل بؿاناث الهىٍ

ا مً الأصلت الخهلُضًت والٌلاؾٌُُت ، أو غباعة غً أؾلخت أو صماء أو أًت آزاع ماصًت أزغي مثل الأؾىان أو الشػغ وؾحرَ

  .الخهلُضًت االإلمىؾت.

 الثالثالمطلب 

 جمييز حسيمت الإحخيال الإلكترووي ىن الجسائم المشابهت لها

مت التزوٍغ          مت زُاهت الأماهت وحغٍ مت الؿغنت وحغٍ مت الؤخخُاُ الؤلٌترووي حغٍ مً بحن الجغابم االإشابهت لجغٍ

مٌى ،الؤلٌترووي  في الىهاؽ الخالُت:بحن مسخلل َظٍ الجغابم  والازخلافإبغاػ أوحه الدشابه  ىاوٍ

 الفسع الأول 

 تالإحخيال الإلكترووي ىن حسيمت السسقحسيمت جمييز 

مت الؿغنت تهضف إلى          غلى ملٌُت الؿحر للأشُاء االإىهىلت وخغمان أصخابها وملايها الشغغُحن والأضلُحن  الاؾدُلاءحغٍ

مت الؿغنت جؿاُ الخُاػة صون أن جؤصي إلى إزغاج مىغىغها مً خُاػة ضاخبها، مً خو الخملَ بها، وغلى زلاف  وحغٍ

و الخلاغب في الؤخخُاُ الؤلٌترووي قهى ًخمثل في  الهُم االإاصًت االإخػلهت بالأمىاُ الىهضًت والؿلؼ والبػاةؼ وطلَ غً ؾغٍ

 .2الهُم االإاصًت االإػلىماث االإخػلهت بمثل َظٍ الأشُاء الخهلُضًت نلُلت باالإهاعهت

مت الؿغنت في أن يلاَما ًخمثل في الؤغخضاء غلى ملٌُت الؿحر  ًخطح        مت الؤخخُاُ الؤلٌترووي جدشابه مؼ حغٍ أن حغٍ

خخالحن والؿُغام والؤؾخلاء
ُ
، إغاقت إلى أن يلاَما مً غليها وإهخهاُ ملٌُتها مً أصخابها الخهُهُحن والشغغُحن إلى الم

ا ًخمثل في الؤزخلاؽ بىهل الص يء وهؼغه مً خُاػة الطخُت )المجني الجىاًاث والجىذ التي جغجٌب غض الأمىاُ، ويلاَم

خخاُ أو الؿاعم، ويلاَما ًخم صون الؤعاصة الخغة للمجني غلُه.
ُ
 غلُه( إلى خُاػة الم

                                                           

، الػضص 06ضػىباث الخدهُو في الجغابم الؤلٌتروهُت، مجلت الغؾالت للضعاؾاث والبدىر الؤوؿاهُت، المجلض ، حؿلىلي ًىؾل:  غماص بلؿُث،1 .

 .79 ص.2021، ؾبخمبر 03
ض نىعة   2  421 ص. 2005، حغابم الخاؾب الآلي الؤنخطاصًت، الؿبػت الأولى، ميشىعاث الخلبي الخهىنُت، بحروث، لبىان ، هاًلت غاصُ محمد قغٍ
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مت الؿغنت في ًىن الؤخخُاُ الؤلٌترووي ًهؼ في بِئت إقتراغُت أما الؿغنت         مت الؤخخُاُ الؤلٌترووي غً حغٍ وجسخلل حغٍ

مت ي البِئت الخهلُضًت والٌلاؾٌُُت، إغاقت إلى أنف الؤخخُاُ الؤلٌترووي ًٍىن بئؾخػماُ أؾالُب وؾغم إخخُالُت  حغٍ

مت )الخضلِـ، الٌظب، الخضاع...(، أما و الػىل والتهضًض والؤيغاٍ والػؿـ، إغاقت إلى أن  حغٍ الؿغنت قخهؼ غً ؾغٍ

مت الؤخخُاُ الؤلٌترووي ج مت الؿغنت قخٍىن ببظُ حهض غػلي.قٌغي ٍىن ببظُ حهض طَني و حغٍ  أما حغٍ

 الفسع الثاوي

 الإحخيال الإلكترووي ىن حسيمت خياهت الأماهتحسيمت جمييز 

مت زُاهت الأماهت في حؿلُم الجاوي للماُ بغض ى المجني غلُه،         مت الؤخخُاُ الؤلٌترووي مؼ حغٍ أما قُما  جدشابه حغٍ

ا في الىهاؽ الخالُت: الازخلافًخػلو بأوحه   قُمًٌ إبغاػَ

أما الدؿلُم في زُاهت  الدؿلُم في الؤخخُاُ الؤلٌترووي ًهىم غلى إعاصة المجني غلُه )الطخُت( االإشىب بػُب الؿلـ،–1

خخاُ(. للص يءالأماهت ًهىم غلى ههل الخُاػة الىانطت 
ُ
 إلى الجاوي )الم

غلى االإاُ غلى غٌـ زُاهت الأماهت قئن الدؿلُم ًٍىن ؾابها  دُلاءالاؾالدؿلُم في الؤخخُاُ الؤلٌترووي ًمثل غىطغ –2

 غلى الؤؾدُلاء ولا ًخدهو إلا بكػل لاخو للدؿلُم.

خخاُ( ًظهغ الص –3
ُ
بمظهغ االإالَ وججػل  يءفي زُاهت الأماهت ًخم الدؿلُم بىاءا غلى غهض مً غهىص الأماهت التي ًجػل )الم

 .1ازخلاؾه الص يء أوالخُاػة جامت زم ًهىم بدبضًض 

مت زُاهت الأماهت في هلاخظ        مت الؤخخُاُ الؤلٌترووي جدشابه مؼ حغٍ  الص يءأن يلاَما ًخمثل في إزخلاؽ  ًىن  أن حغٍ

خخاُ أو زابً الأماهت، ويلاَما ًخم صون إعاصة المجني غلُه 
ُ
وههله وهؼغه مً خُاػة الطخُت )المجني غلُه( إلى خُاػة الم

 وبالخأزحر غليها، إغاقت إلى أن يلاَما مً الجىاًاث والجىذ التي جغجٌب غض الأمىاُ.

مت زُاهت الأماهت ف        مت الؤخخُاُ الؤلٌترووي غً حغٍ ي ًىن الأولى جخم في بِئت إقتراغُت أما الثاهُت قخخم في وجسخلل حغٍ

مت الؤخخُاُ الؤلٌترووي  لا ٌشترؽ قيها هىع أو مطضع الص يء المخخلـ، أما بِئت جهلُضًت ويلاؾٌُُت، إغاقت إلى أن حغٍ

مت زُاهت الأماهت قهض إشترؽ االإشغع الجؼابغي في ناهىن الػهىباث أن جخػلو بىىع مػحن مً الػهىص ط ا غلى ؾبُل حغٍ يغَ

ت الؤؾخػماُ، الخطغ ً الخُاػي، وغهض غاعٍ اًلت، الغَ ، وجخمثل َظٍ الػهىص في )غهض الؤًجاع، وغهض الىصٌػت، وغهض الى

 وغهض الػمل بأحغ أو بضون أحغ(.

 

 

                                                           

ػت والهىاهحن الىغػُت، بدث قههي مهاعن، الؿبػت الأولى، صاع الكٌغ الجامعي،الص    1  خاث إبغاَُم محمد مىطىع الجغابم الؤلٌتروهُت في الشغَ

ت  .61 ص. 2011، الؤؾٌىضعٍ
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 الفسع الثالث

 التزويس الإلكتروويحسيمت الإحخيال الإلكترووي ىن حسيمت جمييز 

الخاؾب الآلي والخلاغب بأهظمت االإػالجت الؤلٌتروهُت للمػلىماث  اؾخسضامالؤلٌترووي إؾاءة  بالاخخُاًُهطض         

 والبُاهاث للخطىُ بؿحر خو غلى أمىاُ أو زضماث.

أما التزوٍغ الؤلٌترووي قهى ًل حؿُحر للخهُهت ًهترن بهطض الؿش ًهؼ في مدغع بئخضي الؿغم التي جطل غليها         

ٍىن مً ش  .1للؿحر أهه أن ٌؿبب غغعاالهاهىن وٍ

أي بمػنى  أمىع ؾحر خهُهُت ووَمُت في ضىعة أمىع خهُهُت وضاصنت، هيالتزوٍغ الؤلٌترووي  والؤخخُاُ الؤلٌترووي         

 أن يلاَما ًهىم غلى الٌظب.

ًٌكي الٌظب وخضٍ لهُام الؤخخُاُ الؤلٌترووي أما التزوٍغ الؤلٌترووي ًٌكي الٌظب وخضٍ لهُامه ولظلَ قئن  ولا        

شمل غضة ؾغم وأؾالُب، التزوٍغ الؤلٌترووي ًجب أن ًهؼ غلى مدغع، ويظلَ  أما الؤخخُاُ الؤلٌترووي قهى ؾحر مدضص وَ

طلَ  َظا االإكهىم للتزوٍغ غام ٌشمل حمُؼ أهىاع الؿش بما فيٌػخبر التزوٍغ الؤلٌترووي مً حغابم الؿش االإػلىماحي و 

 .2الاخخُاُ

مت التزوٍغ الؤلٌترووي في ًىن أن يلاَما ًخم في بِئت إقتراغُت،  ًظهغ        مت الؤخخُاُ الؤلٌترووي جدشابه مؼ حغٍ أن حغٍ

ُل والتزوٍغ  وغلى الخػلُل والؿش والخضاع، ويلاَما ٌػخمض غلى إؾخػماُ ؾغم وأؾالُب إخخُالُت مبيُت غلى التزً

ويلاَما ًخم قيهما الخكخِش واالإػاًىت وحمُؼ إحغاءاث البدث والخدغي والخدهُو غلى الخاؾب الآلي أو الهاجل الظًي، 

إغاقت إلى أن يلاَما  أصلتهم ًطػب إؾخسلاضها وإيدشاقها، وجخمثل َظٍ الأصلت في بغامج  ومػؿُاث ومػلىماث ًخم 

 ُىجغ أو الهاجل الظًي، ويلاَما ًؤزغ غلى إعاصة الطخُت )المجني غلُه( بخىحيهها.إؾخسلاضها مً الٌمب

مت التزوٍغ الؤلٌترووي في ًىن حغابم          مت الؤخخُاُ الؤلٌترووي غً حغٍ الؤلٌترووي أوؾؼ مً الؤخخُاُ  وجسخلل حغٍ

إغاقت إلى الؿغم والأؾالُب الؤخخُالُت أؾالُب حغابم التزوٍغ الؤلٌترووي، وحغابم الؤخخُاُ الؤلٌترووي حؿخػمل قيها 

ا مً ضىع ومظاَغ وأشٍاُ الجغابم الؤلٌتروهُت، أما حغابم التزوٍغ  أزغي مثل التهضًض أو الدشهحر أو الؤبتزاػ وؾحرَ

إلى أن الؤلٌترووي قُهخطغ إعجٍابها قهـ غلى الىزابو والأوعام والمخغعاث وحؿُحر وإؾدبضاُ االإػلىماث والبُاهاث، إغاقت 

       حغابم التزوٍغ الؤلٌترووي هي حؼء مً حغابم الؤخخُاُ الؤلٌترووي.

 

 

                                                           

تحغابم الٌمبُىجغ والأهترهِذ، ص ؽ االإٌخب الػغبي الخضًث،  مىؾىغت حغابم االإػلىماجُت،، ـ محمد غبض الله أبى بٌغ   1  ص. 2011، الؤؾٌىضعٍ

170. 

ت ، أخمض زلُكت االإلـ2    .323 ص. 2006، الجغابم االإػلىماجُت، الؿبػت الثاهُت، صاع الكٌغ الجامعي، الؤؾٌىضعٍ
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 الثاوي المبحث

حخال المعلوماحي يسخخدمهاالتي  الإحخيال الإلكتروويحسائم أشكال 
م
 الُ

ضىع وأشٍاُ غضًضة ومخىىغت للىطب والؤخخُاُ الؤلٌترووي في الكترة الأزحرة ومً أبغػ َظٍ الطىع واالإظاَغ  إهدشغث        

الؤخخُالُت ،الؤخخُاُ الؤلٌترووي الظي ًهؼ بىاؾؿت بؿانت الؤبخمان االإمؿىؿت والؤخخُاُ الظي ًهؼ في مجاُ الخجاعة 

ظان الطىعجان مً أيثر االإظاَغ إهدشاعا أشٍاُ الؤخخُاُ الؤلٌترووي التي ٌؿخػملها إغاقت إلى  وشُىغا، الؤلٌتروهُت وَ

خخاُ االإػلىماحي غبر الأهترهِذ، وطلَ مً زلاُ الغؾابل الىطُت الهطحرة، ومً زلاُ الؤخخُاُ الظي ًٍىن غً
ُ
و  الم ؾغٍ

ت.  إوشاء مىانؼ إخخُالُت جهىم بالإؾدُلاء وؾغنت الخبرغاث الخحرً

 المطلب الأول 

 رووي بواسطت بطاقت الإئخمان الممغىطتالإحخيال الإلكت

للخاؾب الآلي صوع يبحر في أوشؿت البىىى واالإؤؾؿاث االإالُت وبغوػ بؿانت الؤبخمان االإمؿىؿت يبضًل غً الىهىص في         

ت، ت وأضبدذ َظٍ البؿاناث مألىقت لضي الىاؽ ؾحر أن إؾخسضامها أزاع الٌثحر مً االإشاًل  مً الىاخُ الخػاملاث الخجاعٍ

اصة حجم الجغابم االإخػلهت بها، خمثل َظا الىىع  الهاهىهُت في هؿام الهاهىن الجؼاةي قؼاص حجم الخػامل بها مما أصي إلى ػٍ وٍ

اًهذ مؿغونت أو مكهىصة أو مؼوعة بالإؾدُلاء  الاؾخسضاممً الؤخخُاُ في  ؾحر االإشغوع لبؿاناث الؤبخمان االإمؿىؿت ؾىاء 

ت غىض إؾخػمالها غبر غلى أمىاُ أصخاب الخؿاب الشغغ ُت لها وإؾخسضامها لأهكؿهم أو الخطىُ غلى أعنامها الؿغٍ

خمثل الؤؾخسضام ؾحر االإشغوع لبؿاناث الؤبخمان االإمؿىؿت في ضىعجحن: ،الاهترهِذ  وٍ

 الفسع الأول 

 إسخخدام بطاقاث الإئخمان الممغىطت من قبل حاملها الشسعي

الخامل  ٌس يءلٍل بؿانت زضمت زاضت جهضمها لخاملها الشغعي قػلُه أن ًدؿً إؾخسضامها ومً بحن الخالاث التي         

 الشغعي إؾخسضام بؿانت الؤبخمان االإمؿىؿت هظيغ ما ًلي:

ى ٌػلم بػضم يكاًت عضُضٍ لضي أولا:  في خالت نُام خامل البؿانت بسخب الىهىص بىاؾؿتها مً حهاػ جىػَؼ الىهىص وَ

ظا ٌػخبر إزلالا 1الػمُل في البىَ وزاضت غىضما ًخم سخب الىهىص مً أحهؼة لا جغجبـ مباشغة بدؿاب لبىَ االإاهذ،ا ، وَ

 .2للمؿاءلت االإضهُت الخػانضًت إججاٍ الجهت االإاهدت للبؿانت حػغغه بالالتزاماث

                                                           

 .45 ص. 1994، الخماًت الجىابُت لبؿانت الىقاء، صعاؾت مهاعهت، حمهىعٍت مطغ الػغبُت، الهاَغة ، غمغ الؿالم1

الخماًت الجىابُت واالإضهُت لبؿاناث الؤبخمان االإمؿىؿت، صعاؾت جؿبُهُت في الهػاء الكغوس ي واالإطغي، حمهىعٍت ، حمُل غبض الباقي الطؿحر 2.

 .40 ص. 1999، الهاَغةمطغ الػغبُت، 



 
 Journal of                                             52 العدد/  والعسكرية الاستراتيجيةاسات رمجلة الد                 

Strategic and Military Studies 

 بغلحن -إضضاعاث االإغيؼ الضًمهغاؾي الػغبي للضعاؾاث الاؾتراجُجُت والؿُاؾُت والانخطاصًت / االإاهُا    15

أًصاء وقاء مخجاوػا الخض االإؿمىح له في شبٌزاهُا:  ت البؿاناث البىٌُت مً أحل الىقاء بهُمت في خالت نُام خامل البؿانت 

اجه، سىُ لخاملها الخطىُ غلى الؿلؼ والخضماث مً الجهاث االإهبىلت مً البىَ االإاهذ لها صون  مشترً
ُ
قبػؼ البؿاناث ج

ظٍ البؿاناث جمىذ خاملها إجساط الؤحغاءاث اللاػمت لخطم االإبلـ الظي صقؼ زمنها ههضا أو بشَُ وإهما بمجغص جهضًمها،  وَ

 .1االإاهذ للبؿانت ًدضصٍ الإطلخت شخظ آزغ مً خؿابه لضي البىَ

أًصاة غماهت لشٍُاجه مخجاوػا بظلَ الخض االإطغح له به مً ؾغف البىَ زالثا:  في خالت نُام خامل البؿانت بئؾخسضامها 

البؿاناث شٍُاث جػمنها َظٍ  الؿلؼ أو الخطىُ غلى زضماث بمىحبقبػؼ بؿاناث الؤبخمان حؿمذ لخاملها شغاء 

ظا الىىع وؾُلت لػمان خطىُ الخاحغ أو مهضم الخضمت غلى االإهابل الظي جمذ  بدض أنص ى ًدضصٍ البىَ االإاهذ لها، وَ

و الشَُ، خه غً ؾغٍ ً البُاهاث الغبِؿُت غلى ظهغ الشَُ بػض الخأيض مً  حؿىٍ هىم الخاحغ أو مهضم الخضمت بخضوٍ وٍ

ش ضلاخُتها،  .2إؾم البىَ ن هكـ الخىنُؼ وهكـ الخؿاب وهكـوأن الشَُ والبؿانت ًدملا  جاعٍ

في خالت الؤؾخسضام االإهىؼ لبؿانت الؤبخمان وطلَ بهُام خاملها الشغعي بئبلاؽ البىَ االإاهذ لها غً قهضانها أو ؾغنتها عابػا: 

هىم  نض قهض ضكخه  وفي َظٍ الخالت ًكترع أن ًٍىن خاملهاباؾخػمالها، في خحن أن البؿانت لا جؼاُ غملُا في خُاػجه وٍ

 .3ؾحر شغعي الشغغُت لها وللبىَ الخو بئغخباع ًل جطغف ًخم بىاؾؿتها بػض طلَ ٌػض جطغقا

أن َىاى خالاث يثحرة ومخػضصة لػملُاث الؤخخُاُ الؤلٌترووي التي جغجٌب بىاؾؿت بؿاناث الؤبخمان، والتي  هلاخظ       

خخاُ االإػلىماحي قيها َى ضاخبها وخاملها الش
ُ
خخاُ االإػلىماحي بسخب ههىص مً ضغاف آلي أو ًٍىن الم

ُ
غعي، خُث ًهىم الم

ى ٌػلم بػضم وحىص أي عضُض في خؿابه البىٍي، أو أن عضُضٍ االإىحىص في البىَ أنل مً الغضُض  حهاػ جىػَؼ الىهىص وَ

خخاُ سخبه مً البىَ.
ُ
 الظي أعاص الم

خخاُ االإػلىماحي        
ُ
ئؾخػماُ البؿانت وجهضًمها للخطىُ غلى ؾلؼ وزضماث ب)ضاخب البؿانت( إغاقت إلى نُام الم

اث جكىم نُمتها الهُمت االإؿمىح بها مً ؾغف البىَ االإاهذ  .ومشترً

خخاُ االإػلىماحي بئؾخسضام بؿانت الؤبخمان ًىؾُلت غمان لشٍُاجه في شغاء        
ُ
ويظلَ مً بحن أؾالُب الؤخخُاُ نُام الم

اث والخطىُ غلى الخضماث ؾحر أهه ًخجاوػ بظلَ الخض االإطغح به مً ؾغف البىَ.  الؿلؼ واالإشترً

خخاُ االإػلىماحي بالٌظب غلى إغاقت إلى طلَ مً بحن الأؾالُب الؤخخُالُت التي جغجٌ       
ُ
ب بىاؾؿت بؿانت الؤبخمان نُام الم

خخاُ ولا ػاُ ٌؿخػملها.
ُ
ذ بػُاع البؿانت أو ؾغنتها بِىما البؿانت لا ػالذ بدىػة الم  البىَ والخطغٍ

 

                                                           

  .ص،2007، الهاَغة حمهىعٍت مطغ الػغبُت، حجاػي غبض الكخاح بُىمي: :مٍاقدت حغابم الٌمبُىجغ والاهترهِذ في الهاهىن الػغبي الىمىطجي،1

 ،560.. 
بدث مهضم إلى مؤجمغ الهاهىن والٌمبُىجغ االإىػهض في ًلُت  مؿؤولُت البىىى الىاججت غً إؾخسضام الٌمبُىجغ ًىؾُلت وقاء،، مكلح الهػاة  2

ػت [والهاهىن،  .05 ص. 2002 حامػت الؤماعاث الػغبُت، الشغَ
  .122 صاالإغحؼ الؿابو، ، جِؿحر أخمض خؿحن الؼغبي  3
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 الفسع الثاوي

 الإسخخدام غير المشسوع لبطاقاث الإئخمان الممغىطت من قبل الغير

خم الؤؾخسضام ؾحر ا        ، في خالت نُام الخابؼ ؾحر الشغعي خالخحنالإشغوع لبؿاناث الؤبخمان االإمؿىؿت مً نبل الؿحر في وٍ

، وجخمثل جكاضُل نُام الخابؼ ؾحر الشغعي بئؾخسضام بؿانت مؼوعةبئؾخسضام بؿاناث مؿغونت أو مكهىصة، وفي خالت 

 َاجحن الخالخحن قُما ًلي:

 بإسخخدام بطاقاث إئخمان مسسوقت أو مفقودةفي حال قيام الحائص غير الشسعي أولا:  

في خالت إؾخسضامها في سخب الىهىص نض حؿخسضم البؿانت االإؿغونت أو االإكهىصة في سخب الىهىص مً أحهؼة         

اث أو الخضماث التي خطل غليها مؿخسضمها ؾحر الشغعي مً الخجاع، ظا  الخاؾب الآلي أو في الىقاء بهُمت االإشترً وَ

املها ؾحر الشغعي مػغقخه للغنم الؿغي الخاص بالبؿانت وغىضَا ًمًٌ الهىُ بأن إؾخسضام البؿانت بمثل ًخؿلب مً خ

مت إخخُاُ لأن حؿلُم الىهىص بىاؾؿت َظٍ الأحهؼة ًٍىن إعاصًا لأن الدؿلُم ًخم بػض إصزاُ  َظٍ الخالت ٌشٍل حغٍ

ً الغنم الؿغي غلى  .1لىخت االإكاجُذ البؿانت في الجهاػ وجضوٍ

أًصاة          أًصاة وقاء لثمً الؿلؼ التي خطل غليها مً الخاحغ قئهه ًخم إؾخسضام البؿانت  أما في خالت إؾخسضام البؿانت 

ت صون الخاحت للغنم الؿغي الخاص بالبؿانت خُث  هه ًٌخكي بخىنُؼ أوقاء لضي الخجاع الظًً ٌؿخسضمىن الآلت الُضوٍ

يما ًطػب مً الىاخُت الػملُت غلى الخاحغ الخدهو مً مؿابهت الخىنُؼ االإضون  خاملها غلى قاجىعة البُؼ لإهجاػ االإػاملت،

خخاُ جهلُض الخىنُؼ. مً حهت 
ُ
غلى قاجىعة البُؼ مؼ الخىنُؼ االإىحىص غلى البؿانت لػضم زبرة الخاحغ مً حهت ولإجهان الم

خضماث التي خطل غليها مؿخسضمها وبمجغص جهضًم البؿانت للخاحغ مً أحل الىقاء بىاؾؿتها بثمً الؿلؼ أو ال أزغي،

مت الؤخخُاُ، اًف لهُام حغٍ وطلَ بئيهام الخاحغ بأهه الخامل الشغعي للبؿانت وأهه مالَ للغضُض في  الؿحر شغعي قهظا 

ى إؾم الخامل اًطبا وَ  2الشغعي للبؿانت البىَ الظي جمثله البؿانت وإهخداله إؾما 

 بإسخخدام بطاقت مصوزةفي حالت قيام الحائص غير الشسعي ثاهيا: 

و إوشاء أعنام بؿاناث إبخمان زاضت          في َظٍ الخالت قئن جؼوٍغ بؿاناث الؤبخمان غبر شبٌت الاهترهِذ ًخم غً ؾغٍ

مت َػخبر مً الأؾالُب الؤخخُالُت التو  ،ببػؼ الػملاء لإؾخسضامها في الخطىُ غلى الؿلؼ والخضماث ي جهىم غليها حغٍ

مأالؤخخُاُ أي   .3باؾخػماُ بؿانت مؼوعةت الؤخخُاُ في َظٍ الخالت جهىم ن حغٍ

خخاُ االإػلىماحي هي التي ًٍىن قيها الأؾالُب الؤخخُالُت في َظٍ الخالت   ه مًًظهغ أه       
ُ
في الؿحر ولِـ ضاخب  ممثلاالم

خخاُ 
ُ
ؿخسضم الم ما:في الخالت أؾلىبحن مً االإػلىماحي بؿانت الؤبخمان ومالٌها الشغعي، وَ  الؤخخُاُ وَ

                                                           

 ..92 صاالإغحؼ الؿابو، ، حمُل غبض الباقي الطؿحر 1. 
ض نىعة 2  .541 عاالإغحؼ الؿابو، ، هابلت غاصُ محمد قغٍ
 . 130 ص.  2008، حغابم الىطب االإؿخدضزت ،صاع الٌخب الهاهىهُت، حمهىعٍت مطغ الػغبُت، الهاَغة، محمد الشىاوي  3
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خخاُ االإػلىماحي )الؿحر( بئؾخسضام بؿانت الؤبخمان االإؿغونت أو االإكهىصة،          
ُ
خمثل الأؾلىب الؤخخُالي الأوُ في نُام الم وٍ

خخاُ بئؾخسضام البؿانت االإؿغونت أو االإكهىصة إما لسخب الىهىص مً الأحهؼة، أو إؾخسضامها للىقاء بهُمت 
ُ
خُث ًهىم الم

اث  والؿلؼ والخضماث التي جدطل غليها. االإشترً

خخاُ االإػلىماحي نض جمًٌ مً الخطىُ غلى الغنم الؿغي الخاص  (قكي الخالت الأولى )سخب الىهىص       
ُ
ًكترع أن الم

اث لضي الخاحغ(بالبؿانت، وفي الخالت الثاهُت )الى  خخاُ االإػلىماحي غلى الغنم  قاء بهُمت االإشترً
ُ
لا ٌشترؽ خطىُ الم

خخاُ غلى قاجىعة البُؼ لأهه مً الطػب غلى الخاحغ أن ًخدهو مً مضي جؿابو الؿغي 
ُ
ٌكي جىنُؼ الم الخاص بالبؿانت، وٍ

ؼصاص الأمغ ضػىبت وحػمؼ بػػها البػؼ الخىنُػاث خخاُ مً الظًً ً، وٍ
ُ
اًن الم  جُضون جهلُض الخىنُػاث بمهاعة.هُضا إطا 

خمثل الأؾلىب الؤخخُالي الثاوي في نُا        خخاُ االإػلىماحي بئؾخػماُ بؿانت مؼوعة، وطلَ مً زلاُ نُامه بئوشاء وٍ
ُ
م الم

ً ووسخ بؿانت إبخمان جخٍىن أعنامها ومػلىماتها وبِىاتها مً هكـ الأعنام واالإػلىماث والبُاهاث لبػؼ الػملاء،  وجٍىٍ

اث والخطىُ غلى زضماث غبر شبٌت الأهترهِذ.       وإؾخسضامها في الخطىُ غلى ؾلؼ ومشترً

 الثاويالمطلب 

 الإحخيال في مجال الخجازة الإلكتروهيت

خمثل الؤخخُاُ في مجاُ الخجاعة الؤلٌتروهُت في ًل ؾلىى زضاعي مغجبـ بالٌمبُىجغ يهضف الصخظ بىاؾؿخه إلى          وٍ

ؼ ومً االإظاَغ االإىدشغة له إؾخؿلاُ مىانؼ الأهترهِذ للإخخُاُ  الخطىُ غلى قابضة أو مطلخت ماصًت، غلى الؿحر غبر مشاعَ

مُت، ظٍ  وَ أو مً زلاُ أوشؿت الخلاغب بالأؾهم االإالُت وإصاعة المخاقظ الؤلٌتروهُت ومؼاصاث البػاةؼ غلى الأهترهِذ وَ

 .1الىؾابـ الؤلٌتروهُت الأوشؿت ؾحر الشغغُت تهضص حمُؼ االإخػاملحن غبر

 الفسع الأول 

 الإيهام بوحود مشسوع كاذب

اًطب قيشغ االإػلىماث الٍاطبت في الصخل ومً ضىع الؤخ          خُاُ في مجاُ الخجاعة الؤلٌتروهُت الؤيهام بىحىص مشغوع 

اًطب أو بُػث قُه الأمل  م المجني غلُه)الطخُت( بمشغوع  وَ
ُ
ا مً وؾابل الؤغلام ٌػخبر مً الىؾابل الؤخخُالُت قئطا ا وؾحرَ

مي، مي َى الظي لِ في جدهُو عبذ وَ  غلى أمىاُ للاؾدُلاءـ له في الخهُهت وحىص بل مجغص ؾؿاء واالإشغوع الٍاطب والىَ

 .2الؿحر

خخاُ االإػلىماحي في مجاُ الخجاعة الؤلٌتروهُت ًخطح       
ُ
خخاُ أهه مً بحن الأؾالُب الؤخخُالُت التي ٌؿخػملها الم

ُ
، نُام الم

اث أو الؤؾخػاهت بأشخاص  اًطبت، وطلَ مً زلاُ إؾخػماُ ضىع وقُضًىَ ؼ  بئيهام الطخاًا )المجني غلُه( بىحىص مشاعَ

                                                           

 . 144 ص .،االإغحؼ الؿابو، يماُخؿاب  1

مت الؿش في جضاوُ الأؾهم في الهاهىن االإهاعن والكهه الؤؾلامي، بدث مهضم إلى مؤجمغ أؾىام الأوعام االإالُت  ، أبى الىقاءأبى الىقاء محمد 2.  حغٍ

ػت والهاهىن،   .50 ص. 2006، الؤماعاث الػغبُت االإخدضةوالبىعضاث، ًلُت الشغَ
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ؼ مً أحل  مُت للمُدخاُ، وصقؼ الطخاًا إلى جطضًو االإشاعَ ؼ الىَ أو مىانؼ أزغي لإغؿاء أيثر مطضانُت للمشاعَ

لٍاتهم وأضىلهم وأؾهمهم، وجهضًم وغىص للطخاًا  الظًً ًغؾبىن في الغبذ إؾخضعاحهم للإؾدُلاء غلى أمىالهم وممخ

ؼ بأعباح مػمىهت ويبحرة ومػاغكت و بيؿب غالُت بأنل المجهىصاث بمجغص االإشاعيت في االإشغوع، وإوػضام قغص  الؿغَ

ؼ  مؼ غمان الغبذ والكابضة والٌؿب. خضور أًت زؿاعة في َظٍ االإشاعَ

 الفسع الثاوي

 إسم كاذب أو صفت غير صحيحت الغش بإجخاذ

اًطب أو ضكت ؾحر صخُدت إط ًٌكي         ومً ضىع ومظاَغ الؤخخُاُ في مجاُ الخجاعة الؤلٌتروهُت الؿش بئجساط إؾم 

اًطبا أو ضكت ؾحر صخُدت ختى ولى لم ًخم إؾخػماُ ؾغم إخخُالُت أزغي، خخاُ إؾما 
ُ
 لهُام الؤخخُاُ أن ًخسظ الم

و وزابو جسظ الؿحر أو والهضف مً طلَ َى  له أو إؾخسضامه غً ؾغٍ الخطىُ غلى مىاقؼ إنخطاصًت يدُاػة ماُ أو جدىٍ

اًث االإؿاَمت إطا أوعصوا أؾماء للؿحر يظبا في  الخلاغب في البُاهاث المخؼهت، ىؿبو َظا الأمغ أًػا غلى االإؿؤولحن في شغ وٍ

اًهذ مً وشغاث الؤيخخاب أو إغلاهاتها ًىنهم أغػاء مؤؾؿحن قيها قالى اؽ جثو في مثل َظٍ الأؾماء زاضت إطا 

 .1والباعػة في المجخمؼ الصخطُاث االإشهىعة

اًطبت أو ضكاث ؾحر         خخاُ االإػلىماحي نُامه بئؾخسضام أؾماء 
ُ
هلاخظ أهه مً بحن الأؾالُب الؤخخُالُت التي ٌؿخػملها الم

خ
ُ
خمثل إؾخسضام الأؾماء الٍاطبت مً زلاُ نُام الم خاُ بئهخداُ أؾماء لأشخاص مػغوقحن بجزاَتهم صخُدت، وٍ

وشكاقُتهم ومطضانُتهم، وجػلُل الطخاًا )المجني غليهم( الظًً ًجهلىن مػغقت الأشٍاُ الخهُهُت لهؤلاء الأشخاص 

خخالىن بئؾخؿلاُ َظٍ الأؾماء، والؤصغاء لضي المجني غليهم مً زلاُ ؾغنت َظٍ 
ُ
االإشهىص لهم بئؾخهامتهم، خُث ًهىم الم

خخاُ بالإصغاء بمغايؼ ؾماء الأ 
ُ
مؼ أن أؾماءَم الخهُهُت ؾحر طلَ، أما إؾخػماُ ضكاث ؾحر صخُدت قخخمثل في نُام الم

 وضكاث وعجب مػُىت )وػٍغ، بغالإاوي، مدام، مؤؾـ شغيت،...(.

 المطلب الثالث

 ىبر الأهترهيذ حخيال الإلكتروويالإ مظاهس 

هاعهت مؼ والتي حػخبر أنل شُىغا وإهدشاعا وزؿىعة وجأزحرا في الضوُ والمجخمػاث ممً بحن أشٍاُ الؤخخُاُ الؤلٌترووي         

ا ، مظاَغ الؤخخُاُ الؤلٌترووي غبر الأهترهِذ، وطلَ مً زلاُ الؤخخُاُ غبر الغؾابل الىطُت االإظاَغ التي ؾبو طيغَ

ت.  الهطحرة، والؤخخُاُ بجمؼ الخبرغاث الخحرً

 

 

                                                           

 .60 صاالإغحؼ هكؿه، ، بى الىقاء محمد أبى الىقاءأ  1.
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 الفسع الأول 

 السسائل الىصيت القصيرة الإحخيال ىبر 

خُث ًخم إعؾاُ عابـ مً زلاُ عؾالت هطُت جىحه الطخُت غىض الػؿـ غليها إلى مىنؼ جخم غبرٍ غملُت الؤخخُاُ         

خخاُ مً ؾغنت مػلىماجَ الصخطُت،
ُ
هت  الؤلٌترووي وبػضَا ًخمًٌ الم ونض جبضو َظٍ الغؾابل خهُهُت مً الؿغٍ

أًنهم البىَ أو االإؤؾؿت التي جخػامل الخىظُمُت التي ًدبػىنها في ي هىمىن بالتزوٍغ  خابت الىظ الظي جخػمىه الغؾالت وٍ

هت ًهؼ  ضغىن في الغؾالت أن شخظ مػحن خاوُ ؾغنت خؿابَ ولٍي جهىم بخأمُىه إغؿـ غلى الغابـ وبهظٍ الؿغٍ مػها وٍ

خػغغىن للؿغنت.  الىاؽ ضخاًا لػملُت الؤخخُاُ وٍ

خخاُ االإػلىماحي َى الؤخخُاُ الظي غبر الغؾابل الىطُت        
ُ
ًظهغ أهه مً بحن الأؾالُب الؤخخُالُت التي ٌؿخسضَا الم

ػخبر َظا الىىع مً الؤخخُاُ مً أي ، خُث هجض أن َىاى الػضًض مً ثر مظاَغ الؤخخُاُ شُىغا وإهدشاعاالهطحرة ، وَ

، WhatsApp : ، واحؿابfacebook مىانؼ الخىاضل الؤحخماعي )قِؿبىى الغؾابل التي جطل إلى االإشتريحن غبر مسخلل

ترviber قاًبر ا مً االإىانؼ االإشابهت لها( Telegram ، جلُؿغام twitter ، جىٍ  .، وؾحرَ

اث، وجؿلب بجابؼة مالُت أو خطىله غلى ؾُاعة  االإشترىقبػؼ الغؾابل جخضعي بكىػ         ا مً االإؿغٍ أو جلهُه َضاًا وؾحرَ

مىه َظٍ الطكداث أن ًهىم بالػؿـ غلى الغابـ االإغؾل إلُه مً أحل إؾخٌماُ إحغاءاث خطىله غلى َظٍ الجىابؼ 

ىالَ بػؼ الؤغلاهاث جٍىن مدملت بالكحروؾاث، والتي حؿخسضم لؿغنت مػلىماث وبُاهاث الطخاًا )المجني  والهضاًا، وَ

، خُث ًهىم الخاؾب الآلي أو الهاجل الظًي بخدمُلها وغىض غليهم(، وبمجغص الىهغ غلى َظٍ الغوابـ جظهغ بغامج غاعة

خخاُ االإػلىماحي مً مػغقت بُاهاث ومػلىماث الٌمبُىجغ الخاص بَ أو َاجكَ الظًي.
ُ
 الػؿـ غلى جلَ البرامج ًخمًٌ الم

 الفسع الثاوي

 الإحخيال بجمع الخبرىاث الخيريت

خخاُ بئوشاء مىنؼ مؼٍل أو         
ُ
ظا الىىع مً الؤخخُاُ خُث ًهىم الم ض إلٌترووي إلَُ ٌصجػَ غلى صقؼ االإاُ وَ إعؾاُ بغٍ

داوُ الخأزحر غليهم مً أحل أن ًضقػىا الأمىاُ بحجت الخػاؾل الؤوؿاوي مؼ الؿحر، ولظلَ  ٌؿتهضف غىاؾل الىاؽ وٍ

ت مسجلت أو إلى شخظ خالخه  مػغوقت. نبل إغؿاء الخبرع ًجب الخأيض بأن جلَ الامىاُ جظَب إلى حهت زحرً

خخاُ االإػلىماحي الؤخخُاُ غً ؾ       
ُ
و إوشاء مىانؼ لجًخطح أهه مً بحن الأؾالُب الؤخخُالُت التي ٌؿخػملها الم مؼ غٍ

ت  خخاُ بئيهام الىاؽ واالإؤؾؿاث بهُامه بيشاؾاث زحرً
ُ
خمثل َظا الىىع مً الؤخخُاُ في نُام الم ت، وٍ الخبرغاث الخحرً

مُت المخخاححن،  إوؿاهُت تهضف إلى قَ الؿبن غً وطلَ مً زلاُ إؾخؿلاُ غىاؾل الىاؽ وإنىاغهم بالخبرع لجمػُخه الىَ

ت للخُاة االإػِشُت  ا مً الؤخخُاحاث الػغوعٍ بالأمىاُ أو االإىاص الأولُت أو االإىاص الؿظابُت أو الألبؿت أو الأزار، وؾحرَ

خخاُ بهُامه بخىػَؼ َظٍ الأمىاُ واالإىاص والخا
ُ
 حاث المخخلكت إلى مؿخدهيها وإلى المخخاححن.للإوؿان، وإصغاء الم

 



 
 Journal of                                             52 العدد/  والعسكرية الاستراتيجيةاسات رمجلة الد                 

Strategic and Military Studies 

 بغلحن -إضضاعاث االإغيؼ الضًمهغاؾي الػغبي للضعاؾاث الاؾتراجُجُت والؿُاؾُت والانخطاصًت / االإاهُا    20

 الخاجمت:

"أخطس مظاهس حسائم الإحخيال الإلكترووي  إن الؿاًت الأؾاؾُت التي وؿعى للىضىُ إليها مً زلاُ مػالجت مىغىع      

حخال المعلوماحييسخخدمها التي 
م
خخاُ االإػلىماحي في ؾغنت أمىاُ " الُ

ُ
، هي إًغاػ الأشٍاُ والطىع التي ًهىم بها الم

الأؾالُب التي َظٍ االإمخلٍاث وإزخلاؾها، إغاقت إلى الؿغم و ضخُاٍ والىطب غليهم والؤؾدُلاء غلى وممخلٍاث وأضىُ 

 
ُ
، وأَم َضف َى م وخبهم لكػل الخحروإوؿاهُتهإؾخؿلاُ غىاؾكهم خخاُ في الؤًهاع بالمجني غليهم  مً زلاُ ٌؿخػملها الم

ت الخطضي للظاَغة الؤحغامُت بطكت غامت أو غلى الأنل ال خهلُل مً خضتها وزؿىعتها، وإًجاص الخلىُ اللاػمت والػغوعٍ

خخاُ االإػلىماحي، وقطح حمُؼ الأؾالُب التي ٌؿخػملها للإًهاع بالطخاًا )المجني غليهم(.
ُ
 في الخطضي لجغابم الم

 ومً بحن الىخابج التي جم الخىضل إليها هظيغ ما ًلي:       

  خخاُ االإػلىماث في الىطب والؤؾخلاء غلى
ُ
يً مً أزؿغ الىؾابل التي ٌؿخػملها الم الخاؾب الآلي والهاجل الظ

 ممخلٍاث الطخاًا.

 ا إما ال مت الؤخخُاُ الؤلٌترووي في بِئت إلٌتروهُت مطضعَ خخاُ االإػلىماحي ًغجٌب حغٍ
ُ
خاؾب الآلي أو الهاجل الم

 الظًي أو البؿاناث االإمىؿؿت.

  مت في الؤخخُاُ الؤلٌترووي مػالجخه جخؿلب حهىص صولُت في مجاُ الخػاون الضولي الهػاةي للؿُؿغة غلى الجغٍ

(-الؤهابت الهػابُت-مجاُ )حؿلُم المجغمحن ، وفي مجاُ االإؿاغضة الخػاون مؼ مىظمت الشغؾت الضولُت )الؤهتربىُ

 .ُت االإخباصلت، والخىنُؼ غلى االإػاَضاث والؤجكانُاث.الهاهىه

  خخاُ االإػلىماحي في جىحيهها وقها
ُ
الؤخخُاُ الؤلٌترووي ًمـ بئعاصة الطخاًا بػُب الغغا خُث جخضزل إعاصة الم

 لإعاصجه.

 لٌظب جغجبـ حغابم الؤخخُاُ الؤلٌترووي إعجباؾا وزُها بجغابم التزوٍغ الؤلٌترووي لأن يلاَما ٌػخمض غلى ا

 والخضاع والؿش والخضلِـ.

  خخاُ االإػلىماحي قيها ضاخب البؿانت هكؿه الؤخخُاُ الؤلٌترووي الي ًغجٌب بىاؾؿت بؿانت الؤبخمان
ُ
نض ًٍىن الم

 أو نض ٌؿخػملها ؾحرٍ في الؤخخُاُ.

  ضػب، أمغ الؤلٌتروهُت الجىابُت الأصلت غً قُه والبدث بِئت حغابم الؤخخُاُ الؤلٌتروهُت بِئت واؾػت حضا 

دخاج و غلى الهضعة لهم جٍىن  ختى وزبراء قىُحن إلى وٍ الأؾالُب  ويشل الؤلٌتروهُت الأصلت ومداضغة جؿىٍ

خخاُ االإػلىماحي.
ُ
 الؤخخُالُت التي ًهىم بها الم

  خخاُ االإػلىماحي بئوشاء بؿانت مؼوعة جدخىي غلى أعنام ومػلىماث
ُ
مً أزؿغ حغابم الؤخخُاُ الؤلٌترووي نُام الم

 اهاث جمذ ؾغنتها مً الػملاء.وبُ

 َالؤخخُاُ الظي ًهؼ بىاؾؿت بؿاناث الؤبخمان االإمؿىؿت مثل َى ضىع الؤخخُاُ الؤلٌترووي  أزؿغمً  ويظل

والؤخخُاُ الظي ًهؼ في مجاُ الخجاعة الؤلٌتروهُت مثل  إؾخسضام بؿاناث إبخمان مؿغونت أو مكهىصة أو مؼوعة،

اًطب أو الؿش  اًطب أو ضكت ؾحالؤيهام بىحىص مشغوع   .ر صخُدتبئجساط إؾم 
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  خخاُ االإػلىماحي بؿهىلت إغاقت إلى الغغىهت وغضم
ُ
مً بحن أؾباب التي جؤصي إلى ونىع الطخاًا في شباى الم

ؼ التي  ؼ، و الغؾبت في االإشاعيت في االإشاعَ الؤخخُاؽ الجشؼ والؿمؼ والغؾبت في الثراء الكاخش والٌؿب الؿغَ

 البدث غً الأعباح االإػمىهت.جىػضم قيها قغص الخؿاعة و 

 ومً بحن الخىضُاث هىص ي بما ًلي:         

  هىص ي بػضم إصزاُ االإػلىماث والبُاهاث الصخطُت غلى حمُؼ االإىانؼ الؤلٌتروهُت نبل الخأيض مً ملٌُتها

 الغؾمُت لهظٍ االإىانؼ.

 ػاث وؾً الآلي، الؤغلام جهىُاث ومىايبت الؿبحراهُت بالجغابم االإخػلهت للهىاهحن االإؿخمغ الخدضًث ههترح  حشغَ

خخاُ االإػلىماحي. إيدؿبها التي والخهىُت الكىُت واالإهاعاث جخماش ى
ُ
 الم

 إًجاص إلى هضغى  ُ  وإخاؾخه والؤؾترحاع، لؿغنتل الخػغع مً الؤلٌترووي الجىاةي الضلُل غلى للمداقظت خلى

ت اللاػمت بالخماًت  أو ؾغنتها أو مسخها أو خظقها أو بئجلاقها أهىاغها بمسخلل الخػغع أشٍاُ ًل مً والػغوعٍ

ا أو حػضًلها أو وسخها  .الخهُهت ؾمـ ضىع  مً ؾحرَ

 إًجاص غغوعة إلى هضغى  ُ  غُاع الإىؼ اومداضغته اوجػُِههالؤخخُالُت  الجغابم بِئت الؿُؿغة غلى  مً جمًٌ خلى

 في الخدٌم وبالخالي غلُه الؿُؿغة مً الهػابُت الخدهُو أحهؼة جخمًٌ وبالخالي الؤلٌتروهُت، الجىابُت الاصلت

 .الؤلٌترووي الجىاةي الضلُل

 ػاث وجىؾُؼ هؿانها مً خُث الجغابم. ههترح  جىقحر الخماًت للمىانؼ والبُاهاث الصخطُت في الدشغَ

  خخالىن في بػؼ الأخُان
ُ
َضاًا هضغىا  االإىاؾىحن إلى الخظع مً الهضاًا واالإؿابهاث المخاصغت خُث ًهضم الم

 مجاهُت أو ًىقغون بػؼ الجىابؼ مهابل ملء إؾخبُان.

  الإهدباٍ إلى االإيشىعاث الهاصمت مً خؿاباث مىخدلي الصخطُت وطلَ لأن الؤخخُاُ غلى وؾابل الخىاضل ب هىص ي

 بأبؿـ أشٍاله ًظهغ بئهخداُ الصخطُت.

 إلى ججىب الىهغ غلى االإشتريحن غبر مسخلل مىانؼ الخىاضل الؤحخماعي هضغىا  ً عوابـ الؤغلاهاث والػىاوٍ

ت.  االإؿغٍ

 اًث لأنها جمىذ  وأزحرا هضغىا إلى غضم االإبالؿت في البث االإباشغ وغغوع الأقلام الؤخخُالُت وججىب االإبالؿت باالإشاع

خخالحن االإػلىماث التي ًدخاحىنها الإهاحمت خؿابَ والؤخخُاُ غلَُ.
ُ
 الم
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