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  الإهʗاء 

  سʙʻ الॽʴاة، حامي الʙرب ومعلʦ الȞʴʺة ȑ الغالي ... والʙإلى 

  ونॼع الʖʴ الʙافئمʙʸر العʢاء أمي ....  إلى 

    لʜوجʱي، عʨني ورॽɾقة درȃي

  حفʤهʦ الله..   أولادȑ .. وفلʚات ȑʙʰؗ  شʺʨع حॽاتي إلى 

 ʧʽʢʶعلى أرض فل ȌǼاʛʺال ʙاهʳʺي الʻʽʢʶالفل ʖعʷإلى ال. 

 ع هȏʗ هʘا الʱهʗ الʦʯʸاضأهʓلاء ؕل  إلى 

  

  

  

  

  

  الʲȂʙʵي  داؤود

  

  

  

  

  

  

  



 ج 
 

 ʙيʗوتق ʙȜش  

  ʦʱت بʻعʺʱه   ȑʚال ĺ ʙʺʴال،ʦالʺعل الȑʚ علʺʻا ॽʀʺة    الʸالʴات، والʸلاة والʶلام على الʛسʨل 

ولا ʶǽعʻي الا  إتʺام رسالʱي،  حʘʽ والʨʽم أقف على    الاعʛʱاف والʱقʙيʛ والʛȞʷ لʺʧ هʦ أهل الفʹل

 .أتقʙم ǼالʛȞʷ الʨافʛ والامʻʱان العʺȘʽ لؔل مʧ ؗان له دور في هʚا الإنʳازأن 

 أسʯاذ مʵارك جامعة ،الʦʯؕʗر/ مʔʻʱ عʗʮ الʤॻȜʲ الʸॻȜʲيإلى مʛʷفي  ǼالʛȞʷ والعʛفانأتʨجه و 

ʚتع    ȑʚهالॽجʨʱاف والʛالإشǼ مات والأفؔار تفʹلʨالʺعلǼ ا عقليǽًʚامه، ومغʺʱه واهʱوق ȑاǽا إ ًɹ ، مان

 ..الʛʽʻة. له مʻي ؗل الʙعʨات Ǽأن Ȅʜʳǽه الله عʻي خʛʽ الʜʳاء

الʛȞʷ والعʛفان للʻʳة الʺʻاقʷة الʺʨقʛة، الʱي سʱقʨد ʱʺȞʴǼها وخʛʰتها العʺॽقة مʶار  Ǽ  واتقʙم أǽʹا

 ʖآفاقٍ أرح ʨʴسالة نʛه الʚئاسة    ،هʛاذبʯل  الاسʻلʱال ʗʮع ʗʸʲر مʦʯؕʗال  ،  ʚا  و جامعة تعʹʲʯʸم

أنʨʷǼ ʛʤʱقٍ  و  جامعة الʗʹʱ مʲʯʸʹا خارجॻا –أسʯاذ مʴاعʗ الʦʯؕʗر جʻʸل زʗȂ، وعʹȄʨة  داخلॻا

 .سʶʱهȞʷǼ ʦل ʛʽʰؗ في إثʛاء وتʛȄʨʢ هʚا العʺلوتʛقʖٍ مʶاهʺاتهʦ الॽʁʺة الʱي 

ʜ الʙراسات العلॽا ʳǼامعة   ʛؗفي م ʝȄرʙʱة الʯʽع أعʹاء هॽʺج ʛȞان، أشʻʱالام ʧر مʙالق ʝفʻȃو

الʱعلॽʺॽة ʳǼهʨدهʦ الॼʳارة   الॼالغ في تʚلʽل الʸعȃʨات وȂثʛاء العʺلॽة   ʛالأث ʦؗان له ʧيʚال ،ʜتع

 .ؗل الإخʨة والأصʙقاء الʚيʧ ؗانʨا عʨناً وسʙʻاً في هʚه الʛحلة العلʺॽة ؗʺا أشʛȞوالʺʛʺʲة. 
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ʝrَّ الʗراسةمُ    ل

    حʸاǻة نʤʢ الʸعلʦمات في الʦʹʮك الॻʹʸॻة فيها ʙ̒ أثالʙʮʻʴاني وت الأمʥمʠʯلॺات  

 ʗفʙراسة إلى    هʙه الʚه  ʛافʨت ʛف على أثʛعʱات  الॼلʢʱم ʧاني  الأمʛʰʽʶال    الʲʱة، الامॽʻة، الفॽʺॽʤʻʱال)

حʺاǽة نʦʤ الʺعلʨمات في القʢاع الʺʛʸفي الʻʺॽي. شʺل    في  للأʛʡ والʺعايʛʽ الʙولॽة، الʺادǽة)

ًؔا ॽًʻʺǽا خلال الفʛʱة مʧ يʨلʨʽ حʱى سʛʰʺʱʰ    )15(مʱʳʺع الʙراسة   ʻ2023ب  ʧانات مॽʰجʺع ال ʦوت ،

(الʨȞʴمॽة،    مʣʨفًا في فʛوع الʨʻʰك  250زعʗ على عʻʽة عʨʷائॽة مʨȞنة مʧ  وُ   أداة الاسॽʰʱانخلال  

ا  الʺʻهج الʨصفي    واسʙʵʱمʗ الʙراسة  ،ʴʺǼافʱʤي تعʜ وعʙن  والإسلامॽة، والʳʱارȄة) ً̋  ت ʴʱلʽلابمʙع

 .إحʸائॽة مʨʻʱعة لʺعالʳة الॽʰانات 

  ʦʤة نǽاني وحʺاʛʰʽʶات الأمان الॼلʢʱم ʧʽة بʛʰʱة معॽابʳǽد علاقة إʨراسة وجʙائج الʱن  ʗʴأوض

بʻاءً   الإجاǼات  في  جʨهȄʛة  فʛوق   ʗʻʽʰت ؗʺا  الʺʙروسة.  الʨʻʰك  في  الʺʱغʛʽات الʺعلʨمات  على 

الॽʣʨفي  ʖʸʻʺوال الʱعلॽʺي،   Ȑʨʱʶʺال  ،ʥʻʰال ॽʰʡعة  مʲل  الʙراسة    ،الʨʺǽʙغʛاॽɾة  على  وتʨصي 

تʙʴيʘ بʛامج  إضافة الى  تʧʽʶʴ الأمʧ الʺادȑ،  و ضʛورة تعʜȄʜ الʙʱرʖȄ والامʲʱال للʺعايʛʽ الʙولॽة،  

تʛʽʷُ  و الʴʺاǽة،   ؗʺا  مʸʸʵʱة.  تʙرॼȄات   ʦǽʙوتق الʺʛور،  ؗلʺات  بȂ  ʧʽدارة  الʱعاون  أهʺॽة  إلى 

  الʨʻʰك، تʛȄʨʢ خȌʢ اسʳʱاǼة للʨʴادث الʛʰʽʶانॽة، وȂجʛاء تقॽʽʺات أمॽʻة دورȄة. 

  

  الʺعلʨمات، الʨʻʰك الॽʻʺॽة  أنʤʺةحʺاǽة الʛʰʽʶاني،  الأمʧمʢʱلॼات : الؒلʸات الʸفʯاحॻة



 
  

  

  

  

  

  

  الفʶل الأول: 

الإʟار العام للʗراسة والʗراسات الʴاǺقة
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لفʶل الأول: الإʟار العام للʗراسة والʗراسات الʴاǺقةا  

يʻʱاول هʚا الفʸل مقʙمة عامة عʧ الʙراسة، ومȞʷلʱها، وأهʺʱʽها، وأهʙافها، والأنʺʨذج الʺعʛفي 

 Șʽعلʱوال ʨʺǼضʨعها،  ذات صلة  ساǼقة  ودراسات  الʙراسي،  وȞॽʂلها  وحʙودها،  وفʛضॽاتها،  لها، 

  علʽها، والʱعȄʛفات الإجʛائॽة للʺʢʸلʴات الʺʙʵʱʶمة فʽها.

  : )Introduction( الʸقʗمة 1.1

واقʸʱاد  والاتʸالات  الʺعلʨمات  تʨʻؔلʨجॽا  مʳال  في  الهائل  الʨʻؔʱلʨجي  الʨʢʱر  ضʨء  في 

  أصॼح الʺعʛفة، والʨʲرة الʻʸاॽɺة الʵامʶة في مʱʵلف الʺʳالات، وʣهʨر تقॽʻة الʚؗاء الاصʻʢاعي  

نʺȌ الॽʴاة الʙʴيʲة معȞʷǼ ʙʺʱل مʜʱايʙ على تʨʻؔلʨجॽا الʺعلʨمات لأنها الʛاȌǼ الأساسي بʧʽ الʱقॽʻة  

مع تʨʢر بʻاء الʺعلʨمات، شهʙنا تعقʙًʽا ملʣًʨʴا في مʵاʛʡ و  .)2021(سʺॽة،  الʛʰʽʶاني الأمʧو 

فإن بʻاء نʤام معلʨمات يʱʺʱع  ،  Ding, Wu, Tan & Jiang, (2021)  وفقاً لـ  أمʧ الʺعلʨمات 

  ʧعال م ȐʨʱʶʺǼʧة    ،الأمʨʢʵال ʛʰʱعǽ ةॽʳمʛʰة أو الǽات الʺادʜʽهʳʱخلال ال ʧم ʥاء ؗان ذلʨس

الأولى الأساسॽة في تأمʧʽ الʺعلʨمات. Ǽالإضافة إلى ذلʥ، مع ʣهʨر الʨʲرة الʻʸاॽɺة الʵامʶة،  

في الॽʴاة الʺعاصʛة، مʺا يʙȄʜ مʧ    ا أصʗʴॼ تʨʻؔلʨجॽا الʺعلʨمات عʛًʸʻا أساسॽًا ولا غʻى عʻه

  أهʺॽة وتعقʙʽات أمʧ الʺعلʨمات.

لʚا أصॼح الاعʱʺاد على تقॽʻة الʺعلʨمات والاتʸالات الأساس الȑʚ تʢʻلȘ مʻه الإدارات     

الʙʴيʲة، حʧʽ سʛʢॽ الʨʢʱر الʙʴيʘ في ثʨرة الʺعلʨمات والاتʸالات على إدارة الʱغȞʷǼ ʛʽʽل  

  . ) 2020(نʨره،  قاʡع، مʧ خلال تʅॽʣʨ الʺعلʨمات الʺʱاحة لʴʱقȘʽ أهʙاف الʺʕسʶة 

وȂدخال  الʺعلʨمات  الʧʺॽ في مʳال الاتʸالات وتقॽʻة  الȑʚ شهʙته  الʨʢʱر   ʧم ʦغʛال وعلى 

، إلا أن  الأنʛʱنʗ م، وزȄادة الʺʨاقع الإلʛʱؔونॽة على شȞॼة  1996في وقʗ مʛȞॼ    الأنʛʱنʗ خʙمة  
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ي في الʨʻؔʱلʨجॽا والʺعلʨمات الإلʛʱؔونॽة، حʘʽ  الأمʻالʧʺॽ لǼ Ȏʴǽ ʦأȑ اهʱʺام مʧ جانʖ القʢاع  

  ʧʺॽأن ال ʥبلاس ʝȄʛؗ ماتʨالʺعل ʧالعالʺي في أم ʛʽʰʵف الʷك ʙفا سهلا    تُعʙة وهॼʸة خॽأرض

. وفي هʚا الإʡار، نʛʷت جʺॽɻة الʨʻʰك الॽʻʺॽة تقʛًȄʛا صادرًا )2022(العلʦ،   للإرهاب الإلʛʱؔوني 

ة العالʺॽة الʺʸʸʵʱة في   ʛؗʷال ʧعʧاني    الأمʛʰʽʶال(TMI)الى  ، أشار   Ȍق الأوسʛʷقة الʢʻأن م

٪ مʧ الʺʕسʶات 76، مʹॽفا أن حʨالي  0.04- وشʺال إفॽʁȄʛا سʳلʗ مȐʨʱʶ أخʢار مʛتفعًا قʙره  

ة في الʺʕتʺʛ تʨʱقع تعʛضها لهʳʺات إلʛʱؔونॽة في الأشهʛ الـ   الʺقʰلة لʴʱقȘʽ    12العالʺॽة الʺʷارؗ

  .)2022(جʺॽɻة الʨʻʰك الॽʻʺॽة ،  أهʙافها

الʙʱاॽɺات الʛʽʢʵة للاخʛʱاقات والهʳʺات   )2021مʙʺʴ (أكʙ    ،الʳانʖ في هʚا   أنه في ʣل 

 ʛأم ʖاقʨه العʚل هʲك مʨʻʰال ʖʻʳة تʺʤل أنʨء إلى حلʨʳح اللॼة، أصॽونʛʱؔا، وفي    اً الإلȄورʛض

نفʶه اللازمة لʴʺاǽة    )2021الȑʛʽʺʴ (  شʙد   الॽʶاق  Ǽالʺʢʱلॼات  الʨʻʰك الالʜʱام  أنه ʖʳǽ على 

ضʛورة فهʦ ماॽʂة    أنʤʺة الʺعلʨمات الʵاصة بها والʴفاȍ على ثقة العʺلاء وأصʴاب الʺʸلʴة مع

ʧالأم    ȘʺعǼ هॼانʨلف جʱʵم ʧة مʹॽɿʱʶة مॽʺه دراسة علʱاني ودراسʛʰʽʶاً الʛʽغʱصفه مʨب   ʙيʙاً ج 

  في العلاقات الʙولॽة.

ʤي Ǽه مʨضʨع الأمʧ الʛʰʽʶاني وحʺاǽة نʦʤ الʺعلʨمات على الʛغʦ مʧ الاهʱʺام الʨاسع الȑʚ حُ و  

.  Sekhar & Kumar (2023)،Zolait et al. (2008)والʱي مʻها دراسة    الأدبॽات العالʺॽة،في  

على حʙ علʻȃ    ʦفʝ الأǼعاد و أن الʙراسات الʺʴلॽة والعॽȃʛة لʦ تʛʢʱق Ǽعʙ إلى هʚا الʺʨضʨع    إلا

 ʘاحॼةالॽʻʺॽك الʨʻʰالǼ Șعلʱا يʺॽɾ ًز  و   ،، خاصةʛʰُي يȃʛلي والعʴʺالعلʺي ال ʘʴॼفي ال ʟقʻا الʚه

ʜ على تأثʛʽ مʢʱلॼات الأمʧ الʛʰʽʶاني   ʛؗاء دراسات تʛورة إجʛإلى ض ʛʽʷȄُة مهʺة، وॽɾʛة معʨʳف

 ȑʨʽʴاع الʢا القʚمات في هʨالʺعل ʦʤة نǽا ،على حʺاʚف  ولهʙي تهʱة الॽالʴراسة الʙة الॽʺتأتي أه
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ȞʷǼ ʜʽل خاص على الʨʻʰك  ʛؗʱال، مع الʳʺا الʚة في هʙيʙإسهامات ج ʦǽʙة وتقʨʳه الفʚه ʙإلى س

   .الॽʻʺॽة

  : )Study problem( مȜʵلة الʗراسة 2.1

أمام       الفʛص   ʧم  ʛʽʲؔال الʺالॽة  الʱقॽʻات  الȑʚ شهʙته صʻاعة  الʺʚهل  الʨʢʱر  أتاح   ʙلق

  ʧاً عʙʽعǼ ةʛؔʱʰة مʙيʙات جʨʻخلال ق ʧمة للعʺلاء مʙمات الʺقʙʵال Ȑʨʱʶم ʜȄʜتع ʨʴارف نʸʺال

لʱقʦǽʙ الʙʵمات الʺॽɾʛʸة لعʺلائها، مʺا أحʙث   الʱقلǽʙʽة الʱي اعʱادت علʽها الʺʸارف  القʨʻات 

الʨʢʱر الʱقʻي في ॽʀام الʺʸارف بʱقʦǽʙ   أسهʨʴʦلا جʚرȄا في Ȅʛʡقة عʺل القʢاع الʺʛʸفي، فقʙ ت

الʙʵمات الʺॽɾʛʸة مʧ خلال الʺعاملات الإلʛʱؔونॽة، الأمʛ الȑʚ أدȐ إلى تʨفʛʽ الʨقʗ والʺال  

  .)2019(صʙʻوق الʻقʙ العȃʛي ،  والʳهʙ مʧ خلال تلʥ القʨʻات الʙʳيʙة الʺʛؔʱʰة

وازدǽاد الاعʱʺاد علʽها في    الأنʛʱنǼ ʗومع ʣهʨر أنʨاع جʙيʙة ومعقʙة مʧ الأجهʜة الʺʸʱلة       

ات الʱي تʙʰو غॽ  ʛʽالأنʢʷة الʺʱʵلفة في الʺʱʳʺع الʙʴيʘ، وما تʨفʛه مʧ أرضॽة غॽʻة ǼالإمȞان

مʙʴودة للأنʢʷة الاقʸʱادǽة الʺهʺة، أصʗʴॼ وسʽلة ضʛورȄة لʺعالʳة الʺعاملات الʳʱارȄة على  

  Ȑʨʱʶʺوليالʙة  الॽعال ʨʳǼدة  تلʱʽʰها   ʧȞʺǽ الʱي   ،ʧʽؔهلʱʶʺال احॽʱاجات  لʱلॽʰة  ملائʺة  ووسʽلة   ،

ʧȞʺǽ للʺʙʵʱʶم الʨʱاصل مع الآخʧȄʛ في جʺॽع أنʴاء العالʦ ،  نفʶهوفي الʨقʗ  وتؔلفة مʵʻفʹة،  

  .(Grandon Gill & DBA, 2018) ةتامي سȄʛة  وتॼادل الʺعلʨمات ف

وفي هʚا الإʡار، ʙʳǽ الʺʶʱللʨن للأنʛʱنʗ ثغʛات عʙيʙة ǽعʺلʨن على اسʱغلالها في بʱʽʻه       

 ʗفʷؗ ʙها. وقʻʽقلة بʱʻʺب أو الʨاسʴة الʜدة على أجهʨجʨʺانات الॽʰيل الʙف أو تعʚاءة أو حʛلق

الॽʻʺॽة للاخʛʱاقات، حʷؗ ʘʽفʗ إحʸائॽة    )2020خالʙ (دراسة   الʺʨاقع   ʧم ʛʽʲؗ تعʛض   ʧع

 ʗنʛʱة الإنʺ ʨؗʴي لȃʛالع ȐʙʱʻʺالESCWA     ʧم ʛʲض أكʛقع  86إلى تعʨاً م  ॽʻʺǽ ًاق خلال    اʛʱللاخ
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م، وأʣهʛت الʙراسة حʦʳ الفʨʳة الʱي تفʸلʻا عʛʽʲؗ ʧ مʧ الʰلʙان في    2014  –  2012عامي  

الʛʰʽʶاني وتǽʙʴاته،    الأمʧفي مʳالات  الʙفاॽɺة  الʺʢʻقة، الʱي سॼقʻʱا ʨʢʵǼات في بʻاء قʙراتها  

  ʧم ʝامʵل الʽʳمات والʨالات والʺعلʸة الاتॽʻه تقॽɾ ʗسهل ȑʚال ʗقʨوفي ال ʗنʛʱفي    الأن ʛʽʲؔال

  .حॽاة الʻاس الʨʽمॽة فإنها فʛضʗ وتفʛض العʙيʙ مʧ الǽʙʴʱات في مقʙمʱها الʛʳائʦ الʛʰʽʶانॽة

الʛʰʽʶاني   الأمʧوȄعʙ افʱقار الʨʻʰك الॽʻʺॽة للفهʦ الʷامل لʱلʥ العلاقة الʱي تȌȃʛ مʢʱلॼات      

ʙʴ مʧ قʙرة صانعي الॽʶاسات وȂدارة الʨʻʰك على تʛȄʨʢ وتʻفʚʽ اسʛʱاتॽʳॽات  ǽي عائقا  الأمʻوالʨضع  

الʛʰʽʶاني  ʧللأم للهʳʺات .  فʛʰايʛ)  2019(الʺʶلʺي،    فعالة  عʛضة  الʨʻʰك  يʛʱك   ȑʚال  ʛالأم

ثقة العʺلاء،   Ǽالʶʺعة وفقʙان  وʻȃاء على ما سȘʰ  الإلʛʱؔونॽة، وتعʛضها لʶʵائʛ مالॽة وȂضʛار 

  ʧȞʺǽ بلʨرة مȞʷلة الʙراسة في الʶʱاؤلات الʱالॽة: 

والفʹॻة والʸادǻة    –(الॻʸॻʢʹʯة    ǺأǺعادها  الʙʮʻʴاني  الأمʥمʠʯلॺات  تʦافʙ  ما أثʙ    :الʙئʛॻالʓʴال  

  حʸاǻة نʤʢ الʸعلʦمات في الʦʹʮك الॻʹʸॻة ؟  في والامʰʯال للأʙʟ والʸعايʙʻ الʗولॻة) –

  وʱȄفʛع مʻه الʶʱاؤلات الʱالॽة: 

 ما مȐʙ تʨافʛ مʢʱلॼات الأمʧ الʛʰʽʶاني في الʨʻʰك الॽʻʺॽة؟   - 1

  ما مȐʨʱʶ حʺاǽة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة؟   - 2

3 -  ʨت ʛة اما أثॽʺॽʤʻʱات الॼلʢʱʺال ʛة؟  فيفॽʻʺॽك الʨʻʰمات في الʨالʺعل ʦʤة نǽحʺا 

4 -  ʨت ʛة اما أثॽʻات الفॼلʢʱʺال ʛة؟  فيفॽʻʺॽك الʨʻʰمات في الʨالʺعل ʦʤة نǽحʺا 

5 -   ʨت ʛة  اما أثॽولʙال ʛʽوالʺعاي ʛʡال للأʲʱات الامॼلʢʱم ʛمات في   فيفʨالʺعل ʦʤة نǽحʺا

 الʨʻʰك الॽʻʺॽة؟ 
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6 -   ʨت ʛة اما أثǽات الʺادॼلʢʱʺال ʛة؟  فيفॽʻʺॽك الʨʻʰمات في الʨالʺعل ʦʤة نǽحʺا 

  : ) Importance of the study(أهॻʸة الʗراسة 3.1

 تؔʺʧ أهʺॽة هʚه الʙراسة مʧ خلال تʶلȌॽ الʹʨء على الʻقاȋ الʱالॽة:      

  : (Theoretical significance) الأهॻʸة الʹȂʙʢة 1.3.1

الʛʰʽʶاني    الأمʧتعʙ هʚه الʙراسة ضʺʧ الʙراسات الॽʻʺॽة القلʽلة والʙʴيʲة الʺʸʸʵʱة في مʳال   .1

  على حʙ علʺي الʱي Ǽʺقʙورها الإسهام في إثʛاء الإنʱاج الفȑʛؔ والعلʺي في هʚا الʺʳال.

تʜوʙȄ صʻاع القʛار Ǽالʺعلʨمات الʺفʙʽة الʱي تʙور حʨل الʺʷاكل والʺعʨقات الʱي تفʛض وجʨد   .2

 ʧة    الأمǽوحʺا للʨʻʰك،  الʻʱافॽʶة  الʺʜʽة   Șʽقʴت أجل   ʧم تʻʽʶʴها  على  والعʺل  الʛʰʽʶاني، 

دفاॽɺة؛ بهʙف الʱقلʽل مʧ    اسʛʱاتॽʳॽات الʺعلʨمات الإلʛʱؔونॽة مʧ الهʳʺات الʺʛؔʱرة، وȂنʷاء  

 الهʳʺات الإلʛʱؔونॽة الʙʳيʙة.

3.  ʙة.  تعॽʻʺॽة الॼʱȞʺاً للʙال ورافʳʺا الʚفي ه ʧʽʺʱوالʺه ʧʽʲاحॼجعاً للʛم 

  :  )Applied importance( الأهॻʸة الॻɿॻʮʠʯة 2.3.1

تعʜȄʜ أمʧ أنʤʺة الʺعلʨمات في الʨʻʰك مʧ خلال تقʦǽʙ حلʨل وتʨصॽات حʨل الʨضع الʴالي   .1

  ʛʽابʙʱال في  الʹعف   ȋونقا الʲغʛات   ʙيʙʴوت الʨʻʰك  في  الʛʰʽʶاني   ʧة.  الأم̒ للأمॽالʴال ॽة 

  .والʺʶاعʙة في تʙʴيʙ أفʹل الʺʺارسات لʱعʜȄʜ أمʧ نʦʤ الʺعلʨمات في الʨʻʰك

2. Ǽ علقةʱʺائح الʨوالل ʛʽالʺعاي Șʽʰʢʱة لॽʻʺॽك الʨʻʰال ʜʽفʴتʧاني.  الأمʛʰʽʶال 

3.   ʛʽابʙت ʛʽتأث ʦॽʽتقʧاني على    الأمʛʰʽʶالʧاهʺة    الأمʶʺك، والʨʻʰمات في الʨة الʺعلʺʤالعام لأن

  .الʛʰʽʶاني الʷائعة الأمʧفي تʙʴيʙ فعالॽة الʙʱابʛʽ الʴالॽة في معالʳة تهʙيʙات 
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الʛʰʽʶاني    الأمʧتʙʴد مȐʙ تأثʛʽ الʱقॽʻات الʙʳيʙة مʲل الʨʴسॼة الʴʶابॽة وȂنʛʱنʗ الأشॽاء على    .4

ʅॽɿʵʱات الॽʳॽاتʛʱلة واسʺʱʴʺال ʛʡاʵʺال ʙيʙʴفي ت ʙاعʶك، وتʨʻʰمات في الʨة الʺعلʺʤلأن.  

الʛʰʽʶاني على الʥʻʰ، وتʶاعʙ في   الأمʧالʙʴ مʧ الآثار الʺالॽة والʶʺعة الʺʱʴʺلة لʛʵق   .5

  .تʙʴيʙ الʙʱابʛʽ لʱقلʽل هʚه الآثار

  :)Objectives of the study( أهʗاف الʗراسة 4.1

والفʹॻة    –(الॻʸॻʢʹʯة  ǺأǺعادها  مʠʯلॺات الأمʥ الʙʮʻʴاني  الʯعʙف على أثʙ  :  الʙئʛॻ  الهʗف

الʗولॻة)  –والʸادǻة    ʙʻعايʸوال ʙʟال للأʰʯةفي    والامॻʹʸॻك الʦʹʮمات في الʦعلʸال ʤʢة نǻاʸح  ،

  :  وتʱفʛع مʻه الأهʙاف الʱالॽة

 الʱعʛف على مȐʙ تʨافʛ مʢʱلॼات الأمʧ الʛʰʽʶاني في الʨʻʰك الॽʻʺॽة.   .1

  الʱعʛف على مȐʨʱʶ حʺاǽة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة.  .2

 . حʺاǽة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة فيفʛ الʺʢʱلॼات الॽʺॽʤʻʱة اتʨ  الʱعʛف على .3

 . حʺاǽة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة فيفʛ الʺʢʱلॼات الفॽʻة اتʨ  الʱعʛف على .4

حʺاǽة نʦʤ الʺعلʨمات   فيفʛ مʢʱلॼات الامʲʱال للأʛʡ والʺعايʛʽ الʙولॽة  اتʨ   الʱعʛف على .5

 . في الʨʻʰك الॽʻʺॽة

 . حʺاǽة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة فيفʛ الʺʢʱلॼات الʺادǽة اأثʛ تʨ  الʱعʛف على .6

  : ) The cognitive model of the study( الʸعʙفي للʗراسة الأنʦʸذج 5.1. 

(مʢʱلॼات   الʺʱʶقل   ʛʽغʱʺال  ʧراسة مʙلل الʺعʛفي  الʛʰʽʶاني) والʺʱغʛʽ   الأمʧيʨؔʱن الأنʺʨذج 

ʧȄʛʽغʱʺال ʧيʚان هॽا يلي بʺॽɾو ،(ماتʨالʺعل ʦʤة نǽحʺا) عǼاʱناتهʺا الʨȞوم :  
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الʛʰʽʶاني): وʷȄʺل الʺʢʱلॼات الॽʺॽʤʻʱة، الʺʢʱلॼات الفॽʻة،   الأمʧالʺʱغʛʽ الʺʱʶقل (مʢʱلॼات  .1

الʺʢʱلॼات الʺادǽة، والامʲʱال للʺعايʛʽ الʙولॽة، تʦ تʙʴيʙ أǼعاد هʚا الʺʱغʛʽ اسʻʱادا إلى دراسة: 

) ودراسة  et al (2022) -& ABDUALMAJED )2022(،  نʽʰلة  )،2020الʛʶحان، 

Nasser, Al-Anesi, Hazaa, & et al.  ,)2022) ودراسة   (Al-Ramadan & 

Hasan, (2021. 

2.   ʦʤة نǽاʺʴة لȄورʛʹال ʛʽابʙʱاءات والʛل الإجʺʷȄو :(ماتʨالʺعل ʦʤة نǽحʺا) عǼاʱال ʛʽغʱʺال

و    Alsharabi, (2020(الʺعلʨمات وتʦ تʙʴيʙ هʚه الإجʛاءات والʙʱابʛʽ اسʻʱادا إلى دراسة  

)Amanullah & Khan, (2019  ) ودراسةGomes, Deshmukh, & Anute, (2022 .  

) ʦل رقȞʷضح ذ 1.1والʨي (ʥل.  

  1.1الȜʵل: 

   الأنʺʨذج الʺعʛفي للʙراسة

    

  . مʧ إعʙاد الॼاحǼ ʘالاعʱʺاد على الʙراسات الʶاǼقة. الʗʶʸر
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  :)Study hypotheses( فʙضॻات الʗراسة   6.1

 :صॽاغة الفʛضॽات الʱالॽةتقʛʱح الʙراسة وأسʯلʱه،  الʙراسةبʻاءً على أهʙاف    

 : )The first main hypothesisالأولى (الفʙضॻة الʙئॻʴॻة  1.6.1

على     ʟʻأنه   وت  "ʙأث  ʗجʦي (   ذو  لا  معʹȂʦة   Ȏʦʯʴم  ʗʹع إحʶائॻة  𝒑دلالة  ≤ 𝟎. 𝟎𝟓 ( 

 ʦت مʠʯلॺات  الȂʦʯʴʸات   ʙفʥاني    الأمʙʮʻʴك    فيالʦʹʮال في  الʸعلʦمات  أنʸʢة  مȂʦʯʴات حʸاǻة 

  الॻʹʸॻة". 

  وتʯفʙع مʹها الفʙضॻات الفॻɸʙة الʯالॻة:  

1.   ʛأث ʙجʨة (   ذولا يȄʨʻمع Ȑʨʱʶم ʙʻة عॽائʸدلالة إح𝑝 ≤ لʺʢʱلॼات الॽʺॽʤʻʱة  ل )  0.05

 حʺاǽة أنʤʺة الʺعلʨمات في الʨʻʰك الॽʻʺॽة.   فيللأمʧ الʛʰʽʶاني 

2.   ʛأث ʙجʨة (  ذولا يȄʨʻمع Ȑʨʱʶم ʙʻة عॽائʸدلالة إح𝑝 ≤ لʺʢʱلॼات الفॽʻة للأمʧ  ل)  0.05

 حʺاǽة أنʤʺة الʺعلʨمات في الʨʻʰك الॽʻʺॽة. فيالʛʰʽʶاني 

3.   ʛأث ʙجʨة (  ذولا يȄʨʻمع Ȑʨʱʶم ʙʻة عॽائʸدلالة إح𝑝 ≤ ʺʢʱلॼات الامʲʱال  ل)   0.05

 حʺاǽة أنʤʺة الʺعلʨمات في الʨʻʰك الॽʻʺॽة.على للأʛʡ والʺعايʛʽ للأمʧ الʛʰʽʶاني  

4.   ʛأث ʙجʨة (  ذولا يȄʨʻمع Ȑʨʱʶم ʙʻة عॽائʸدلالة إح𝑝 ≤ لʺʢʱلॼات الʺادǽة ل)  0.05

 حʺاǽة أنʤʺة الʺعلʨمات في الʨʻʰك الॽʻʺॽة. على للأمʧ الʛʰʽʶاني  

 :)Second main hypothesis( الفʙضॻة الʙئॻʴॻة الʰانॻة 2.6.1

العʻʽة حʨل مȄʨʱʶات    أفʛاد ʨجʙ فʛوق جʨهȄʛة بʧʽ مʨʱسʢات اسʳʱاǼات  ت"لا  أنه    تʟʻ على  

 ʨات  اتॼلʢʱم ʛفʧالأم    Ȑʜمات تعʨالʺعل ʦʤة نǽها في حʺاʛاني وأثʛʰʽʶة". إالॽɾاʛغʨʺǽʙات الʛʽغʱʺلى ال  
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  :) Limitations of the study( حʗود الʗراسة 7.1

  الʙراسة الʴالॽة في الآتي: تʲʺʱل حʙود 

أثʛ مʢʱلॼات    الىتʛʸʴʻ في الʱعʛف    :)Objective limits(  الʦʸضॻɸʦة   الʗʲود  1.7.1

ʧالأم    ʛʽابʙة وتॽولʙال ʛʽوالʺعاي ʛʡال للأʲʱة والامॽʻة والفॽʺॽʤʻʱات الॼلʢʱʺاني (الʛʰʽʶال ʧالأم  

 (ȑة. فيالʺادॽʻʺॽك الʨʻʰمات في الʨالʺعل ʦʤة نǽحʺا  

على جʺॽع مʣʨفي    :)Human limits(   الȂʙʵॺة  الʗʲود  2.7.1 الʴالॽة  الʙراسة   ʛʸʱتق

 ʨʻʰات الإدارات. كالȄʨʱʶʺع الॽʺʳǼ ةॽʻʺॽال  

: تقʛʸʱ الʙراسة الʴالॽة على عʻʽة مSpatial boundaries(  ʧ(  الȜʸانॻة  د لʗʲوا  3.7.1

ॽʻʺॽك الʨʻʰوع الʛف(ةȄارʳʱة والॽة والإسلامॽمʨȞʴال) ن.  ةʙوع ʜي تعʱʤافʴفي م  

تʦ الȘʽʰʢʱ الʺʙʽاني للʙراسة الʴالॽة في    :)Temporal limits(  . الʗʲود الʚمانॻة4.7.1

  م. 2023العام الʳامعي  

  :)Previous studies( الʗراسات الʴاǺقة 8.1

  ʗاولʻي تʱراسات الʙال ʧد مʙاك عʻع  هʨضʨمʧاني    الأمʛʰʽʶالات  و الʳمات في مʨالʺعل ʧة أمǽحʺا

  : الʙراسات الآتي تلʥوأبʛز  ، APA7وفقا مʧ الأحʙاث الى الأقʙم حʖʶ مʻهج  مʱʵلفة،

 Ǻ "An Overview of Cyber Securityعʹʦان: (Sekhar&Kumar,2023) دراسة .1

in Digital Banking Sector"    

عامة على   نʛʤة   ʦǽʙتق إلى  الʙراسة   ʗفʙهʧل    الأمʽلʴوت الʛقʺॽة،  الʨʻʰك  الʛʰʽʶاني في قʢاع 

 ʛʡو القʢاع  هʚا  في  الإلʛʱؔونॽة  الهʳʺات. ائالهʳʺات  هʚه  لʺʨاجهة  الʛʰʽʶاني   ʧالأم  ʛʽفʨت  Ș
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لاسʷؔʱاف أنʨاع الʱهʙيʙات الإلʛʱؔونॽة مʲل الॽʰانات    ،واسʙʵʱمʗ الʙراسة مʻهॽʳة نȄʛʤة وتʴلʽلॽة

الʺʷفʛة  ʛʽات  و   غॽʳمʛʰات الʺʳواله الاحॽʱالي،    الʲʽʰʵة   ʙʽʸʱال وتقॽʻات  الʲالʲة،  الʙʵمات   ʛʰع

تʹʺʗʻ عʻʽة الʙراسة تʴلʽل للهʳʺات الإلʛʱؔونॽة الʱي تعʛضʗ  و والاسʱغلال عʛʰ الأجهʜة الʺʨʺʴلة.  

ʜʽ على مʴاولات الʨʸʴل على معلʨمات حʶاسة  2021لها الʨʻʰك حʨل العالʦ في عام   ʛؗʱمع ال ،

 ʛʰات عʨʻخلال الق ʧم ʗنʛʱاعات  الأنʢة قʙفي ع. 

الآلي،  الʛʸاف  Ǽأجهʜة  الʸلة  ذات  الʛʰʽʶانॽة   ʦائʛفي ج أن هʻاك زȄادة  إلى  الʙراسة   ʗصلʨت

  ʛʰة عॽɾʛʸʺمات الʙʵوال ʖʴʶاقات الʢȃو ʗنʛʱات  الأنʺʳاجه هʨك تʨʻʰعلى أن ال ʜʽ ʛؗʱمع ال ،

  .Ȑʛأخ Ǽقʢاعات  مقارنة   ʛʽʲȞǼ  ʛʲأك الأمان    أوصʗ إلʛʱؔونॽة  تقॽʻات   Șʽʰʢت أهʺॽة  على  الʙراسة 

الʛʰʽʶاني ورفع مȐʨʱʶ الʨعي بʧʽ الʺʙʵʱʶمʧʽ والʺʕسʶات الʺالॽة، Ǽالإضافة إلى الʴاجة لاسʙʵʱام  

  .تॽʰʢقات مʹادة للʛʰمॽʳات الʲʽʰʵة

 ,Ǻ: "Methodologiesعʹʦان (Khaleefah&Al-Mashhadi,2023) دراسة .2

Requirements and Challenges of Cybersecurity Frameworks: A 

Review".   

إلى اسʱعʛاض مʻهॽʳات ومʢʱلॼات وتǽʙʴات إʡارات        الʙراسة   ʗفʙهʧاني، مع    الأمʛʰʽʶال

ʜʽ على إʡارات العʺل الʺقʛʱحة مʧ قʰل الʺʤʻʺات الॽʁاسॽة مʲل ʛؗʱال ISO وNIST  الإضافةǼ ،

إلى الإʡارات الأخȐʛ الʺقʛʱحة مʧ الॼاحʧʽʲ. واسʙʵʱمʗ الʙراسة الʺʻهج الʴʱلʽلي الاسʱعʛاضي،  

 .ولʦ تʛؗʚُ عʻʽة مʙʴدة حʘʽ ؗانʗ الʙراسة اسʱعʛاضॽة ॽʰʢǼعʱها

تʨصلʗ الʙراسة إلى أنه على الʛغʦ مʧ الʱؔامل الʴاصل في شȞॼات الॽʰانات والʻʺاذج الʴاسॽȃʨة  

تʜال تȞʷل تǽʙʴاً ʛʽʰؗاً وتʱʴاج إلى الʺʙȄʜ مʧ العʺل ما    الأمʧوالʛʰمॽʳات الʺʨزعة، فإن حلʨل  
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مʲل الʲقة الʺॼʱادلة بʧʽ الॽؔانات، والʦȞʴʱ في الʨصʨل وȂدارة الهȄʨة، وحʺاǽة    الأمʧلʱعʜȄʜ مʢʱلॼات  

أو   ومʻعها  الهʳʺات   ʧع والʷؔف  ة    Ǽأنالʙراسة    أوصʗ و   .الʱهʙيʙات الॽʰانات،  ʛؗʱʷʺال الأفؔار 

  .ي الʛʰʽʶانيالأمʻالʺʨصʨفة في هʚه الʙراسة ʧȞʺǽ أن تʨؔن مفʙʽة لإنʷاء نʺʨذج عام لإʡار العʺل  

" (Abdualmajed, AL-Khulaidi,2023) دراسة  .3  Ǻ Informationعʹʦان: 

security gap analysis: an applied study on the Yemeni banking 

sector technology and innovation practices  "  

هʙفʗ الʙراسة إلى تʴلʽل مȐʨʱʶ الامʲʱال لأنʤʺة إدارة أمʧ الʺعلʨمات في الʨʻʰك الॽʻʺॽة        

مع ضʨاȌǼ الʨʻؔʱلʨجॽا والابʱؔار، وتʙʴيʙ نقاȋ القʨة والʹعف في هʚه الʺʺارسات، واقʛʱاح حلʨل  

للفʨʳات Ǽالاعʱʺاد    والʨصفي  . واسʙʵʱمʗ الʙراسة الʺʻهج الʴʱلʽليॽة الʺʨجʨدةالأمʻلʙʶ الفʨʳات  

ًؔا مʴلॽًا   13عʻʽة الʙراسة  شʺلʗ على دراسات ساǼقة واخॽʱار أʛʡ تقʦॽʽ ونʺاذج نʹج ملائʺة،  ʻب

 .خʛًʽʰا 26في العاصʺة الॽʻʺॽة صʻعاء، حʘʽ تʦ جʺع الॽʰانات مʧ خلال اسॽʰʱانات مʨزعة على 

في Ǽالʺʢʱلॼات  ǽفي القʢاع الʺʛʸفي    ي الʺعلʨماتي الأمʻتʨصلʗ الʙراسة إلى أن مȐʨʱʶ الʻʹج  

 ʧة لأمॽʶॽئʛمات الʨار  الʺعلʙقʺǼ ةʨʳاك فʻل هʤǽ ʧؔب. ؗʺا   1.1، لʨلʢʺالي الʲʺال Ȑʨʱʶʺال ʧع

الʻʹج مȄʨʱʶات   ʧع مفʸلة  نʱائج  الʙراسة  مʺارسات وا  وفʛت  في  الفʨʳات   Ȍسʨʱوم لʹعف، 

الʱي تʤهʛ    ها وتʛتʰʽ  هاتॽʻʸفو ʻȃاءً على هʚه الʱʻائج، تʦ تʙʴيʙ الʺʕشʛات  و الʨʻؔʱلʨجॽا والابʱؔار.  

الʨʻʰك والʺȐʨʱʶ الʺʨʱسȌ للفʨʳات   الʨʻؔʱلʨجي الأكʛʲ احʱʺالॽة في  ॽة الʱي ʖʳǽ  الأمʻالʹعف 

 .الʱقلʽل مʻها

Ǽ راسةʙال ʗأوص ʙمʺارساته  أوق ʜȄʜفي تعʛʸʺاع الʢعلى الق ʖʳǽ ة الأم̒ نهॽماتʨة الʺعلॽ    ʧم

  ȌǼاʨاشى مع ضʺʱة تʛة ومعاصʛؔʱʰل مʨلʴǼ عانةʱخلال الاسʧا    الأمॽجʨلʨʻؔʱال الʳفي م ȑʨالق
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الʺʕشʛات  جʺॽع  تغʢي  ومʛؔʱʰة  تʨʻؔلʨجॽة  وأدوات  وسॽاسات  اسʛʱاتॽʳॽات  واعʱʺاد  والابʱؔار، 

    .الʨʻؔʱلʨجॽة

 Ǻ: "Understanding Cybersecurityعʹʦان (Taherdoost,2022) دراسة.4

Frameworks and Information Security Standards—A Review and 

Comprehensive Overview".     

  الأمʧ الʛʰʽʶاني ومعايʛʽ    الأمʧهʙفʗ الʙراسة إلى تʨفʛʽ نʛʤة شاملة وفهʦ مʱعʺȘ لإʡارات  

  ʛʽللʺعاي الʢʻاق  واسعة  مʛاجعة   ʦǽʙقʱل الاسʱعʛاضي  الʺʻهج  الʙراسة   ʗمʙʵʱواس الʺعلʨماتي. 

 .والإʡارات الʴالॽة، دون الإشارة إلى عʻʽة مʙʴدة نʛًʤا لॽʰʢعة الʙراسة الاسʱعʛاضॽة

  الأمʧ تʨصلʗ الʙراسة إلى أن فهʦ الإʡارات والʺعايʧȞʺǽ ʛʽ أن ǽعʜز مʧ تʛȄʨʢ اسʛʱاتॽʳॽات  

 .الʛʰʽʶاني وتʻفʚʽ الʴʺاǽة الʺعلʨماتॽة الفعالة في الʺʕسʶات الʺʱʵلفة

الʙراسة  ʗلإلى    أوصʚب    ʧم  ʙȄʜراسةمʙال    ʛʽمعاي مʳالات  في   ʛȄʨʢʱوالʧماتي    الأمʨالʺعل

ॽة لʨʱاكʖ الʨʢʱرات الʨʻؔʱلʨجॽة والʱهʙيʙات الأمʻوتॽʰʢقاتها، Ǽالإضافة إلى تʻʰي وتʙʴيʘ الإʡارات  

 .الʛʰʽʶانॽة الʺʙʳʱʶة

 Ǻ: "Cyber Securityعʹʦان (Gomes, Deshmukh & Anute ,2022) دراسة.5

and Internet Banking: Issues and Preventive Measures"   

القʹاǽا   اسʷؔʱاف  إلى  الʙراسة   ʗفʙهʻالأم  ʛʰة عॽɾʛʸʺال الʙʵمات  في مʳال  الʛʰʽʶانॽة  ॽة 

 ʗنʛʱونها.    الأنʚʵʱي الʱي  الʨقائॽة  والإجʛاءات  القʹاǽا  بهʚه   ʧʽؔهلʱʶʺال وعي   Ȑʨʱʶوم ʙʻاله في 

  ȘȄʛʡ ʧع ʗة جʺعॽانات أولॽت على بʙʺʱاع ʘʽائي، حʸقʱهج الاسʻʺراسة الʙال ʗمʙʵʱانة واسॼʱاس  
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تʨزȄعه  ʦو ت تʹʦ  ا  الʙراسة  عʻʽة   ʗ200ؗان    ʦهʱفʛمع ʷǼأن   ʦآرائه اسʢʱلاع   ʦت  ʧيʚال مʷارك، 

 ʛʰفي عʛʸʺال الॽʱمع الاح ʦهȃارʳة وتॽانʛʰʽʶات الʙيʙهʱالǼ ʗنʛʱالأن. 

الʺॼʱعة على مʨاقع الʨʻʰك لا    الʛʰʽʶانॽة  ॽةالأمʻإلى نʱائج تʤُهʛ أن الإجʛاءات    تʨصلʗ الʙراسة

ʙّث Ǽالʛʶعة الؔاॽɾة لʺʨاكॼة الʱهʙيʙات الʛʰʽʶانॽة الʺʨʢʱرة، مʺا ʶǽُهل سقȋʨ الʺعلʨمات الʺالॽة  ُɹت

الȄʛʶة في أيȑʙ أʛʡاف ثالʲة ومʛʳمʧʽ سʛʰʽانʧʽʽ. وعلى الʛغʦ مʧ وجʨد العʙيʙ مʧ الإجʛاءات  

ʻة،  الأمॽانॽʰال الʛʵوقات  لʨقف  هʚه    ماॽة  في  ثغʛات  هʻاك  إلى و   ،الأنʤʺةتʜال  الʙراسة   ʗأوص 

الʴاجة الʺلʴة لʧʽʶʴʱ وعي الʺʱʶهلǼ ʧʽؔالʺʵاʛʡ الʛʰʽʶانॽة وتॽʳʷعهʦ على اتʵاذ إجʛاءات وقائॽة  

 أكʛʲ صʛامة 

 Ǻ: "Banking Information Resourceعʹʦان (Shulha et al, 2022) دراسة.6

Cybersecurity System Modeling".   

الإلʛʱؔونॽة.   الʨʻʰك  حʺاǽة   Ȑʨʱʶم  ʦॽʽقʱل وॽɿॽʣة  معॽɾʛة  نʺاذج  إنʷاء  إلى  الʙراسة   ʗفʙه

انʗ    الأمʧواسʙʵʱمʗ الʙراسة مʻهج تʛȄʨʢ خʛائȌ معॽɾʛة ضॼابॽة لʙʴʱيʙ حالة   الʛʰʽʶاني للʨʻʰك. وؗ

نʤام أمʧ الʺعلʨمات، و  الʴاسʨب لʙʴʱيʙ مȐʨʱʶ حʺاǽة شȞॼة  عʻʽة الʙراسة تʧʺʹʱ نʺاذج معॽɾʛة

والॽʻʰة الॽʱʴʱة الʛʴجة للʨʻʰك. حʘʽ تʨصلʗ الʙراسة إلى تʛȄʨʢ سʻʽارʨȄهات تعʝȞ اسʳʱاǼة الʤʻام  

 .لأقʸى تقلʽل مʺʧȞ لʱأثʛʽ أهʦ الʱهʙيʙات الʛʰʽʶانॽة

الʛʰʽʶاني للʨʻʰك،   الأمʧوأوصʗ الʙراسة Ǽأن تʻفʚʽ هʚه الȄʛʢقة عʺلॽًا يʨفʛ فʛصة للʴǼ ʕʰʻʱالة  

وʶȄهʦ في تʻفʚʽ الآلॽات الʹʛورȄة للʨقاǽة والʴʺاǽة والʦȞʴʱ في الʨصʨل على الʺȄʨʱʶات الʺʻاسॼة 

  .مʧ بॽʻة الȞॼʷة الॽʱʴʱة
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الʙʮʻʴاني في الॺʯȜʸات الʱامॻɹة    الأمʥمʠʯلॺات تʲقǺ (:  "    Ȗʻعʹʦان2022,الʗʲاد(دراسة  .7

  الॻʹʸॻة دراسة حالة" 

  Șʽقʴات تॼلʢʱم ʧم Șقʴʱراسة إلى الʙال ʗفʙهʧة    الأمॽʻʺॽة الॽɻامʳات الॼʱȞʺاني في الʛʰʽʶال

اسʙʵʱمʗ الʙراسة الʺʻهج الʨصفي الʴʱلʽلي مع اسʙʵʱام  و   الʛʰʽʶاني فʽها  الأمʧوالʴʱقȘ مʧ واقع  

ةأدوات   في    ومʧʽʸʸʵʱخʛʰاء    8ؗانʗ عʻʽة الʙراسة تʨؔʱن مʧ  و   الʺقابلة والʺلاحʤة Ǽالʺʷارؗ

تʨصلʗ الʙراسة إلى و مʳال الإدارة الȄʨȃʛʱة وتʨʻؔلʨجॽا الʺعلʨمات مʧ مʱʵلف الʳامعات الॽʻʺॽة.  

الʛʰʽʶاني ʶǽهʦ في الʴفاȍ على أمʧ الॽʰانات وسʱȄʛها في الʺॼʱȞات الʳامॽɻة، وʶȄاعʙ   الأمʧأن  

في الȑʙʸʱ للهʳʺات الʵارجॽة وتفادȑ الʛʳائʦ الإلʛʱؔونॽة. وأوصʗ الʙراسة ʛʹǼورة تʨفʛʽ أنʤʺة 

  ʦعʙامعات لʳلفة في الʱʵة مॽجʨلʨʻؔالات تʳح مʱمات، وفʨانات والʺعلॽʰة خاصة للǽحʺا ʧالأم  

 .الʛʰʽʶاني

 Ǻ "Cyber-attacks and Cyberعʹʦان (Hasan & Al-Ramadan ,2021) دراسة.8

Security Readiness: Iraqi Private Banks Case".     

هʙفʗ الʙراسة إلى تقʦॽʽ جاهȄʜة الʨʻʰك العʛاॽʀة الʵاصة لʺʨاجهة الهʳʺات الʛʰʽʶانॽة وفهʦ رد  

أنʤʺة   الهʳʺات    الأمʧفعل   ʥتل  ʛʽتأث إلى  Ǽالإضافة  الهʳʺات،   ʥتل تʳاه  تʴفʜʽ    فيالʛʰʽʶاني 

الʺʻهج  الʨʻʰك لȄʜادة احॽʱاʡاتها لʴʺاǽة قʨاعʙ الॽʰانات والʨʵادم مʧ الانʱهاكات. واسʙʵʱمʗ الʙراسة  

الاسॼʱانة واǽʹا  الʴʱلʽلي،  مع    الʨصفي   ʦهȃارʳت حʨل   ʧʽʰʽʳʱʶʺال بॽانات  لʳʺع  رئॽʶॽة  ؗأداة 

انʗ عʻʽة الʙراسة تʹʦ مʙʵʱʶمʧʽ مʧ الʨʻʰك  الأعʨام الʶاǼقة على الأقل  في  الهʳʺات الʛʰʽʶانॽة  ؗ.

  ʧيʚال العʛاॽʀة  نʱائج تʤُهʛ أن   .عانʨا مʧ هʳʺات سʛʰʽانॽةالʵاصة  إلى  الʙراسة   ʗصلʨت ʘʽح

الʨʻʰك الʵاصة العʛاॽʀة تʴافȎ على مȐʨʱʶ معʧʽ مʧ الأمان Ǽغʠ الʛʤʻ عʧ شʙة الهʳʺات  
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  ،ʥذل ومع  الʺʧʽʰʽʳʱʶ  و الʛʰʽʶانॽة،   ʠعȃما    ʛʰع  ʥʻʰال خʙمات  اسʙʵʱام   ʧم ʚʴǽرون  يʜالʨن 

 ʗنʛʱمات    الأنʙʵل العام لʨصʨات الأمان في الȄʨʱʶم ʠفʵʻم ʖʰʶǼ ʗنʛʱاق  الأنʛو  .في الع  ʗأوص

وذلʥ   الʙراسة لʙيها،  الʛʰʽʶاني  الأمان  إجʛاءات   ʜȄʜوتع  ʛȄʨʢت في   ʛʺʱʶت أن   ʖʳǽ الʨʻʰك  أن 

للʴفاȍ على الأمان الʺالي والʸʵʷي لعʺلائها، والʙʴ مʧ الʺʵاʛʡ الʺʛتʢॼة Ǽالهʳʺات الʛʰʽʶانॽة  

  .والʛʳائʦ الʺعلʨماتॽة

الʙʮʻʴاني على جʦدة    الأمǺʥعʹʦان: "أثʙ تȖʻʮʠ سॻاسة    )2020,الʵʸاॺɾة  &  الʙʴحان  (دراسة  .9

  الʸعلʦمات الʲʸاسॻʮة في الʦʹʮك الʱʯارȂة الأردنॻة". 

جʨدة الʺعلʨمات الʺʴاسॽʰة    في الʛʰʽʶاني    الأمʧهʙفʗ الʙراسة إلى اسʷؔʱاف أثʛ تȘʽʰʢ سॽاسة  

الʨʻʰك الʳʱارȄة الأردنॽة. واسʙʵʱمʗ الʙراسة الʺʻهج الʨصفي مع     اسॼʱانة ؗانʗ أداة رئॽʶॽة في 

الأردن.   في  العاملة  الʳʱارȄة  الʨʻʰك   ʧم الʺʨȞن  الʙراسة  مʱʳʺع   ʧم الॽʰانات  تʴلʽل و لʳʺع   ʦت

ʷفʗ نʱائج،   SPSS الॽʰانات Ǽاسʙʵʱام بʛنامج وجʨد تأثʛʽ ملʺʨس لʨʸʵصॽة  عʧ  الʙراسة    وؗ

العʺلاء،   الȘʽʰʢʱ  و بॽانات  ونʢاق  الʺالؔة  الʳهة   ʙيʙʴت  ʛʽومعاي الʛʰʽʶانॽة،   ʛʡاʵʺال Ȃدارة 

علاقة ارتॼاȋ معȄʨʻة بʧʽ تǼ    Șʽʰʢالإضافة لʨجʨد جʨدة الʺعلʨمات الʺʴاسॽʰة.    فيوالʸلاحॽات  

الʛʰʽʶاني وتʧʽʶʴ جʨدة الʺعلʨمات الʺʴاسॽʰة. وʻȃاءً على هʚه الʱʻائج، أوصʗ   الأمʧسॽاسات  

ॽة لʴʺاǽة خʨʸصॽة بॽانات العʺلاء والإفʸاح عʧ  الأمʻالʙراسة الʨʻʰك ʛʹǼورة تعʜȄʜ الإجʛاءات  

  الأمʧ في مʳال  الʙراسةالʛʰʽʶاني في الʱقارʛȄ الȄʨʻʶة للʨʻʰك، مع تॽʳʷع الʺʙȄʜ مʧ  الأمʧجهʨد 

 .الʯʽʰة الʺॽɾʛʸة فيالʛʰʽʶاني وأثʛه 

 Ǻ "On Theعʹʦان  (Nasser, Al Ansi, & Al Sharabi ,2020) دراسة.10

Standardization Practices of the Information Security Operations in 

Banking Sector: Evidence from Yemen".   
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هʙفʗ الʙراسة إلى ʘʴǼ فعالॽة مʺارسات الʨʱحʙʽ الॽʁاسي لعʺلॽات أمʧ الʺعلʨمات في الʨʻʰك  

ॽة Ǽفعالॽة. ؗʺا سعʗ  الأم̒ الॽʻʺॽة مʧ خلال الʴʱقȘʽ في الʺʢʱلॼات الأساسॽة لʻʱفʚʽها لأداء أدوارها  

لقʢاع الʥʻʰ   (ISMS) الʺعلʨماتي  الأمʧالʙراسة إلى تʙʴيʙ نقاȋ الʹعف الʛئॽʶॽة في نʦʤ إدارة  

الʨصفي  اسʙʵʱمʗ الʙراسة الʺʻهج  و  .ISO 27002-2013 .ي الʙوليالأمʻبʻاءً على الʺॽɻار  

ًؔا تʗʴ    13حʘʽ صʺʦ اسॽʰʱانًا وزع على العاملʧʽ الʺʕʶولʧʽ عʧ بॽانات أمʧ الʺعلʨمات في   ʻب

 ʨʻʰاع الʢفي ق ʧʽل العاملʺʷراسة تʙة الʻʽع ʗعاء. ؗانʻي في صʻʺॽال ȑʜ ʛؗʺال ʥʻʰاف الʛك إش

 .الʺعǼ ʧʽʽʻأمʧ الʺعلʨمات 

،  5مʧ   3.66أن مȐʨʱʶ الʻʹج الفعلي لʺʺارسات أمʧ الʺعلʨمات هʷؗ   ʨفʗ نʱائج الʙراسة     

  Ȑʨʱʶم ʧʽة بʨʳر على فʨʲالع ʦار. ؗʺا تʛʺʱاسǼ عةॼʱم ʗʶॽي أن الʺʺارسات الأفʹل لʻعǽ مʺا

  ʗان ، مʺا ǽعʻي أن  1.34الʻʹج الفعلي لȘʽʰʢʱ مʺارسات أمʧ الʺعلʨمات والʺȐʨʱʶ القȑʨ، وؗ

ʦʤن (ISMS)  .ȑʨلها العʺلي والقʽغʷʱة لȄورʛʹال ʧات الأمॼلʢʱم ʦʤمع ʥلʱʺاع لا تʢا القʚفي ه

رئॽʶॽة،   ونقاȋ ضعف  نقاȋ ضعف  وثلاث  للقʨة،   ʧʽʱʽʶॽرئ  ʧʽʱʢنق  ʙيʙʴت  ʦراسة وصأو تʙال  ʗ

  .لؔل بʥʻ (ISO) تʻفʚʽ خȌʢ تʨجʽهॽة مॽʻʰة على ʛʹǼورة

Ǻعʹʦان2020  ,الȏʦʹʶ  &  الʗحॻاني  (دراسة  .11  ( :    Ȗʻʮʠات تॺلʠʯم  " ʥفي    الأم الʙʮʻʴاني 

  " .الʱامعات الॻʹʸॻة مʥ وجهة نʙʢ الʙʮʳاء

       Șʽʰʢات تॼلʢʱم ʙيʙʴراسة إلى تʙال ʗفʙهʧوجهة   الأم ʧة مॽʻʺॽامعات الʳاني في الʛʰʽʶال

نʛʤ الʺʧʽʸʸʵʱ. اسʙʵʱمʗ الʙراسة الʺʻهج الʨصفي الاسʱقʸائي، وتʦ تʦॽʺʸ اسॼʱانة تغʢي  

لʳʺع الॽʰانات. شʺلʗ عʻʽة الʙراسة  والفॽʻة  مʳالات: الʺʢʱلॼات الॽɻȄʛʷʱة، الȄʛʷॼة، والʺالॽة    أرȃع

الʨʻؔʱلʨجॽا، والʚؗاء الاصʻʢاعي. وقʙ تʨصلʗ الʙراسة إلى  و مʸʸʵʱاً في مʳال الʴاسʨب،  70

  Șʽʰʢات تॼلʢʱافقة على مʨʺأن درجة الʧا    الأمʙًتفعة جʛم ʗة ؗانॽʻʺॽامعات الʳاني في الʛʰʽʶال
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ل مʳال مʧ مʳالات    ؗȐʨʱʶل أو على مȞ مʧ وجهة نʛʤ الʺʧʽʸʸʵʱ، سʨاء على مȐʨʱʶ الأداةؗ 

ʷفʗ الʱʻائج عʧ عʙم وجʨد فʛوق ذات دلالة إحʸائॽة في إجاǼات عʻʽة  الʙراسة تॼعًا    الʙراسة. وؗ

  Ȑʨʱʶاء على مʨس ،ʟʸʵʱا الʚة في هॽة العʺلʛʰʵات الʨʻوس ،ʝʻʳة ؗالॽɾاʛغʨʺǽʙات الʛʽغʱʺلل

 .الʙراسةالʙرجة الؔلॽة للأداة أو لؔل مʳال مʧ مʳالات 

 Ǻ: "Cybersecurity Challengesعʹʦان (Amanullah & Khan ,2019) دراسة.12

of the Kingdom of Saudi Arabia: Past, Present and Future".   

       ʦॽʽة، وتقǽدʨعʶة الॽȃʛاجه الʺʺلؔة العʨي تʱة الॽانʛʰʽʶات الǽʙʴʱاض الʛعʱراسة إلى اسʙال ʗفʙه

الʺॼادرات والاسʲʱʺارات   الىالʳهʨد الʺʚʰولة لʱعʜȄʜ أمʧ تقॽʻة الʺعلʨمات والاتʸالات، والʱعʛف  

ا الʨʢʱرات الʴالॽة  و الʱي قامʗ بها الʙولة لʴʱقȘʽ رؤȄة اقʸʱاد مʕمʧ رقʺॽًا.   ً́ ǽراسة أʙال ʗاولʻت

ʅॽ أثʛت الهʳʺات الʛʰʽʶانॽة    الأمʧوالʺاضॽة في مʳال   إعادة تقʦॽʽ الॽʻʰة    فيالʛʰʽʶاني Ǽالʺʺلؔة وؗ

الʺʻهج الʺॼʱع لʦ يʛؗʚُ بʨضʨح،  و الॽʱʴʱة لʱقॽʻة الʺعلʨمات والقʙرات الʛʰʽʶانॽة الʙفاॽɺة والهʨʳمॽة.  

لʦ يʛؗʚُ بʨضʨح ʅॽؗ تʦ جʺع الॽʰانات أو إذا ؗانʗ هʻاك  ، و ولʷʱʶǽُ ʧؔف أنه تʴلʽلي اسʛʱاتʳॽي

يʙʰو أن    ʧؔراسة، ولʙها الʱدة شʺلʙʴة مʻʽراسةعʙال    ʦॽʽة وتقॽالʴادرات الॼʺل للʽلʴت ǽعʙʺʱ على 

 .الأحʙاث الʶاǼقة

تʨصلʗ الʙراسة إلى أن الʶعʨدǽة تʚʰل جهʨدًا مʨʱاصلة لʴʺاǽة الॽʰانات والʨʸʵصॽة في  و       

إضافة    الʨʺʻ.القʢاعʧʽ العام والʵاص وأن الॽʻʰة الॽʱʴʱة الʛʰʽʶانॽة في الʺʺلؔة ما زالʗ في ʨʡر  

الهʳʺات الʛʰʽʶانॽة الʶاǼقة دفعʗ صانعي القʛار لإعادة تقʦॽʽ قʙراتهʦ الʛʰʽʶانॽة لʺʨاجهة    إلى أن

 .الʱهʙيʙات الʺʜʱايʙة والʺʨʢʱرة 
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أوصʗ الʙراسة Ǽاتʵاذ إجʛاءات اسʛʱاتॽʳॽة وتʷغʽلॽة وتॽȞॽʱؔة وتʧʽʶʴ القʙرات لʧʽȞʺʱ الʺʺلؔة  و     

  ʝॽة، لॽانʛʰʽʶراتها الʙق ʜȄʜتع ʧصفها  مʨا  ب ً́ ǽأ ʧؔصفها  دولة، ولʨب ʨʹاً ع   ʙفاع    اً رائʙهة الʰفي ج

Ȍق الأوسʛʷاعي مع حلفائها في الʺʳاني الʛʰʽʶال. 

Ǻعʹʦان2016,الʸʵالي  (دراسة  .13 الʙʶʸفي:    :)  الأداء  في  وأثʙها  الʸعلʦمات  وسȂʙة   ʥأم"

   ."دراسة تॻɿॻʮʠة على الʦʹʮك العاملة في الأردن

الأداء الʺʛʸفي في الʨʻʰك العاملة   فيهʙفʗ الʙراسة إلى تقʦॽʽ أمʧ وسȄʛة الʺعلʨمات وأثʛهʺا       

%  50في الأردن. واسʙʵʱمʗ الʙراسة الʺʻهج الʨصفي، حʘʽ تʦ اخॽʱار عʻʽة ॽʁॼʡة عʨʷائॽة بॼʶʻة  

تʨصلʗ الʙراسة إلى أن مʺارسات أمʧ  و مʧ مʱʳʺع الʙراسة الʺʲʺʱل Ǽالʨʻʰك العاملة في الأردن.  

ʚلʥ الأداء  وسʱȄʛها  الʺعلʨمات   في الʨʻʰك الأردنॽة تȐʨʱʶʺǼ ʦʱ مʛتفع مʧ حʘʽ الأهʺॽة الॽʰʶʻة، وؗ

ان لأمʧ الʺعلʨمات أثʛ ذو دلالة  الʺʛʸفي الʤǽُ ȑʚهʛ مȄʨʱʶات مʛتفعة مʧ الأهʺॽة الॽʰʶʻة. وؗ

رة الʨʻʰك بʛʷʻ  أوصʗ الʙراسة ʛʹǼورة ॽʀام إدا. و إحʸائॽة في الأداء الʺʛʸفي في هʚه الʨʻʰك

وتعʺȘʽ ثقافة أمʧ وسȄʛة الʺعلʨمات على مʱʵلف الʺȄʨʱʶات الإدارȄة مʧ خلال إعʙاد بʛامج تʙرॽʰȄة  

لॽʺʳع الʺȄʨʱʶات الإدارȄة، وزȄادة الإنفاق على بʛامج أمʧ الʛʰمॽʳات والʺعلʨمات الȄʛʶة، والʶعي 

 .على الʷهادات الʙولॽة الʺʢاǼقة للأنʤʺة الʙولॽة لأمʧ الʺعلʨمات  الى الʨʸʴل

 Ǻ: "Prospective and challenges ofعʹʦان (Zolait et al., 2008) دراسة.14

internet banking in Yemen: an analysis of bank websites".   

       ʛʰة عॽɾʛʸʺال الʙʵمات  تʻʰي   ʨʴن  ʧʺॽال في  الʨʻʰك  ॽʀاس مȐʙ مʽل  إلى  الʙراسة   ʗفʙه

 ʗنʛʱة  الأنॽʻقʱي لʻʺॽفي الʛʸʺاع الʢام القʙʵʱة اسॽɿॽؗ لʽلʴوت ، ʗنʛʱاقع    الأنʨم ʦॽʽخلال تق ʧم

  ʦॽʽقʱديلات لʨʺة والȄʛʤʻاذج الʺʻفي ال ʛʤʻال ʦت ʘʽلي حʽلʴهج تʻراسة مʙال ʗمʙʵʱك. واسʨʻʰال
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الʺʨاقع الإلʛʱؔونॽة، Ǽالإضافة إلى تʴلʽل عʺلي لʺʨاقع الʨʻʰك الॽʻʺॽة القائʺة وفقًا لإرشادات هʚه  

 .ؗانʗ عʻʽة الʙراسة تʷʺل مʨاقع الʨʻʰك في الʧʺॽو الʻʺاذج. 

هيو       فʯات  ثلاث  إلى  الʺʨاقع   ʦॽʽتق تقॽʻات   ʅॽʻʸت إلى  الʙراسة   ʗصلʨام،    : تʙʵʱالاس

 أوصʗ الʙراسة و   ،الʧʺॽتʦ اسʙʵʱام هʚه الʱقॽʻات في تقʦॽʽ مʨاقع الʨʻʰك في  و   ،الʱفاعلॽة، والʺȐʨʱʴ و 

الʱفاعلॽة والʺȐʨʱʴ لॽʳʷʱع الʻʰʱي  و تʧʽʶʴ مʨاقع الʨʻʰك الॽʻʺॽة ॽɾʺا يʱعلǼ Șالاسʙʵʱام،    ʛʹǼورة

 ʛʰة عॽɾʛʸʺمات الʙʵالأوسع لل ʗنʛʱم أفʹل للعʺلاءالأنʙʵʱʶة مȃʛʳت ʛʽفʨوت ،.  

  :)Comment on previous studies( الʯعلȖʻ على الʗراسات الʴاǺقة 9.1.

تʦ إجʛاء مقارنة بʧʽ أوجه الʷʱاǼه   وȂجʛاءاتها، على نʱائج الʙراسات الʶاǼقة  ءً بʻا

في الʙʳول  الʨʴʻ الʺʧʽʰوعلى والاسʱفادة مʧ الʙراسات الʶاǼقة،  والاخʱلاف مع الʙراسة الʴالॽة

  :  الآتي )1(

  1.1الʗʱول:  

  أوجه الʷʱاǼه والاخʱلاف بʧʽ الʙراسات الʶاǼقة والʙراسة الʴالي
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  : )Procedural definitions of study terms( الإجʙائॻة لʠʶʸلʲات الʗراسة الʯعȂʙفات 10.1

لʴʱقȘʽ أهʙاف الʙراسة تʦ تʙʴيʙ الʱعȄʛفات الإجʛائॽة للʺʢʸلʴات الʺʙʵʱʶمة في هʚه الʙراسة، 

  الʨʴʻ الآتي:  هي على
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1.10.1 ʥاني ( الأمʙʮʻʴالCyber Security :(  

الʛʰʽʶاني في الʨʻʰك الॽʻʺॽة على أنه مʨʺʳعة مʧ الʙʱابʛʽ والॽʶاسات والإجʛاءات   الأمǽ  ʧعʛف

مʧ الʱهʙيʙات   لʙيها  حʺاǽة أنʤʺة الʺعلʨمات والॽʰانات الʶʴاسةʚʵʱها الʨʻʰك الॽʻʺॽة بهʙف  الʱي ت

  مʲل الاخʛʱاقات والاحॽʱال والʛʰمॽʳات الʲʽʰʵة والʝʶʳʱ الإلʛʱؔوني. ،الʛʰʽʶانॽة

  ):Information Systemsنʤʢ الʸعلʦمات ( 2.10.1

مʨʺʳعة مʧ العʻاصʛ الʺʛʱاʢǼة والʺʛʱاكॼة الʱي تȞʷل نʤامًا    ǽقʙʸ بها في هʚه الʙراسة Ǽأنها

وتʨفʛʽها لاتʵاذ القʛارات وتʻفʚʽ العʺلॽات وȂدارة  مʱؔاملاً لʳʺع وتʧȄʜʵ ومعالʳة ونقل الʺعلʨمات  

تʷʺل نʦʤ الʺعلʨمات العʱاد (الأجهʜة والʛʰامج) والʛʰمॽʳات  و .  تʙʵʱʶمها الʨʻʰك الॽʻʺॽةالʱي  الʺʨارد  

 .ʦʤʻه الʚام هʙʵʱإدارة واسǼ علقةʱʺة الȄʛʷॼارد الʨʺاءات والʛانات والإجॽʰة والȞॼʷة للॽʱʴʱة الॽʻʰوال  

  ):   Yemeni Banks(الॻʹʸॻة الʦʹʮك  3.10.1

ȑʜ لʱقʦǽʙ حʜمه مʧ الʙʵمات الʺالॽة  ʛؗʺال ʥʻʰل الʰق ʧه مʸخʛه مॽات مالʶسʕك هي مʨʻʰال

ات    فʛاد والʴفاȍ على مʙخʛات الأ  والȄʨʺʱلॽة ʛؗʷاهʺةوالʶʺاء    والʻات في بǽادʸʱخلال    اق ʧان مʙلʰال

  .الʺʱʳʺعات  رفاॽʂةعلى  إʳǽاǼاوالʱي تʻعʝȞ  الʺʙʱʶامة والॽʺʻʱة  الاسʲʱʺارȄةتʺȄʨل الʺʷارȄع 

  :  Cybersecurity Requirements)مʠʯلॺات الأمان الʙʮʻʴاني ( 4.10.1

  ʛʽال للʺعايʲʱة والامǽة والʺادॽʻة والفॽʺॽʤʻʱات الॼلʢʱʺال ʧعة مʨʺʳأنها مǼ ةॽالʴراسة الʙفها الʛتع

    الʱي تʙʵʱʶمها الʨʻʰك الॽʻʺॽة لʴʺاǽة الأنʤʺة الʺعلʨماتॽة. الʵاصة

  ):  Regulatory requirementsالʠʯʸلॺات الॻʸॻʢʹʯة ( 5.10.1

  ، الإʡار القانʨني والȄʛʷʱعي الʦȞʴǽ ȑʚ مʺارسة الأمان الʛʰʽʶاني في الʨʻʰك الॽʻʺॽة  اǽقʙʸ به

وتʷʺل هʚه الʺʢʱلॼات القʨانʧʽ والȄʛʷʱعات الʺʱعلقة ʴǼʺاǽة الॽʰانات الॽʸʵʷة والʱعاملات الʺالॽة، 
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وتأمʧʽ الȞॼʷات والأنʤʺة الʺعلʨماتॽة، وȂجʛاءات الʛقاǼة والʺʛاॼʀة، وتʙابʛʽ الʴʺاǽة الفॽʻة والʱقॽʻة،  

  وتʦॽʤʻ عʺلॽات الاخॼʱار والʱقʦॽʽ والاسʳʱاǼة للʨʴادث الʛʰʽʶانॽة.

  ):  Requirements   Technical(  الفʹॻةالʠʯʸلॺات  6.10.1

الॽʻʺॽة لʹʺان حʺاǽة نʤام    لفॽʻةالʺعايʛʽ والʺॼادȏ اǽقʙʸ بها   الʨʻʰك  الʱي ʖʳǽ أن تॼʱعها 

  . الʺعلʨمات الʵاص بها مʧ الʱهʙيʙات الʛʰʽʶانॽة

7.10.1  ʙʻعايʸوال ʙʟال للأʰʯالام)Compliance with frameworks and standards:(  

في قʢاع الʨʻʰك  ،الʛʰʽʶاني الأمॽʧة والȄʛʷʱعات الʺʱعلقة Ǽالأم̒  اتॼاع الʺʢʱلॼات والʺعايǽʛʽعʻي  

ʧʺॽفي ال،  ʥح  وذلॽʴل صȞʷǼ هاʚʽفʻة وتॼاسʻʺاءات الأمان الʛجȂاسات وॽاد سʺʱخلال اع ʧم

  وفعال لʴʺاǽة نʦʤ الʺعلʨمات والॽʰانات الʶʴاسة للعʺلاء والʺʕسʶة. 

8.10.1 ʥالأم ) ȏادʸالPhysical Security :(  

مʧ    الʨقاǽةمʧ أجل    الʨʻʰك الॽʻʺॽة  والʺʺʱلؔات الʱي تʺلؔها وتʙيʛهاحʺاǽة الأمʨال  وȄقǼ ʙʸه   

الʨؔارث   أو  الاحॽʱال،  أو  للʛʶقة،  نʳॽʱة  الʺʱʴʺلة   ʛائʶʵأوال الॽʶاسॽة    الॽɻॽʰʢة،  الأحʙاث 

  لأفʹل الʺʺارسات والʺعايʛʽ الʺॽɾʛʸة الʙولॽة.الʺʹȃʛʢة وفقاً 
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  ʗراسة لالإʟار الʹȏʙʢ لالفʶل الʰاني: 

ـــــل دراســــــة  تعȄʛفة،  و الʶــــــʛʰʽاني، ʷǼــــــȞل شــــــامل مʨضــــــʴا مفهʨمه   الأمʧيʻʱاول هʚا الفʸـ

ــʛفي، و أهʙافه، و  ــʨء على الʨʻؔʱلʨجॽا الʺالॽة في القʢاع الʺʸــ ــلȌ الʹــ أهʺʱʽه، ومʛاحل تʨʢره، وʶȄــ

Ǽ وراʛمʧلا إلى واقع  الأمʨاع، وصʢا القʚاني في هʛʰʽʶالʧة.  الأمॽʻʺॽك الʨʻʰاني في الʛʰʽʶال    

1.2 ʥاني ( الأمʙʮʻʴالCyber Security :(  

Ȑأد  ʛʽʰؗ ًــــــارع دورا ــــــॽɾʛة  اً الʨʢʱر الʨʻؔʱلʨجي الʺʶʱــــــ ــ ـــــهʽل الʙʵمات الʺʸــــ ــــ  في تʨʻع وتʶـــ

ــهʽلها ــ ــهʦ  وتʶـــ ــــ ، هʚا الʨʢʱر أحʙث ثغʛات أمॽʻة مʺا أدȐ إلى زȄادة الʺʵاʛʡ في هʚا القʢاع، وأسـ

ــــʛʰʽاني    الأمʧفي ʣهʨر الʴاجة إلى مفهʨم   ــ ʴʺاǽة الॽʰانات والأنʤʺة الʺʸـــــــॽɾʛة. وفي الʨقʗ لالʶـ

على هʚا القʢاع مʧ خلال تʶهل عʺلॽات الʨصʨل للॽʰانات    خʛʽʢاً  ذاته، شȞل هʚا الʨʢʱر تهʙيʙاً 

 ʛهʣ اتʙيʙهʱه الʚا لهॼʻʳال، وتʳʺا الʚفي ه Ȍـ̫ــــــ ʻل جهات تʰق ʧة مॽɾʛـــــــʸʺة الʺʤاق الأنʛʱواخ

ــʛʰʽاني  الأمʧمفهʨم   ــ ــــ ــॽاء مʧ خلال تʨʻؔلʨجॽا الʺعلʨمات مʲل الȑʚ   الʶـــ ــ ــــ ــʛʽ إلى حʺاǽة الأشـــ ـــ ʷǽــــــ

  .)2020(الʴʺʶان،  الأجهʜة والʛʰمॽʳات 

1.1.2  ʃȂʙتعʥاني الأمʙʮʻʴال )Definition of cybersecurity( :  

       "ʛʰʽاصل هي  " ؗلʺة "سʨʱة والʛʢॽʶإلى دراسة ال ʛʽʷي تʱا"، والȞॽʱʽنʛʰʽʶلح "الʢʸم ʧقة مʱʷم

  "ʛʰʽلح "سʢʸم Ȍॼتʛاق أوسع، يॽفي س .ʖʽاسʨʴالآلات والǼ Șعلʱا يʺॽɾ ًة، وخاصةʺʤفي الأن

ʙʵʱʶȄُم ȞʷǼل شائع لʨصف أȑ  و   ،Ǽ"(Kolářı́ková, 2019, p. 266)عالʦ الʛقʺॽات والʨʻؔʱلʨجॽا

  ʧل "الأمʲم ʛʽال، تعابʲʺل الʽʰاضي. على سʛʱاقع الافʨأو ال ،ʗنʛʱالإن ،ʖʽاسʨʴالǼ Șعلʱشيء ي

الʛʰʽʶاني"، "الȄʛʳʺة الʛʰʽʶانॽة"، أو "الʛʺʻʱ الʛʰʽʶاني" ؗلها تʱعلǼ Șالقʹاǽا والأنʢʷة الʱي تʙʴث 
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والʨʱاصل  الʨʻؔʱلʨجॽا  تقاʡع  للʙلالة على   "ʛʰʽس" ʙʵʱʶǽُم مʢʸلح  الʛقʺي. عʺʨماً،  الʺʳال   في 

(Kolesnichenko, 2023).  

  ) 2022صالح والʺʳالي (حʘʽ عʛفه    ،هʻاك العʙيʙ مʧ الʱعȄʛفات الʱي تʻاولʗ هʚا الʺʢʸلحو 

مʧ    الأمॽʧة فʹلاً عʧ الأدوات والॽʶاسات للʨصʨل لʹʺانات  الأمʻمʧ الʺفاʦॽʂ    ةǼأنه: "مʨʺʳع 

مʺارسات وتقॽʻات وأسالʖʽ إدارة الʺʵاʛʡ للعʺل على حʺاǽة الʯʽʰة الʛʰʽʶانॽة الʱي تʷʺل أصʨل  

  .)9ص ( الʺʤʻʺة والʺʙʵʱʶم، Ǽالʱالي تʨفʛ الȄʛʶة والʜʻاهة"

     ȑʙانǼ فهʛكʺا ع Pandey (2021) Ǽنهأ:  "  ʧارة عॼɺلȞʷǼ هاʽص علʨʸʻات مॽʻعام   "تق

في الʺʨاد الʺʨʷʻرة الʱي تʴاول حʺاǽة الʯʽʰة الʛʰʽʶانॽة للʺʙʵʱʶم أو الʺʕسʶة ʘʽʴǼ يʙيʛ مʨʺʳعة  

Ǽه" الʺʛʸح   ʛʽغ الʨصʨل   ʧم والॽʰانات  والʛʰامج  الȞॼʷات  لʴفȎ سلامة  الʺʙʵʱʶمة   الʱقॽʻات 

p.608)(.   

إلى حʺاǽة الॽʰانات    ʛʽʷǽ  "  :الʛʰʽʶاني Ǽأنه  الأمʧ   )2020  الʨʺʶر، والʜʵعلي (  عʛفمʧ جهʱه،    

وجʺॽع الʱقॽʻات الʺʱعلقة بها مʧ وحʙات معالʳة ومʸادر الʧȄʜʵʱ مʧ الʱهʙيʙات الʺʛتʢॼة Ǽالفʹاء  

 " الʛʰʽʶاني، في حʧʽ أن أمʧ الʺعلʨمات ǽعʻى ʴǼʺاǽة الʺعلʨمات مʧ الʨصʨل غʛʽ الʺʛʸح Ǽه

  . )24(ص 

دفاॽɺة مʧ شأنها ʷؗف  " Ǽأنه:    ) 2021(   الʙحॽاني والȑʨʻʸ   الॽه  وأشار      ॼɺارة عʧ وسائل 

 ȋاॼحȂاولات وʴʺة الʻاصʛم بها القʨقǽ يʱ98(ص "ال( .  

Ǽأنه: "مʨʺʳعة مʧ الإجʛاءات والʙʱابʛʽ الʨقائॽة الʱي    )2017(الʷʺالي،  ؗʺا عʛفه أǽʹا        

والʛʰمॽʳات"  والأجهʜة  الʺعلʨمات  على   Ȏافʴلل الʨقائي  أو  الʱقʻي  الʺʳال  في  سʨاء  تʙʵʱʶم 

  ).190(ص 
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الʛʰʽʶاني هʨ مʨʺʳعة الॽʶاسات والʱعلॽʺات والʺʺارسات،    الأمʧمʺا سʧȞʺǽ Șʰ القʨل إن  و      

Ȅʛافʨة وتॽة وتؔاملȄʛعلى س Ȏافʴورها تʙي بʱات    ةالʙيʙهʱال ʧة م ʛؗʷعة للǼاʱل الʨمات والأصʨالʺعل

  والʺʵاʛʡ في الفʹاء الʛʰʽʶاني. 

 Evolution of Cybersecurity in( الʙʮʻʴاني في القʠاع الʸالي الأمʥتʦʠر 2.1.2  
the Financial Sector(:  

في الॽʻʽʱʶات مʧ القʛن الʺاضي، بʙأ قʢاع الʨʻʰك في تʻʰي الʨʻؔʱلʨجॽا    الʴاسॼات مʣ ʚʻهʨر       

لأتʺʱة عʙد مʧ العʺلॽات مʲل الʺعاملات الʺॽɾʛʸة والȄʨʴʱلات الʺالॽة، ولʧؔ الʨʲرة الॽʁॽʁʴة جاءت  

وتʨفʛʽ    الأنʛʱنʗ ، حʘʽ أصॼح مʧ الʺʺʧȞ إجʛاء العʺلॽات الʺॽɾʛʸة عʛʰ  الأنʛʱنʗ مع إʡلاق  

  . (Rjoub, Adebayo, & Kırıkkaleli, 2023)  الʙʵمات على مʙار الʶاعة

      ʙر    وتعʨلʰاحل مهʺة أدت إلى تʛة مʙعǼ ʛم ʙا، وقʛًʺʱʶرًا مʨʢت ʙهʷǽ ًالاʳة مॽا الʺالॽجʨلʨʻؔʱال

في فʛʱة ما قʰل الألॽɿة الʙʳيʙة، و   في هʚه الʻʸاعة  اً رئॽʶॽ  اً مʨʴر بʨصفه  الʛʰʽʶاني    الأمʧمفهʨم  

الʛʸاف   مʲل  الʺالॽة،  للʺʕسʶات  الʙاخلॽة  الأنʤʺة   ʛȄʨʢت على   ʜ ʛؗت الʺالॽة  الʨʻؔʱلʨجॽا   ʗكان

الائʱʺان  ʦॽʽتق  ʦʤون انʷʱار  و   ، الآلي  مع  تʨʴلاً جʚرȄًا   ʙشه ʜʽ ʛؗʱال تʨʴلʗ  الأنʛʱنʗ هʚا   ʘʽح ،

ȞʷǼل   الʺالॽة   ʦمعاملاته Ǽإجʛاء  للعʺلاء  سʺح  مʺا  الإلʛʱؔوني،  الفʹاء  إلى  الʺالॽة  الʙʵمات 

  . (Taherdoost, 2022) إلʛʱؔوني وأدȐ إلى ʣهʨر الʴاجة لʱأمʧʽ هʚه الʺعاملات 

مع ʣهʨر عʛʸ الʨʻؔʱلʨجॽا الʺʨʺʴلة والʨʴسॼة الʴʶابॽة، ازدادت حȄʨʽة الʨʻؔʱلʨجॽا الʺالॽة،  و      

  ʘʽح ʗʺة،   أسهॽابʴʶة الʺʤلة والأنʨʺʴʺقات الॽʰʢʱال ʛʰة عॽمات الʺالʙʵات في إتاحة الॽʻقʱه الʚه

الǽʙʴʱات    Ȑʨʱʶم  ʧم رفع  ʨلات  الأمʻمʺا  ʨؗوتʛب  ʜȄʜتع وضʛورة   ,Neza)  الʛʰʽʶاني  الأمॽʧة 

Joseph, & Joseph, 2022)  اॽجʨلʨʻؔة وتॽʺقʛر العʺلات الʨهʣ Ȑأد ʙاي . وقʷʱ ʨؗلʰالʧ    إلى
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الʛʰʽʶاني الʺʱعلقة ʴǼʺاǽة الأصʨل الʛقʺॽة ومȞافʴة    الأمʧتʶلȌॽ الʹʨء ȞʷǼل أكʛʰ على قʹاǽا  

 . (Gupta & Pathak, 2023)  ةॽالʱهʙيʙات الإلʛʱؔون

في الʨقʗ الʛاهʧ، تقʨم الʴʱلʽلات الʛʽʰؔة للॽʰانات وتقॽʻات الʚؗاء الاصʻʢاعي بʙور مʨʴرȑ  و      

ا في  ً́ ǽأ بل  الʺالॽة، لʝॽ فقȌ في تʟॽʸʵ الʙʵمات وأتʺʱة الʳʱارة،  الʨʻؔʱلʨجॽا  في صʻاعة 

  ʜȄʜتعʧة  الأمॽالॽʱة الاحʢʷالأنǼ ʕʰʻʱهة والʨʰʷʺال ȋالأنʺا ʧع ʛȞॼʺف الʷؔال ʛʰاني عʛʰʽʶال،    ʧوم

الʹʛورȑ الإشارة إلى أن الʨʢʱرات الʨʻؔʱلʨجॽة الʺالॽة قʙ أوجʗʰ تȘʽʰʢ تȄʛʷعات وقʨانʧʽ تॽʺॽʤʻة  

تʙابʛʽ أمॽʻة    الأمʧلʹʺان   بʻʰʱي  الʺالॽة  تلʜم هʚه الȄʛʷʱعات الʺʕسʶات   ʘʽة، حॽالʺال والʜʻاهة 

ʧʽؔهلʱʶʺة للॽʸʵʷانات الॽʰة الǽاʺʴمة لʙقʱة ومʙمعق (Zhang, Liu, & Jumani, 2023) .  

  ):Objectives of Cybersecurityي (الʙʮʻʴان الأمʥأهʗاف 3.1.2 

الʛʰʽʶاني أمʛًا Ǽالغ الأهʺॽة للʺʱʳʺعات والʺʕسʶات.    الأمʧ، أصॼح  نʛʱنʗ الإ في عʛʸ الʱقॽʻة و      

ات، والʺʤʻʺات. فʛاد جʜءًا حȄًʨʽا مʧ حॽاة الأ  الأنʛʱنʗ حʘʽ أصॼح   ʛؗʷة، والॽمʨȞʴاكل الॽواله ،

الʛʰʽʶاني إلى حʺاǽة الʺعلʨمات والॽʰانات مʧ الʱهʙيʙات الʛʰʽʶانॽة الʺʜʱايʙة، مʲل    الأمʧ  وȄهʙف

  ʛʰال عॽʱات الاحॽعʺل ʗنʛʱار الʺالي للأ  الأنʛقʱعلى الاس ȍفاʴال ʖة، إلى جانȄʨقة الهʛاد وسʛف 

تॽʁʴقها    .والʺʕسʶات  على  ǽعʺل  الʱي  الأهʙاف   ʧم  ʙيʙالع الʛʰʽʶاني   ʧللأم  ،Șʰس لʺا  إضافة 

ʧʺʹʱالي،  :يما يل وتʳʺ2022(صالح و ال(: 

 .ضʺان الʨصʨل للʺعلʨمات فقȌ مʧ قʰل الأشʵاص الʺʨʵلʧʽ بها .1

 .لʺعلʨمات إلا للأشʵاص الʺʛʸح لهʦ بʚلʥالى اعʙم الʶʺاح Ǽالʨصʨل  .2

 .والʺعلʨمات للॽؔانات الʺʛخʟ لها فقȌضʺان تʨافʛ الʤʻام  .3

 .حʺاǽة الأنʤʺة الʱقॽʻة والॽʰانات مʧ الاخʛʱاقات الʵارجॽة .4
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5.  ȑʙʸʱة الॽانȞإمȑد  لأʙات تهʺʳهʧاني الأمʛʰʽʶال. 

 .والʺʕسʶات الʺعʛضة للهʳʺات  فʛاد تʨفʛʽ بʯʽة آمʻة للأ .6

 .زȄادة جاهȄʜة الॽʻʰة الॽʱʴʱة لʺʨاجهة الǽʙʴʱات الʛʰʽʶانॽة .7

 .تقلʽل الʺʵاʛʡ والآثار الʶلॽʰة للʛʳائʦ الإلʛʱؔونॽة .8

 .تॽʴʸح نقاȋ الʹعف في الأنʤʺة لʺʻع الاخʛʱاقات غʛʽ الʺʛّʸح بها .9

 .حʺاǽة الʺʨاʧʽʻʡ وتʨعʱʽهǼ ʦأمʨر الأمʧ الʛʰʽʶاني .10

 .وفي الʺʳʺل، تʛʽʷ هʚه الأهʙاف إلى الʳهʨد الʹʛورȄة لʹʺان سلامة الॽʰانات والأنʤʺة الʛقʺॽة

  وتʨʻؔلʨجॽا الʺعلʨمات. الأنʛʱنʗ كʺا تعʝȞ حʦʳ الǽʙʴʱات الʱي تʨاجهها الʺʕسʶات في مʳال 

 The Importance of( القʠاع الʙʶʸفي الʙʮʻʴاني في الأمʥأهॻʸة  4.1.2

Cybersecurity in the Banking Sector(:  

      ʙام    تعʙʵʱاس ʖʰʶǼ ماتʨالʺعل ʧات أمǽʙʴات وتʺʳضًا لهʛتع ʛʲاع الأكʢة القॽات الʺالʶسʕʺال

  ʛʲأك ʜʽ ʛؗʱال ʖʸʻȄمات في إدارة أعʺالها، وʨا الʺعلॽجʨلʨʻؔات القائʺة على تʸʻʺال ʧم ʙيʙالع

الʙاخلॽة  ʛʡاʵʺلل أقل  اهʱʺام  إيلاء  مع  الʵارجॽة،  الʱهʙيʙات   & ,Usman, Ayoib)  على 

Abdulmalik, 2023)    اكʻه ،ʥلʚة لʳॽʱون Ȑʨʸورة قʛمات   ضʨالʺعل ʧة أمʺ ʨؗار حʡإ ʛʽفʨʱل

لأنʤʺة الʺعلʨمات الʺॽɾʛʸة وتʅॽʣʨ أفʹل الʺعايʛʽ والʺʺارسات على الʺȄʨʱʶات الاسʛʱاتॽʳॽة  

والʱقॽʻة والʷʱغʽلॽة  ʶǼʺعة   والॽȞॽʱؔʱة  الʹʛر  إلʴاق   ʧم الʛʰʽʶانॽة   ʛʡاʵʺال Ǽه   ʖʰʶʱت  ʙق لʺا 

  ʛʽأثʱة والॽات الʺالʶسʕʺة.    فيالॽʺأه ʛʲلها الأكʨأصʦث ʧاذ ومʵة واتॽانʛʰʽʶال ʛʡاʵʺل الʽلʴت ،

  . (Samour & Al-Khazali, 2022) تʙابʛʽ ضʙها له أهʺॽة ʛʽʰؗة لʺʙيȑʛ الʺʕسʶات الʺالॽة
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نʦʤ الʺعلʨمات إلى زȄادة عʙد الهʳʺات الإلʛʱؔونॽة، Ǽʺا في   ؗʺا أدت الʱقॽʻات الʙʳيʙة في      

الʹارة، بʛامج الفǽʙة، تهʙيʙات الʙȄʛʰ الإلʛʱؔوني، الʙʽʸʱ الاحॽʱالي، الʙȄʛʰ العʨʷائي ذلʥ: الʛʰامج  

 . (Samour & Al-Khazali, 2022) والهʳʺات الʺʱʶهʙفة، وتهʙيʙات الأجهʜة الʺʨʺʴلة

أن     Haruna and Modupe (2022)وفي هʚا الʳانʖ، ذʛؗت دراسة هارونا ومʨدوȃي     

    سʨق رأس الʺال والʨʻʰك شهʙ العʙيʙ مʧ اعʙʱاءات ʡالʗ الʛؤساء الʻʱفʚʽيʧʽ في مʳال صʙʽ الʱʽʴان 

ات الʙʵمات الʺالॽة   الأمʧالʱي يʛʤʻُ إلʽها على أنها تهʙد   ʛؗت شʛاعة وتأثʻʸه الʚاني لهʛʰʽʶال

ʜ على   ʛؗي تʱادث الʨʴالǼʧالأم    ʛؗوذ .Ȑʛاعات الأخʢات في القʺʤʻʺال ʧم ʛʽʲȞǼ ʛʲاني أكʛʰʽʶال 

Calzolari (2021) ة. 33  أنॽمات الʺالʙʵاع الʢف قʙهʱʶة تʛʽʰؔات الʺʳاله ʧم % 

  :)Cybersecurity Threats( الʙʮʻʴاني الأمʥتهʗيʗات  5.1.2

أنʤʺة    الʛʰʽʶانॽة  الʱهʙيʙات   تʷʺل      الʱي تʱʶهʙف  والǽʙʴʱات  الأخʢار   ʧعة مʨʻʱعة مʨʺʳم

الʨʻʰك قʢاع  في  الإلʛʱؔونॽة  والȞॼʷات  والهʳʺات    ،  الʺعلʨمات  الʱهʙيʙات   ʧم  ʙيʙالع وهʻاك 

  والʨʸʵصॽة ʶǼهʨلة مʻها:  الأمʧالʛʰʽʶانॽة الʺعاصʛة والʺʨʢʱرة الʱي قʙ تʳʱاوز 

أنʤʺة  (Cyber Penetration) الاخʛʱاق الإلʛʱؔوني .1 إلى  Ǽالʶʱلل  الʺهاجʺʨن  ǽقʨم   ʘʽح :

الʨʻʰك والʨʸʴل على الʺعلʨمات الʶʴاسة مʲل بॽانات العʺلاء والʶʴاǼات الʺॽɾʛʸة وॽȃانات 

  . (Dongol & Chatterjee, 2019) أخȐʛ قʙ تʹǼ ʛالʥʻʰ والعʺلاء

تʷʺل الفʛʽوسات وʛȃامج الʝʶʳʱ وʛȃامج الفǽʙة، الʱي تʖʰʶ    :(Malware)الʛʰمॽʳات الʹارة   .2

ʛʢʵاسة للʶʴانات الॽʰض الʛك، وتعʨʻʰة الʺʤة لأنʺॽʶاراً جʛابلي،    أضॼل .  )2020(الʺʷوت

  هʚه الʛʰمॽʳات الآتي: 
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 )  الأجهʜة،  بʧʽ وتʛʷʱʻ نفʶها مʧ نʶخ بʱؔاثʛ تقʨم بʛامج  :)Virusesالفʛʽوسات 

 .(Laib, 2021) الʳهاز عʺل إعاقة أو الॽʰانات  تلف وتʱʶهʙف

  امجʛب ) ʝʶʳʱالSpyware(:   امجʛم بʨقة تقʛʶǼ  ماتʨانات  الʺعلॽʰة والॽʸʵʷال ʧم 

 .(Kaspersky, 2021) الʺهاجʦ إلى وتʛسلها الʺʸاǼة، الأجهʜة

 امجʛة ( بǽʙالفRansomware(:  امجʛم بʨتق ʛʽفʷʱهاز على الʺلفات  بʳال  ʖلʢة وتǽʙف 

ʧم مʙʵʱʶʺال ʥلف ʛʽفʷʱال (Mishra, Alzoubi, Gill, & Anwar, 2022). 

  امجʛب )  ʙʽʸʱالPhishing programs(:   امجʛاول بʴاق  تʛʱة اخʺʤة أنǽاʺʴال 

لʺات  الʙخʨل تʽʳʶل معلʨمات  على والاسʽʱلاء الʺʛور الʵاصة Ǽالʺʙʵʱʶم لغʛض  وؗ

 . (Junaido & Mua'zu, 2015) اسʙʵʱامها 

 امجʛان بʸوادة ( حʛʡTrojan horse programs(:  امجʛعي بʙامج أنها تʛة  بʻآم 

مॽɿʵة تلȘʴ الʹʛر Ǽʺلفات وʛȃامج   ضارة بʛامج على تȑʨʱʴ  الॽʁʴقة في لʻؔها ومفʙʽة،

 . (Manisha , Jadhav, & Nalawade, 2016) الʺʙʵʱʶم

  اتॽʳمʛʰال )  أو Ǽالأجهʜة الʹʛر Ǽإلʴاق تقʨم  :)Malware programsالʲʽʰʵة 

 .(Kaspersky, 2021) الʺلفات  تʙمʛʽ أو الʤʻام  تعʽʢل مʲل الॽʰانات،

 تʸفح  عʧ معلʨمات  وتʳʺع إعلانات  تعʛض   :)Ad-spay wareالإعلاني ( الʝʶʳʱ بʛامج .3

   ..(RSBP for Central Asia, 2020) مʱʶهʙفة إعلانات  لʨʱجॽه الʺʙʵʱʶم

): تهʙف إلى تعʽʢل خʙمات الʨʻʰك Denial-of-service attacksهʳʺات رفʠ الʙʵمة ( .4

ة الʺʛور على الȞॼʷات والʨʵادم، مʺا يʕدȑ إلى انهॽار الأنʤʺة   ʛؗح ʦʳادة حȄز ȘȄʛʡ ʧع

  .(Dhatchina & Dhatchina, 2020) وتعʽʢل الʙʵمات الʺॽɾʛʸة 
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حʘʽ يʦʱ اسʙʵʱام رسائل الʙȄʛʰ الإلʛʱؔوني الʺȄʜفة والʛواPhishing  :(  ȌǼلʛʱؔوني (الʙʽʸʱ الإ .5

ʱʶǽغلها    الʲʽʰʵة للʱلاعǼ ʖالʺʙʵʱʶمʧʽ والʨʸʴل على معلʨمات شॽʸʵة ومॽɾʛʸة حʶاسة 

  . (Manisha , Jadhav, & Nalawade, 2016)عʺلॽاتهʦ يالʺهاجʺʨن ف

اسʙʵʱام تقॽʻات الاحॽʱال الإلʛʱؔوني لʛʶقة معلʨمات ): يIdentity Theft  ʦʱسʛقة الهȄʨة ( .6

  الهȄʨة الॽʸʵʷة مʲل الأسʺاء والعʻاوʧȄ وأرقام الʹʺان الاجʱʺاعي والʢॼاقات الائʱʺانॽة. 

7. ) الʻʸاعي   ʝʶʳʱالIndustrial Espionage على للʨʸʴل  الʨʻʰك  اسʱهʙاف   ʦʱي  :(

  . (Laib, 2021) معلʨمات حʨل اسʛʱاتॽʳॽات الأعʺال والابʱؔارات والʨʴॼث الȄʛʶة

أو الʺʕسʶات في قʢاع الʨʻʰك    فʛاد ): تʱʶهʙف الأTargeted attacksالهʳʺات الʺʨجهة ( .8

  .(Dhatchina & Dhatchina, 2020) للʨʸʴل على معلʨمات أو تعʽʢل الأنʤʺة

): ʧȞʺǽ للʺهاجʺExploiting software vulnerabilities  ʧʽاسʱغلال الʲغʛات الʛʰمॽʳة (  .9

أو  الॽʰانات،  Ǽه، سʛقة  الʺʛʸح   ʛʽل غʨصʨلل  ʥʻʰال أنʤʺة  الʛʰمॽʳة في  الʲغʛات  اسʱغلال 

ʧȞʺȄ أن تʨؔن هʚه الʲغʛات معʛوفة أو غʛʽ معʛوفة، ولʚلʖʳǽ ʥ على  و   ،تعʽʢل العʺلॽات 

 ȑل دورȞʷǼ هاʱʺʤأن ʧʽوتأم ʘيʙʴك تʨʻʰال (Dongol & Chatterjee, 2019).  

): لا ʧȞʺǽ تʳاهل الʱهʙيʙات الʙاخلॽة الʱي Insider threats  ʧȞʺǽالʱهʙيʙات الʙاخلॽة ( .10

ʧȞʺȄ للʺʣʨفʧʽ أو الأشʵاص الʚيʧ لʙيهʦ وصʨل معʙʺʱ و   ،أن تʷʻأ مʧ داخل الʨʻʰك أنفʶها

أضʛار Ǽالأمان سʨاء عȘȄʛʡ ʧ الʢʵأ أو Ǽقʙʸ، مʺا  إلى أنʤʺة الʥʻʰ أن يʨʰʰʶʱا في إحʙاث  

 Ȑʛة أخॽونʛʱؔادث إلʨع حʨانات أو وقॽʰال ʖȄʛʶإلى ت ȑدʕي (Buchanan, 2014).  

الاجʱʺاॽɺة .11 الʺʛʳمSocial Engineering  ʧʽ( الهʙʻسة   ʖتلاع على   ʙʺʱتع  :(

للʷؔف عʧ الʺعلʨمات الʶʴاسة أو مʴʻهʦ وصʨلاً غʛʽ مʛʸح Ǽه إلى    فʛاد الإلʛʱؔونǼ ʧʽʽالأ
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الʨʻʰك واسʙʱراكهʦ  و   ،أنʤʺة  العʺلاء  أو   ʥʻʰال مʣʨفي  هȄʨات  انʴʱال   ʥذل ʷǽʺل  أن   ʧȞʺȄ

   .(Haruna, Aremu, & Modupe, 2022) بʨسائل مʱʵلفة لʱقʦǽʙ الʺعلʨمات الʺʢلȃʨة

لȑʙʸʱ لهʚه الʱهʙيʙات، ʖʳǽ على الʨʻʰك تʻʰي سॽاسات وȂجʛاءات فعّالة لʴʺاǽة أنʱʺʤها  لؔي يʦʱ او 

  ومعلʨمات عʺلائها مʧ تلʥ الهʳʺات.

 Cybersecurity Requirements in(الʦʹʮك الʙʮʻʴاني في  الأمʥمʠʯلॺات  2.2

Banks(:  

لإدارة مʷارȄعها،        الʛقʺॽة  الʙʵمات  إلى  الʨʻʰك  رقʺॽة تʱʴاج  خʙمات  مʸʻات   ʧم ʙʽفʱʶوت

تʻافॽʶة تقʙم الʙʵمات بʱؔلفة مʵʻفʹة. وتʧʺʹʱ هʚه الʺʸʻات ثغʛات أمॽʻة غʛʽ معʛوفة للॼائع،  

ʴǽاول الʺهاجʺʨن الاسʱفادة مʻها مʧ خلال الʨصʨل إلى أنʤʺة الʨʻʰك الʺʴلॽة الʺʸʱلة Ǽالʺʸʻة.  

الʨʻʰك، ورȃʺا تʕدȑ في الʻهاǽة إلى    تʕدȑ هʚه الهʳʺات إلى تعʽʢل الʙʵمات الʛقʺॽة وتعʛقل عʺل

     (Anand, Duley, & Gai, 2022) .عʙم رॼɼة العʺلاء في الʱعامل مع تلʥ الʨʻʰك

 Ǽ اصةʵات الॼلʢʱʺال ʧعة مʨʺʳم ʛʽفʨك تʨʻʰعلى ال ʖʳǽ ،ʛʡاʵʺه الʚه ʖʻʳʱولʧاني  الأمʛʰʽʶال  ،

   الʛʰʽʶاني: الأمॽɾʧʺا يلي أهʦ الʺʢʱلॼات 

  : )Regulatory Requirements( الʠʯʸلॺات الॻʸॻʢʹʯة 1.2.2

(  عʛف      والॽʶاسات   )2022الʙʴاد  الʨسائل،   ʧم "مʨʺʳعة  Ǽأنها  الॽʺॽʤʻʱة  الʺʢʱلॼات 

ومʺارسات  الأم̒ والإجʛاءات   وتʙرॼȄات   ،ʛʡاʵʺال لإدارة  ومقارȃات  تʨجʽهॽة،   ȏادॼوم   مʲالॽة ॽة، 

"ʧʽمʙʵʱʶʺات للʶسʕʺدات الʨجʨة ومॽانʛʰʽʶة الʯʽʰة الǽاʺʴامها لʙʵʱاس ʧȞʺǽ اتॽʻ9ص.(  وتق(  .

مʨʺʳعة مʧ القʨاعʙ والʨʱجʽهات الʱي ʖʳǽ على الʺʕسʶات "  :Ǽأنها  )2022(  عʙʰ الʶلام  عرفهاكʺا  

ات الالʜʱام بها وتʻفʚʽها وفقًا للقʨانʧʽ واللʨائح الʺعʺʨل بها في القʢاع الʺالي ʛؗʷه  و   ،والʚف هʙته
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والʴʺاǽة للعʺلاء والʺʕسʶات الʺالॽة   الأمʧالʺʢʱلॼات إلى ضʺان الامʲʱال للقʨانʧʽ والʴفاȍ على  

  وتʷʺل الʺʢʱلॼات الॽʺॽʤʻʱة ما يلي:   .)165(ص "نفʶها

القʢاع الʺالي مʧ أهʦ القʢاعات في الاقʸʱاد    ǽُعʙ :  الȂʙʵʯعات واللʦائح الʙʮʻʴانॻة  1.1.2.2

ات   ʛؗʷات الȄʨأتي على رأس أولǽ اعʢا القʚاني في هʛʰʽʶال ʧالأم ʛʽفʨفإن ت ʖʰʶا الʚالعالʺي، وله

ات الامʲʱال للȄʛʷʱعات واللʨائح الʛʰʽʶانॽة الʺʴلॽة والعالʺॽة لʹʺان  و   ،الʺالॽة ʛؗʷه الʚعلى ه ʖʳȄ

الʺالॽة   لॽʰانات العʺلاء وسلامة الأنʤʺة   .(de Azambuja, et al., 2023)الʴʺاǽة الؔاॽɾة 

قانʨن  الȄʛʷʱعات  وتʨجʽهات مʳلGramm-Leach-Bliley (GLBA)   ʝ وȄأتي في مقʙمة   ،

 .(FFIEC) فʟʴ الʺʕسʶات الʺالॽة الفʙʽرالॽة

       ʛʡاʵʺال ʦॽʽة تقॽات الʺال ʛؗʷعلى ال ʖʳǽ ،ةॽهʽجʨʱال ȏادॼʺوال ʧʽانʨه القʚال لهʲʱالام Șʽقʴʱول

الʺʱʴʺل تأثʛʽها  وتʴلʽل  Ǽانʤʱام  أن    (Shejin & Sudheer, 2023)  الʛʰʽʶانॽة   ʖʳǽ ؗʺا   .

  .ʛʡاʵʺال ʧم ʅॽɿʵʱاللازمة لل ʛʽابʙʱاذ الʵيها واتʙالʹعف ل ȋنقا ʙيʙʴʱات لʺॽʽقʱه الʚم هʙʵʱʶت

 .ʷǽʺل ذلʥ تȘʽʰʢ اسʛʱاتॽʳॽات أمॽʻة مʱقʙمة Ǽʺا فʽها إدارة الهȄʨة ومʛاॼʀة الأمان وȂدارة الʱهʙيʙات 

(Shejin & Sudheer, 2023)  .  ةॽɿॽ وؗ الʛʰʽʶانॽة  الʱهʙيʙات  حʨل  مʣʨفʽها   ʖȄرʙʱب والॽʁام 

الȑʙʸʱ لها، Ǽʺا في ذلʥ هʳʺات الʙʽʸʱ الاحॽʱالي وأمان ؗلʺة الʺʛور. والॽʳʷʱع على الإبلاغ  

وʖʳȄ أن تʨؔن الʙورات الʙʱرॽʰȄة والʙʴʱيʲات الʺʤʱʻʺة جʜءًا مʧ اسʛʱاتॽʳॽة    ،عʧ أȑ نʷاȋ مʨʰʷه

ʅॽʁʲʱال. (Mungo, 2023)  

العʺلاء       إبلاغ  في   ʦهʶȄو للغاǽة،   ʦمه  ʛأم الॽʰانات  خʛوقات   ʧع  ȑرʨالف الإبلاغ  أن  ؗʺا 

 ʦهʶة أنفǽاʺʴة لȄورʛʹاءات الʛاذ الإجʵات ʦح لهॽʱȄلة، وʺʱʴم ʛʡاʵم ȑأǼ ةॽʺॽʤʻʱات الʢلʶوال   

(Kale, et al., 2023)  ،  ةॽʺالغ الأهǼ اʛًة فاعلة أمॽʻاءات أمʛجȂاسات وॽʶارم لʸال Șʽʰʢʱال ʙعȄو
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ات  ʛؗʷال  ʥتل عʺل  وحʺاǽة    ، لॽʰʢعة   ʛʽفʷʱوال الʨصʨل  إدارة  الॽʶاسات  هʚه   ʧʺʹʱت أن   ʖʳȄو

لهʚه  و   .(Kitsios, Chatzidimitriou, & Kamariotou, 2023)  الȞॼʷة  ʧȞʺȄ  اءاتʛالإج

  الʱقلʽل مʧ مʵاʛʡ الʨصʨل غʛʽ الʺʛʸح Ǽه وخʛوقات الॽʰانات.

جʜءًا أساسॽًا وحȄًʨʽا    تٌعʙ تقॽʽʺات الʺʵاʛʡ الʛʰʽʶانॽة  إجʙاء تقʤॻʻ للʳʸاʙʟ الʙʮʻʴانॻة:    2.1.2.2

 ,Atnafie, Anteneh, Yimenu)   الʛʰʽʶاني في قʢاع الʙʵمات الʺالॽة  الأمʧ مʧ اسʛʱاتॽʳॽة  

& Kifle, 2021)وت .ȑدʕ   اتʙيʙهʱلة والʺʱʴʺالʹعف ال ȋنقا ʙيʙʴا في تʛًʽʰؗ ات دورًاʺॽʽقʱه الʚه

تأثʛʽها الʺʱʴʺل    ʦॽʽة    فيوتقॽʻات أمॽʳॽاتʛʱوضع اس ʧة مॽالʺال ات  ʛؗʷال ʧȞʺǽ ة، مʺاʶسʕʺال

 Gavėnaitė-Sirvydienė)فعالة لʺʨاجهة الʱهʙيʙات الʛʰʽʶانॽة الʺʱʴʺلة والȑʙʸʱ لها ȞǼفاءة 

& Miečinskienė, 2023). 

Ǽعʺلॽة الʱقʦॽʽ، فإنه يʨʱجʖ في الʙʰاǽة تʙʴيʙ الأصʨل الȄʨʽʴة داخل الʺʕسʶة الʱي    للॻɿام     

تʷʺل هʚه الأصʨل بॽانات العʺلاء وأنʤʺة الʺعاملات الʺالॽة ومعلʨمات و  ،تʢʱلʖ حʺاǽة خاصة

 Ȑʛالأخ الʶʴاسة  والॽʰانات   ʧʽفʣʨʺال  (Logan & Clarkson, 2020)    امॽʁال  ʦث ʙʴʱيʙ ب، 

الʱهʙيʙات الʺʱʴʺلة الʱي ʧȞʺǽ أن تʱʶغل نقاȋ الʹعف في أنʤʺة الʺʕسʶة وʱʽʻȃها الॽʱʴʱة، مʲل:  

مʴاولات القʛصʻة وهʳʺات الʛʰامج الʹارة والʙʽʸʱ الاحॽʱالي والʱهʙيʙات الʙاخلॽة والانʱهاكات 

 . (Tekleselase, 2019)  الʺادǽة

ǽأتي Ǽعʙ ذلʥ عʺلॽة تقʦॽʽ نقاȋ الʹعف الʺʱʴʺلة داخل أنʤʺة الʺʕسʶة وعʺلॽاتها وʱʽʻȃها       

الʺʛور الʹॽɻفة   لʺات  وؗ القǽʙʺة  الʛʰʽʶانॽة ؗالʛʰامج  الʱهʙيʙات  ʧȞʺǽ أن تʱʶغلها  الʱي  الॽʱʴʱة 

، يʧʺʹʱ تقʦॽʽ  (Alawadhi & Awad, 2023)  ونقʟ الʷʱفʛʽ وعʙم ؗفاǽة ضʨاȌǼ الʨصʨل

  ʦॽʽتق ʖʳǽ .ةʺʤʻʺعلى ال ʧديʙʴة ضعف مʢونق ʙيʙؗل ته ʛʽتأث ʛيʙتق ʧʺʹʱي ȑʚال ʛʡاʵʺال



 

35 
 

 ʥوث ذلʙلة في حال حʺʱʴʺال ʖاقʨم والعʨʳوث هʙة حॽالʺʱاح(Gurgun, Bayhan, Polat, 

& Turkoglu, 2018)    ʛʡاʵʺال أولȄʨات   ʙيʙʴت الʺʱʴʺل مع  تأثʛʽها  إلى  اسʻʱادًا  الʺʙʴدة 

وهʚا ʶǽاعʙ في تʨجॽه الʺʨارد ȞʷǼل فعال لʺعالʳة الʺʵاʛʡ الأكʛʲ خʨʢرة أولاً    ،واحʱʺالॽة حʙوثها

(Gurgun, Bayhan, Polat, & Turkoglu, 2018). 

       ȌǼاʨʹال ʚʽفʻلة، وتʺʱʴʺال ʛʡاʵʺال ʧم ʅॽɿʵʱات للॽʳॽاتʛʱاس ʛȄʨʢت ʦʱي ،Șʰء ما سʨعلى ض

اللازمة لʺعالʳة هʚه الʺʵاǼ ،ʛʡʺا فʽها تȘʽʰʢ جʙران الʴʺاǽة وأنʤʺة ʷؗف الʶʱلل   ʛʽابʙʱوال

علاوة على ذلʖʳǽ ،ʥ على  .  وعʻاصʛ الʦȞʴʱ في الʨصʨل والʷʱفʛʽ وتʙʴيʲات الʤʻام الʺʛʺʱʶة

ات مʛاॼʀة ومʛاجعة الʹʨاȌǼ الʺʻفʚة ȞʷǼل مʛʺʱʶ لʹʺان فعالʱʽها، وتقʦॽʽ الʺʵاʛʡ وفقًا  ʛؗʷال

 للʨʢʱرات الʙʳيʙة.

ʱʷǽʺل تʛȄʨʢ اسʛʱاتॽʳॽة أمॽʻة    :تʙȂʦʠ اسʙʯاتॻʱॻة أمʹॻة شاملة في القʠاع الʸالي  3.1.2.2

أساسॽة لʹʺان الʴʺاǽة الفعّالة، وهʚه العʻاصʛ    تُعʙ مʱؔاملة في القʢاع الʺالي على عʻاصʛ رئॽʶॽة  

   هي:

 ةȂʦات  إدارة الهǼاʶح ʘيʙʴل وتʨصʨازات الॽʱاجعة امʛة ومȄʨة لإدارة الهȄʨمʺارسات ق ʧʺʹʱت :

  . (Tolossa, 2023) الʺʙʵʱʶم Ǽانʤʱام

   ةॺɾاʙʸةالأم́ الॻ  ةȞॼʷور الʛة م ʛؗة حॼʀاʛعه ومʻلل ومʶʱف الʷؗ لʺʷت :(Mishra S. , 

2023).  

 اتʗيʗهʯإدارة ال ȌǼاʨʹال ʚʽفʻات وتʙيʙهʱة للʺʤʱʻات مʺॽʽاء تقʛإج ʖʳǽ : ̒ة. الأمॼاسʻʺة الॽ  

 ʤهʯʻعʦوت ʥʻفʡʦʸال ʔȂرʗات  تʙيʙهʱل الʨح ʧʽفʣʨʺال ʅॽʁʲت ʧʽعʱسة : يʙʻات الهॽʻة وتقॽانʛʰʽʶال

  .(Alawadhi & Awad, 2023) الاجʱʺاॽɺة
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 اناتॻʮق الʙخ ʥة  الإبلاغ عॽʺॽʤʻʱهات الʳار الʢإخǼ ةॽات الʺال ʛؗʷم الʜʱأن تل ȑورʛʹال ʧم :

  ȍفاʴلل ʥنًا، وذلʨه قانॽص علʨʸʻʺي الʻمʜار الʡانات في الإॽʰوقات الʛع خʨوق ʙʻعلى  ع

ʧʽؔهلʱʶʺة الǽام الʺالي وحʺاʤʻوقات و  ،سلامة الʛʵال ʛʽل تأثʽة في تقلȄرʨلاغات الفʰال ʙاعʶت

ʛʹال ʦॽʳʴروت (Strahilevitz & Liu, 2022) (Choi, Kim, & Na, 2023);. 

   اءاتʙوالإج أمॽʻة    :ॻةالأم́ الॻʴاسات  وȂجʛاءات  سॽاسات   ʚʽفʻت إلى  الʺالॽة  ات  ʛؗʷال تʱʴاج 

مʱقʙمة لʴʺاǽة بॽانات العʺلاء والȞॼʷات مʧ الʱهʙيʙات الʛʰʽʶانॽة، وʷȄʺل ذلʥ اسʙʵʱام تقॽʻات  

أفʹل  على   ʧʽفʣʨʺلل  ʛʺʱʶʺال  ʖȄرʙʱوال الاخʛʱاقات،   ʧع الʷؔف  وأنʤʺة   ʛʽفʷʱال مʲل 

  . ; ॽ (Tuteja & Shanker, 2022) (Silvers, 2007)ةالأمʻالʺʺارسات 

 ʖالʰف الʙʠال ʥأم  ʛʽللʺعاي ʦفائهॽʱاس ʧم ʙأكʱوال ʧʽʽارجʵمات الʙʵمي الʙمق ʦॽʽتق ʙعǽُ :ʻة  الأمॽ

ॽة. الأمʻالॽʰانات وغʛʽها مʧ الʨʴادث    لʛʵق للʙʴ مʧ الʺʵاʛʡ الʺʸاحॼة    الʺهʺةمʧ الʨʢʵات  

تʧʺʹʱ هʚه العʺلॽة إجʛاء تقॽʽʺات شاملة، الʴʱقȘ مʧ الامʲʱال لʺعايʛʽ الʻʸاعة، وتʛȄʨʢ  و 

  . ॽ (Silvers, 2007)ةالأمʻخȌʢ اسʳʱاǼة للʱعامل مع الʛʵوقات 

     الʱفي م  ʥʻفʡʦʸلل  ʔȂرʗʯالʥاني  الأمʙʮʻʴأن  :  ال  ʖʳǽ  ʧالأم مʳالات   ʖȄرʙʱال ǽغʢي 

والʛʰامج الʹارة والهʙʻسة الاجʱʺاॽɺة وأمان ؗلʺة الʛʰʽʶاني   مʲل هʳʺات الʙʽʸʱ الاحॽʱالي 

  ،ʥلʚل والإبلاغ عʻها. إضافة  الʺʨʰʷهة  الʱعʛف على الأنʢʷة  الʺʛور، وتʙرʰȄهʦ عॽɿॽؗ ʧة 

ثقافة    ʜȄʜتعʧخلال    الأم ʧم الʺʤʻʺة  داخل  Ǽالॽʶاسات    تʜوʙȄ الʛʰʽʶاني  Ǽانʤʱام   ʧʽفʣʨʺال

العʨاقʖ  الأم̒ والإجʛاءات    ʦوفه آمʻة،  بʯʽة  على   ȍفاʴال في  الʢʷʻة   ʦهʱ مʷارؗ وتॽʳʷع  ॽة، 

الʛʰʽʶاني    الأمʧ الʺʱʴʺلة لأفعالهʦ وتʜوʙȄهȞʷǼ ʦل مǼ ʦʤʱʻʺعلʨمات مʱعلقة Ǽأحʙث تهʙيʙات  

  والاتʳاهات مʧ خلال الʛʷʻات الإخॼارȄة وقʨʻات الاتʸال الʙاخلॽة وورش العʺل وغʛʽها.  
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الʸعلʦمات  4.1.2.2  ʥلأم  ʥȂʦؒʯال الʧȄʨؔʱ  :  إدارة  إدارة  لأمʧ    الأمʧتȞʷل  مʨʴرȄا  عʛʸʻا 

الʺعلʨمات في القʢاع الʺالي. تʧʺʹʱ هʚه العʺلॽة إنʷاء وصॽانة مʛʺʱʶة لʻȄʨؔʱات الأمان للأنʤʺة  

للॽʰانات   نʛًʤا  ʛʽʰؗة،  أمॽʻة  تǽʙʴات  القʢاع  يʨاجه  الʺالॽة.  الʺʕسʶات  في  والأجهʜة  والȞॼʷات 

معها  يʱعامل  الʱي  Inayat, Zia, Mahmood, Berghout, & Benbouzid) ,  .الʶʴاسة 

لʚا، ʖʳǽ إنʷاء مʺارسات قȄʨة لإدارة الʧȄʨؔʱ للʅॽɿʵʱ مʧ الʺʵاʛʡ وحʺاǽة الʺʕسʶات   (2022

  . (Nowikowska, 2021) مʧ الʱهʙيʙات الʛʰʽʶانॽة

    ʧȄʨؔʱة لإدارة الॽʶॽئʛال ʛاصʻل العʺʷوتʧالي  الأمʱال  (Lankton, Price, & Karim, 2021) :

  ʚʽفʻام؛ تʤʱانǼ ةʜة والأجهʺʤالأن ʘيʙʴة؛ تʙحʨʺات الأمان الʻȄʨؔوت ʛʽاء معايʷاسي لإنॽʁال ʙʽحʨʱال

الʲغʛات   إدارة  الʱعʙيلات؛   Șʽثʨوت  ʛʽʽغʱال إدارة  الʸارمة؛  الʨصʨل   ȌǼاʨضʻها؛  الأمʱʳومعال ॽة 

  ʧاسات الأمان مॽʶǼ ʧʽفʣʨʺة الॽɺʨح بها؛ وتʛʸʺال ʛʽات غʛʽʽغʱال ʧف عʷؔل للʽʳʶʱة والॼʀاʛʺال

 ʖȄرʙʱامج الʛخلال ب.  

ات  ʧȞʺǽ   :الامʰʯال لʸعايʙʻ الʴلامة الʶʹاॻɸة  5.1.2.2 ʛؗʷة للॽالʺال Șʽقʴال تʲʱالام ʛʽلامة لʺعايʶال 

 :الʱالي خلال مʧ الʻʸاॽɺة

 ʛʽمعاي  ȘʽʰʢتISO 27001ʧȞʺʱت ات  : حʱى  ʛؗʷة للॽالʺال ʦॽʽتق  ʧها مʛʡاʵةالأم̒  مॽ  ʙيʙʴوت 

ȌǼاʨʹة اللازمة الǽاʺʴماتها لʨاسة معلʶʴال (Paganini, et al., 2023)  . 

 اجعةʛم  ʘيʙʴاساتها وتॽاءاتها سʛجȂةالأم̒  وॽ امʤʱانǼ هاʲيʙʴث  وفقًا وتʙات  لأحʙيʙهʱات  الǽʙʴʱوال 

ʻةالأمॽ  (Sell & Dupuis, 2023)  اءʛإج ʥلʚ  الʹʨاȌǼ فعالॽة لʱقʦॽʽ الʙورȄة الʙʱقȘʽ عʺلॽات  وؗ

ʻةالأمॽ عةॼʱʺال  ʙيʙʴوت ȑات  أʛة ثغॽʻها أمʱʳل ومعالȞʷǼ فعال  (Leonard & Eugenia, 2020) . 
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  ʛʽفʨت  ʖȄرʙʱال ʛʺʱʶʺال ʧʽفʣʨʺل للʨات  الأمان مʺارسات  حʲيʙʴʱوال ʻةالأمॽ ةʙيʙʳات  الʙيʙهʱوال 

 .(Paganini, et al., 2023) الʺʱʴʺلة

  ʛȄʨʢت Ȍʢة خǼاʳʱادث  اسʨʴعامل للʱوقات  مع للʛʵال ʻةالأمॽ ةǼاʳʱل والاسȞʷǼ فعال  ʙʴلل ʧم 

 Ǽانʤʱام والȘʽʶʻ الʺعॽʻة الॽʺॽʤʻʱة  الʶلʢات  إلى  ॽةالأم̒  الʛʵوقات  الʶلॽʰة، والإبلاغ عʧ الʱأثʛʽات 

  . ॽ     (Santos, Galang, & Amon, 2023)ةالأمʻالʲالʷǼ ʧʽʲأن الʺʨاضॽع   الʙʵمات  مقʙمي مع

 تقʤǻʗ الʯقارʙȂ إلى الʴلʠات الॻʸॻʢʹʯة:    6.1.2.2

ات الإبلاغ عʧ أȑ انʱهاكات ʛʽʰؗة ʛؗʷعلى ال ʧʽعʱي ʧلة إلى للأمʸة ذات الॽʺॽʤʻʱات الʢلʶال  ،

Ǽاتʵاذ الإجʛاءات الʺʻاسॼة للʴʱقȘʽ في الانʱهاك وتقلʽل الʹʛر الʺʱʴʺل   ات  ʛؗʷح للʺʶǽ ا الإبلاغʚوه

ة الʺʱأثʛة في   ʛؗʷلل ʦعʙه والॽجʨʱال ʦǽʙقʱة بॽʺॽʤʻʱات الʢلʶم الʨتق ʙة. وقॽلʰقʱʶʺهاكات الʱع الانʻة مॽانȞمȂو

نʱهاكات الʛʽʰؔة إلى عقȃʨات وعʨاقʖ  الʱعامل مع الانʱهاك وعʨاॼʀه. ʧȞʺǽ أن يʕدȑ عʙم الإبلاغ عʧ الا

ة الʺالॽة ʛؗʷة على الॽنʨقان  (Davis, et al., 2023). 

 Technical Requirements for( الʠʯʸلॺات الفʹॻة للأمʥ الʙʮʻʴاني 2.2.2

Cybersecurity( : 

      ʖـــــrـ ǽ ــي ــة الʱــــ ــʙابʛʽ الॽʀʙقــــ ــʺانات والʱــــ ـ́ـــ ــʛʰʽاني Ǽال ـʁـــ ــة للأمــــــʧ ال ــات الفॽʻــــ تʱعلــــــȘ الʺʢʱلॼــــ

ــة  ـــ ــة أنʤʺـ ـــــات اســــــʙʵʱامها لʴʺاǽــــ ــا  الʴاســــــʨب علــــــى الʺʕسʶـ والʷــــــȞॼات والॽʰانــــــات الʵاصــــــة بهــــ

ــʙيل، أو  ــل، أو الʱعــــ ــʙʵʱام، أو الʷؔــــــف، أو الʱعʽʢــــ ــه أو الاســــ ــʛح Ǽــــ ــʛ الʺʸــــ ــʨل غʽــــ ـــ مــــــʧ الʨصـ

ــــات وســـــلامʱها وتʨافʛهـــــا ودرء  ــــȄʛة الʺعلʨمـ ــــى سـ ــــʛورȄة للʴفـــــاȍ علـ ــــات ضـ الʱـــــʙمʛʽ. هـــــʚه الʺʢʱلॼـ

  :الʱهʙيʙات الʛʰʽʶانॽة. تʷʺل الʺʢʱلॼات الفॽʻة الهامة للأمʧ الʛʰʽʶاني ما يلي
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ــة ( 1.2.2.2 ــʗران الʸʲاǻـــــ ــــʜة أمـــــــان الʷـــــــȞॼة : )Firewallsجـــــ ــــة أجهـــ ــ ــــل جـــــــʙران الʴʺاǽـ تʺʲـــ

ـــــة مــــــʛور الʷــــــȞॼة الــــــʨاردة والʸــــــادرة  ـ ʛؗف علــــــى حʛــــــʷـــــي ت ـــــاالʱـ نهــــــا تعʺــــــل إأȑ  ،وتــــــʦȞʴʱ فʽهـ

 ʜــاج ــʨن  اً حـــ ــل أن تؔـــ ــي ʱʴǽʺـــ ــʛور الʱـــ ــة الʺـــ ـــ ʛؗة حॽɿــ ــة، وتʸـــ ــ ــة والʵارجॽـ ــȞॼات الʙاخلॽـــ ــ ــʧʽ الʷـ ــ بـ

ــــــه ــــــــʛح Ǽـــ ــــــــʛ الʺʸـ ــــــــʨل غʽـ ــــــــʙ الʨصـ ــــــــʙفاع ضـ ـــــارة والـ ـــــي (Ren, Ma, & Liu, 2023) ضــــ . فــــ

ـــــة ʷǼــــــȞل روتʻʽــــــي لʴʺاǽــــــة القʢــــــاع الʺʸــــــʛفي، يــــــʦʱ اســــــʙʵʱام عــــــʙة أنــــــʨاع مــــــʧ جــــــʙران  الʴʺاǽـ

ـــــة ـــــي و  ،الॽʻʰــــــة الॽʱʴʱــــــة للʷــــــȞॼة والॽʰانــــــات الʶʴاسـ ـــــة الʱـ هʻــــــاك عــــــʙة أنــــــʨاع مــــــʧ جــــــʙران الʴʺاǽـ

  :ʧȞʺǽ اسʙʵʱامها في الʯʽʰات الʺالॽة

ǽعʺل على مȐʨʱʶ   (Network-Level Firewall): جʗار الʸʲاǻة على مȎʦʯʴ الȜॺʵة .1

ة الॽʰانات بʻاءً على   ʛؗفي ح ʦȞʴʱȄقل، وʻقة الॼʡة وȞॼʷقة الॼʡ لʲفلى، مʶة الȞॼʷقات الॼʡ

ʧȄاوʻع IP   ʚافʻʺوأرقام ال(Hedlund, 2013)  .) لȞʷضح الʨȄة على  1.2وǽاʺʴار الʙج (

  الȞॼʷة.

    1.2الȜʵل: 

  جʙار الʴʺاǽة على مȐʨʱʶ الȞॼʷة 

  
Source.Nest level firewall.From: What is a distributed firewall?.by B. Hedlund, 2013, 

July 9.  https://blogs.vmware.com/networkvirtualization/2013/07/what-is-a-

distributed-firewall.html/ 
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2. Ȗʻʮʠʯال  Ȏʦʯʴم على  الʸʲاǻة  على   (Application-Level Firewall): جʗار  ǽعʺل 

 الॽʰانات الʨاردة والʸادرة على مȐʨʱʶ الॽʰʢʱقات، مʲلॼʡقة الȘʽʰʢʱ وʻȞʺȄه فʟʴ وتॽɿʸة 

HTTP وFTP  (Liang & Kim, 2022).  ) الȞʷل  الʴʺاǽة2.2وʨȄضح  على    ) جʙران 

Șʽʰʢʱال Ȑʨʱʶم . 

  2.2الȜʵل: 

 Șʽʰʢʱال Ȑʨʱʶة على مǽاʺʴار الʙج  

 
Source. App level firewall, from: Roll of Distributed Firewalls in Local Network for 

Data Security.by R. H. Rathod,2013.doi:ID: 39173224. 

الʯʸقʗم .3 الʸʲاǻة  بʧʽ   (Next-Generation Firewall - NGFW): جʗار  ʳǽʺع 

خʸائʟ جʙار الʴʺاǽة الʱقلȑʙʽ والʦȞʴʱ الإضافي في الॽʰʢʱقات، Ǽالإضافة إلى تقʦǽʙ مʜʽات 

 Liang)  والʨقاǽة مʧ الاخʛʱاق (Deep Packet Inspection) مʲل الʱفʞॽʱ العʺȘʽ للʜʴم 

& Kim, 2022) (Intrusion Prevention Systems). ) لȞʷضح الʨȄار 3.2. وʙج (

 الʴʺاǽة الʺʱقʙم.

   3.2الȜʵل: 
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  جʙار الʴʺاǽة الʺʱقʙم 

  

Source.Nest level firewall.From: What is a distributed firewall?.by B. Hedlund, 2013, 
-a-is-https://blogs.vmware.com/networkvirtualization/2013/07/whatJuly 9.  

firewall.html/-istributedd 

يʦʱ تʻفʚʽه   (Cloud-Based Firewall): جʗار الʸʲاǻة الʗʹʯʴʸ إلى الʦʲسॺة الʲʴابॻة .4

ǼالʴʶاǼة الʺʸʱلة  للȞॼʷات  للʨʱسعة  وقابلة  مʛنة  حʺاǽة   ʛفʨȄو سʴابॽة،  بʯʽة  في     .وȂدارته 

(Singh & Govindarasu, 2020)  .) ʦل رقȞʷضح الʨإلى  4.2ي ʙʻʱʶʺة الǽاʺʴار الʙج (

 الʨʴسॼة الʴʶابॽة. 

 

   4.2الȜʵل: 

  جʙار الʴʺاǽة الʺʙʻʱʶ إلى الʨʴسॼة الʴʶابॽة 
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Source.Nest level firewall.From: What is a distributed firewall?.by B. Hedlund, 2013,         

July 9.  https://blogs.vmware.com/networkvirtualization/2013/07/what-is-a- 

distributed-firewall.html/ 

 VPN لȞॼʷات يʨفʛ حʺاǽة   (VPN Firewall): جʗار الʸʲاǻة للȜॺʵات الافʙʯاضॻة الʳاصة .5

يʨضح    .VPN  (George & George, 2021) وʧʺʹȄ أمان تॼادل الॽʰانات عʛʰ شȞॼات 

) ʦل رقȞʷاصة5.2الʵة الॽاضʛʱات الافȞॼʷة للǽاʺʴار الʙج ( .  

   5.2لȜʵل: ا

  الʴʺاǽة للȞॼʷات الافʛʱاضॽة الʵاصة جʙار 

 
 Source. Firewall for special virtual networks(p.35), From: A brief study on the 
evolution of next generation firewall and Web aplication firewall. By George, A., & 
George, A., 2021, https://doi.org/10.5281/zenodo.7027397 
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الʗʸمججʗار   .6 بʧʽ   (Unified Threat Management - UTM): الʸʲاǻة  ʳǽʺع 

وʣائف جʙار الʴʺاǽة الʱقلǽʙʽة ومʨʺʳعة مʧ خʙمات الأمان الأخȐʛ مʲل مȞافʴة الفʛʽوسات، 

. وʨȄضح  (Singh & Govindarasu, 2020)    قالʨقاǽة مʧ الاخʛʱاو الʦȞʴʱ في الʨصʨل،  و 

 ) جʙار الʴʺاǽة الʺʙمج. 6.2رقʦ (الȞʷل 

   6.2الȜʵل: 
  جʙار الʴʺاǽة الʺʙمج

 

   Source.Built-in firewall.From:What is a distributed firewall?.by B. Hedlund, 
-a-is-https://blogs.vmware.com/networkvirtualization/2013/07/what2013, July9.  

                                                                                                  firewall.html/-istributedd 

وȄعʙʺʱ اخॽʱار نʨع جʙار الʴʺاǽة الʺʻاسʖ على مʢʱلॼات الأمان الʵاصة ȞǼل مʕسʶة مالॽة،     

حʳʺها، وॽʰʡعة الॽʰانات الʱي تʱعامل معها. مع الأخǼ ʚعʧʽ الاعॼʱار مȄʨʱʶات الأداء الʺʢلȃʨة 

  .ॽة الأخȐʛ في الʺʕسʶةالأم̒ والقʙرة على الʱؔامل مع الأنʤʺة 

هʻــــاك العʙيــــʙ مــــʧ الأنʤʺــــة الʱــــي ): IDPSأنʸʢــــة ʵؕــــف الʴʯــــلل والʦقاǻــــة مʹــــه ( 2.2.2.2

ʷف الʶʱلل مʻها:    تʕدȑ أدوار مʱʵلفة في مʳال مȞافʴة وؗ

 ) ةȜॺـــــʵعلـــــى ال ʤـــــلل القـــــائʴʯـــــف الʵؕ ـــــامʢنNIDS( ةȞॼـــــʷور الʛـــــة مـــــ ʛؗح ʖاقــــʛي :

ـــــارة  ــــــــʙ الأنʷـــــــــʢة الʹــــ ــــــــʦ ((Taherdoost, 2022)وʴȄللهـــــــــا لʙʴʱيـ ) 7.2، الʷـــــــــȞل رقـ

 يʨضح نʤام ʷؗف الʶʱلل القائʦ على الȞॼʷة. 
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  7.2الȜʵل:   

 )NIDSنʤام ʷؗف الʶʱلل القائʦ على الȞॼʷة (

Source.NIDS, From:Understanding cybersecurity frameworks and information       
security standards:A review and comprehensive. by Taherdoost H., 2022    
https://doi.org/10.3390/electronics11142181 

 

 ) ʃॻــ ــائʤ علــــــى الʷʸــــ ــلل القــــ ــف الʴʯــــ ــام ʵؕــــ ــʨب  يʛاقــــــʖ أجهــــــʜة HIDS):نʢــــ  الʴاســــ

ــʨادم ــ ــȞॼة داخـــــــل والʵـــ ــ ــʙ  الʷـــ ــ ــʙات  لʙʴʱيـــ ــʦ . (Chen & Chou, 2014) الʱهʙيـــــ ــ ــȞل رقـــ ــ الʷـــ

)8.2.ʅॽʹʺعلى ال ʦلل القائʶʱف الʷؗ امʤضح نʨي ( 

  8.2  الȜʵل:

 الʺʹʅॽ  على القائʦ الʶʱلل كʷف نʤام 
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  Source. ID-Based Certificateless Electronic Cash on Smart Card. From: 

Protection against Identity Theft and Financial Card Fraud. By Chen, Y., & Chou, J., 2014.  

 ــام ــف نʢــ ــلل كʵــ ــائʤ الʴʯــ ــى القــ ــع علــ ــʙʵʱمالॻɾʦʯــ ــʙ  بॽانــــات  قاعــــʙة : ʶǽــ  الʱهʙيــــʙات  لʙʴʱيــ

 ).9.2ؗʺا في الȞʷل ( (Kafi & Akter, 2023) الʺعʛوفة

  9.2  :الȜʵل

  نʤام ʷؗف الʶʱلل القائʦ على الॽʀʨʱع

  

Source. A hybrid machine learning model for intrusion detection in VANET, by 
Bangui, Hind & Ge, Mouzhi & Unnova, Barbora., 2022. Doi. 10.1007/s00607-021-
01001-0                                                                                                                       
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 ــــامʢــــف نʵــلل ك ـؗـــة بʴʱلʽــــل ǽقــــʨمالʵــــʘوذ:  علــــى القــــائʤ الʴʯــ ʛور حʛــــا الʺــــʲʴǼ ʧعــــ ȑأ 

ــــʧ انʛʴافـــــــات  ــــلʨك عـــ ــــʦ (الॽʰʢعـــــــي يʨضـــــــح  الʶـــ ــــȞل رقـــ ) نʤـــــــام ʷؗـــــــف الʶʱـــــــلل 10.2الʷـــ

 القائʦ على الʚʷوذ.

   10.2الȜʵل:  

 نʤام ʷؗف الʶʱلل القائʦ على الʚʷوذ 

  

Source. A hybrid machine learning model for intrusion detection in VANET, by Bangui, Hind 

& Ge, Mouzhi & Unnova, Barbora., 2022. Doi. 10.1007/s00607-021-01001-0 

ــع :الهʱــــʥʻ الʴʯــــلل كʵــــف نʢــــام ــع علـــى القائʺــــة الʷؔـــف مʻهॽʳـــات  بــــʳǽ ʧʽʺـ  والقائʺــــة الॽʀʨʱـ

ـــــى ــــــ ـــــʚوذ  علــــــ ــ ــــ ـــــʚهو  .  (Dodge, Fisk, Burruss, Moule, & Jaynes, 2023)الʷــــــ  هــــــــــــ

ـــة ــاعʙ  الأنʤʺــــ ــــ ـــي تʶـ ــاف فــــ ــ ـــع اكʷʱـــ ــʙات  ومʻــــ ــ ــʛʰʽانॽة الʱهʙيـــ ــ ـــي الʶـــ ــــات  فــــ ، الʺʸـــــــॽɾʛة الʺʕسʶـــ

) ʦل رقȞʷ11.2ال.ʧʽʳلل الهʶʱف الʷؗ امʤضح نʨي (  

   11.2الȜʵل:  
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ʧʽʳلل الهʶʱف الʷؗ امʤن 

Source. A hybrid machine learning model for intrusion detection in VANET, by 
Bangui, Hind & Ge, Mouzhi & Unnova, Barbora., 2022. Doi. 10.1007/s00607-021-
01001-0.  

3.2.2.2 ) ʙʻــف ــEncryption  Șʽ):الʵʯــــ ـــــى تʶʻــــ ــة تȄʨʴــــــل الॽʰانــــــات إلـ الʷʱــــــفʛʽ هــــــʨ عʺلॽــــ

ʛʽــــــفʷʱال ʥــــــاح فــــــʱة مفʢاســــــʨإلا ب ʦقابــــــل للفهــــــ ʛــــــʽغLi,2023)(.  و ʙʵʱــــــʶȄــــــة  مǽاʺʴل ʛʽــــــفʷʱال

ــــʛ الʺʸــــــــʛح Ǽــــــــه ــــʨل غʽــــ ـــــــارق،  الॽʰانــــــــات الʶʴاســــــــة مــــــــʧ الʨصــــ ــــة  )ʡ)2023ـ ـــــــʦʱ عʺلॽــــ ، وتـ

ـــة.  ــات معʻʽـ ــʙʵʱام خʨارزمॽــ ــفǼ ʛاســ ــى نــــʟ مʷــ ـــادȑ إلــ ــʟʻ العـ ــل الــ ــȘ تȄʨʴــ ــȄʛʡ ʧــ ــفʛʽ عــ الʷʱــ

 ȑʛــاح ســــــ ـــ ــʙʵʱام مفʱـ ــفǼ ʛاســــ ــفʛʽ الــــــʟʻ الʺʷــــ ــʥ تʷــــ  .Ȟʺǽ (Ikram&Madkour,2020)ــــــʧ فــــ

 ʛــ ـــ ــॽɾʛة عʰـ ــʙمات الʺʸــــ ـــ ـــل الʵـ ـــالات مʲـــ ــʧ الʺʳـــ ــʙ مــــ ــي العʙيــــ ــفʛʽ فــــ ــʙʵʱم الʷʱــــ ــʗ وʶȄــــ ـــ  الأنʛʱنـ

ـــــائل  ـــــة والʛســــ ــــــارة الإلʛʱؔونॽــــ ــ ــــــل       الأمʻـــــــــوالʳʱـ ــ ــــــات مʲـ ــــــة الॽʰانـــ ــ ــــــــʨائح حʺاǽـ ــــــــى لـ ة. Ǽالإضـــــــــافة إلـ

GDPR وPCI DSS (Atnafie, Anteneh, Yimenu, & Kifle, 2021). 

 الʺʦʤʱʻ الاحॽʱاʡي الʶʻخ ǽُعʙ   الʹʴخ الاحॻʯاʟي الʤʢʯʹʸ والʯعافي مʥ الʦؒارث للʦʹʮك:  4.2.2.2

ا أمʛًا الʨؔارث  مʧ والʱعافي ً̋  تʷʺل. و الأخȐʛ  الʺالॽة والʺʕسʶات  للʨʻʰك الʛʰʽʶاني الأمʧ في حاس

 حالة في اسʛʱدادها لʹʺان  آمʧ مȞان في  وتʻȄʜʵها الॽʰانات  مʧ نʶخ إنʷاء الاحॽʱاॽʡة الʶʻخ

 د ʙʴّ تُ و   .(Mishra, Alzoubi, Gill, & Anwar, 2022)  سʛʰʽاني أو الʱعʛض لهʨʳم الʤʻام فʷل

 بʻافʽها كʛʽʰ، انقʢاع حʙوث  حالة في اتʵاذها ʖʳǽ  الʱي الإجʛاءات  الʨؔارث  مʧ الʱعافي Ȍʢخُ 



 

48 
 

ا العʺلॽات. ʖʳǽ  اسʛʺʱارȄة على للʴفاȍ زائʙة تॽʱʴة وॽʻȃة أنʤʺة ً́ ǽأ  ʚʽفʻات  تॼȄرʙامج تʛȃة  وॽɺʨت 

ʧʽفʣʨʺلʹʺان لل ʦامهʜʱخ الʶʻالǼ يʡاॽʱالاح Ȍʢة   وخǽانات وحʺاॽʰان الʙفق ʛʡاʵل مʽقلʱعافي لʱال

  . (Haruna, Aremu, & Modupe, 2022) الʺعلʨمات الȄʛʶة للعʺلاء

ــʨادث : للقʠــــــاع الʸــــــالي) ॻSIEMــــــة والأحــــــʗاث (الأمʹإدارة الʲــــــʦادث  5.2.2.2 ـــ إدارة الʴـ

ــــʙاث  ــ ــة (الأمʻوالأحـ ــــ ــــʕدॽSIEM (ȑـ ــʜ  تـــ ــ ــــــي تعȄʜـــ ــــاع الʺـــــــالي فـ ا فـــــــي القʢـــ ً̋ ــ ــــʧدورًا حاســـــ  الأمـــ

ــــــة  ــــʺʦॽ أنʤʺـ ــ ــــʛʰʽاني. يـــــــʦʱ تʸـ ــــʳلات الأحـــــــʙاث  SIEMالʶـــ ــ ــــʧ الأمʻلʳʺـــــــع وفʴـــــــʟ سـ ــــــة مـــ ॽـ

ــــȞॼة  ــ ــــة لʷـ ــــʙدة داخـــــــل الॽʻʰـــــــة الॽʱʴʱـــ ــ ــــادر مʱعـ  Karakaya&Sevina,2022)( الʺʕسʶـــــــةمʸـــ

ـــʺل ــ ـــʙ الॽʰانــــــات  وتʷـ ــ ـــــف الʶʱــــــلل والʵــــــʨادم وقʨاعـ ـــʙران الʴʺاǽــــــة وأنʤʺــــــة ʷؗـ ــ هــــــʚه الʺʸــــــادر جـ

 Ȑʛــــ ــ ــــان الأخـ ــ ــــʜة الأمـ ــ ــــي لـــــــʦʤʻ و  ،وأجهـ ــــي الʨقـــــــSIEM  ʗالهـــــــʙف الʛئʶॽـــ ــــــة فـــ ــــــʨفʛʽ رؤȄـ ــــʨ تـ ــ هـ

  ॽة والʱهʙيʙات الʺʱʴʺلة والاسʳʱاǼة الفʨرȄة لها. الأمʻالفعلي للأحʙاث  

ــة و       ــʨفʛ أنʤʺــــــ ــ ـــــʳلات  SIEMتــــ ــ ــع الʶـ ــ ـــــل: جʺــــ ــʙة مʲـــ ـــ ـــــʜات عʙيـــ ــ ــا، مʽـ ـــــ ــاف و  ورʢȃهـ ـــ ــ اكʷʱـ

ــʳʱاǼة للʴـــــʨادث  ــ ــʙات والاسـ ــال ،الʱهʙيـــ ــ ــارʛȄ الامʲʱـ ــ ــالي، وȃ ،وتقـ ــ ــاع الʺـ ــॼة للقʢـــ ــʙ الʶʻـــ  ǽُ SIEMعـــ

ـــة  ــʙات الإلʛʱؔونॽــــــ ــــ ــ ــʳʱاǼة للʱهʙيـ ـــ ــة والاســــ ــــ ــات الʺالॽـــ ـــ ــة الॽʰانــــ ا لʴʺاǽـــــــ ــً ــــــ ــʛًا حȄʨʽـ ـــ  ,Silvers)أمــــ

ــة  (2007 ــʨن أنʤʺــــ ــʦ أن تؔــــ ــام  SIEM. ومــــــʧ الʺهــــ ـــ ــة Ǽانʤʱـ ــॽʴح ومʙʴثــــ ـــ ــȞل صـ ــة ʷǼــــ مʨȞنــــ

 Ȑʛؔاملة مع أدوات الأمان الأخʱوم (Hema, 2022)  .  
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الʙʮʻʴاني  3.2.2  ʥللأم الʸادǻة   Physical Requirements for(الʠʯʸلॺات 
Cybersecurity(:  

تʷʺل الʺʢʱلॼات الʺادǽة للأمʧ الʛʰʽʶاني مʳȄʜا مʧ الॽʻʰة الॽʱʴʱة والʙʱابʛʽ الʷʱغʽلॽة لʴʺاǽة       

الॽʰانات الʶʴاسة. تʦ وضع هʚه الʙʱابʛʽ للʴʺاǽة مʧ الʱهʙيʙات الʺادǽة مʲل الʨصʨل غʛʽ الʺʛʸح  

 ʱالي: Ǽه أو الʛʶقة أو الʱلف أو تʙمʛʽ الأجهʜة والॽʰانات وتʧʺʹʱ هʚه الʺʢʱلॼات ال

   : تهʙف عʻاصʛ الʦȞʴʱ فيAccess controlsعʹاصʙ الʤȜʲʯ في الʦصʦل  1.3.2.2

 Dongol)  الʨصʨل إلى إدارة وتʦॽʤʻ الʨصʨل إلى الʺعلʨمات والʺʨارد والॽʰانات داخل الʺʤʻʺة 

& Chatterjee, 2019)    ، ل  وʨصʨفي ال ʦȞʴʱال ʛاصʻع ʧʺʹʱتǽة، الʺادȄة، والإدارॽʁʢʻʺة وال

الॽʰانات    ،والॽȞॼʷة، والॽʰانات  وتهʙف هʚه العʻاصʛ إلى مʻع الʨصʨل غʛʽ الʺʛʸح Ǽه وحʺاǽة 

مʧ الʺهʦ أن تقʨم الʺʕسʶات ʛʺǼاجعة  و   ،الʶʴاسة وتقلʽل مʵاʛʡ الاخʛʱاقات والʱهʙيʙات الʙاخلॽة

  . (Haruna, Aremu, & Modupe, 2022)وتʙʴيʘ هʚه العʻاصǼ ʛانʤʱام لʺʨاجهة الʱهʙيʙات  

ʚ الॻʮانات  2.3.2.2 ʙؕم ʥأمData Center Security : ʛʽابʙʱال ʧʺʹʱتʻةالأمॽ  

ʨلات  تʻفʚʽ  الʱقॽʻة ʨؗوتʛة بȞॼʷال ʻل ةالأمʲران مʙة جǽاʺʴة  الʺʤف وأنʷلل كʶʱال ʛʽفʷʱع والʻʺل 

و الʹارة والʛʰامج الاخʛʱاق مʧ الॽʰانات  وحʺاǽة Ǽه الʺʛʸح غʛʽ الʨصʨل   ذلʥ  إلى ȃالإضافة، 

ʧʺʹʱت ʛʽابʙʱة الȄاسات  وضع الإدارॽʶاءات  الʛي  والإجʱال ʦʤʻل تʨصʨإلى ال ʜ ʛؗʺدارة الȂة وॼʀاʛوم 

  ʛʽابʙʱالʻة ؗʺاالأمॽ  ʖʳǽ اجعةʛه مʚاءات  هʛالإج ʲيʙʴام هاوتʤʱانǼ ةॼاكʨʺات  لʙيʙهʱات  الॽʻقʱوال 

 .(Shejin & Sudheer, 2023) العʺلاء وثقة الʺعلʨمات  أمʧ على والʴفاȍ الʺʨʢʱرة

ــة:  3.3.2.2 ــʨل الʺادǽـــــــة إدارة الأصـــــــʦل الʸادǻـــــ ــʕدȑإدارة الأصـــــ ــي  تـــــ ــ ــ ــاً فـ ــــ ــʧدوراً مهʺـ  الأمـــــ

ـــــع الأصــــــʨل الʺادǽــــــة داخــــــل  تهــــــاوȂدار  هــــــاوتॼʱع الʶــــــʛʰʽاني للʻʰــــــʨك، حʽــــــʘ تʱʹــــــʺʧ تʙʴيــــــʙ جʺॽـ
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ـــــات ومʢʴــــــات العʺــــــل  ـــــه ومʴــــــʨلات الॽʰانـ ـــــل الʵــــــʨادم وأجهــــــʜة الʨʱجॽـ ـــــة الॽʱʴʱــــــة للʻʰــــــʥ، مʲـ الॽʻʰـ

 .  (Tekleselase, 2019) والأجهʜة الʺʨʺʴلة وغʛʽها

وتॼʱع        للأصʨل   Șʽدق جʛد   ʚʽفʻت الʨʻʰك  على   ʖʳǽ الʺادǽة،  للأصʨل  فعالة  إدارة   Șʽقʴʱول

ʱها وتʵلʟ مʧ الأصʨل القǽʙʺة ʛʢǼق آمʻة ʛؗل    ،حʨصʨفي ال ʦȞʴʱال ʛاصʻع ʚʽفʻت ʖʳǽ اʺؗ

وصॽانة الأصʨل ȞʷǼل دورȑ، وȂدارة دورة حॽاة الأصʨل    ،لʱقʙʽʽ الʨصʨل إلى الʺʻاȘʡ الʶʴاسة

الʛʰʽʶاني الأخȐʛ، وتقلʽل    الأمǼʧالإضافة إلى دمج إدارة الأصʨل الʺادǽة مع تʙابȄʛʢǼ،    ʛʽقة فاعلة

  .(Ben Naseir, Dogan, & Apeh, 2020) مʵاʛʡ الʨصʨل غʛʽ الʺʛʸح Ǽه

الʹʨاȌǼ الॽʯʽʰة مʲل    تُعStaff awareness and training:   ʙالʦʷاȊǺ الॻʭʻʮة    4.3.2.2

ʜ الॽʰانات أمʛا حȄʨʽا للʴفاȍ على الأداء الأمʲل لʨʵادم   ʛؗة في مȃʨʡʛارة والʛʴفي درجة ال ʦȞʴʱال

 Ȑʛة الاخʜوالأجه ʥʻʰالinen, 2014)ärkkänen & Kä(Nyk .   ارةʛʴارتفاع درجة ال ȑدʕي ʘʽح

وتعʙ الʹʨاȌǼ الॽʯʽʰة جانॼا حاسʺا    .الȃʨʡʛة العالॽة إلى تعʢل الʺعʙات وفقʙان الॽʰانات   ومȄʨʱʶات 

 ʛʽابʙت ʧمʧالأم ȑالʺاد (Snopkov, Nasser, & Nasser, 2020). 

  ، للʨʻʰكي  الأمʻدورا حاسʺا في الʺʷهʙ    تʕدȑ إدارة الأصʨل  :  إدارة آمʹة للأصʦل  5.3.2.2  

 ʘʽادم    حʨʵال ʥا في ذلʺǼ ،ʥʻʰة الॽʻب تʧʺʹʱ تʙʴيʙ وتॼʱع وȂدارة جʺॽع الأصʨل الʺادǽة داخل 

والʺʨجهات والʺفاتॽح ومʢʴات العʺل والأجهʜة الʺʨʺʴلة والأجهʜة الأخȐʛ الʱي تʜʵن أو تعالج  

  . )2020(الॼابلي،   الॽʰانات الʶʴاسة

جʛد الأصʨل، تॼʱع الأصʨل،    الʱالॽة:ʖʳǽ على الʨʻʰك تʻفʚʽ الʙʱابʛʽ    للأصʨل،فعالة  لʹʺان إدارة  

الأصʨل،  و   ʧم  ʟلʵʱالأمان  و ال  ȌǼاʨةضǽل و ،  الʺادʨالأص حॽاة  دورة  وȂدارة  الأصʨل،     صॽانة 

(Jenifa & Ambika, 2020)  .  
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4.2.2    ʥللأم الʗولॻة   ʙʻعايʸوال  ʙʟانيالأʙʮʻʴال)International Frameworks and 

Standards for Cybersecurity( :  

في القʢاع الʺالي. تعʺل   خاصة الأʛʡ والʺعايʛʽ الʙولॽة للأمʧ الʛʰʽʶاني أمǼ ʛالغ الأهʺॽة     

  ʛʽوالʺعاي ʛʡه الأʚهʻات الأمʙيʙهʱال ʧم ʙʴاسة والʶʴمات الʨانات العʺلاء والʺعلॽة بǽة على حʺاॽ

  - 2  للʺʙʵʱʶمʧʽالʛʰʽʶاني    الأمʧ-1. وتʷʺل  (Lankton, Price, & Karim, 2021)  الʛʰʽʶانॽة 

وسائȌ تʧȄʜʵ الʤʻام. يʨصي خʛʰاء   -4الʛʰامج والأجهʜة والعʺلॽات    -3الॽʱʴʱة للȞॼʷة،    والॽʻʰة

ʧات    الأمʙيʙته  ʧات مʶسʕʺال لʴʺاǽة  الʺʺارسات  أفʹل   ʧء مʜʳؗ ʛʽالʺعاي هʚه   ʚʽفʻʱب ʧالأم 

 . (Bleier, Langer, Skopik, & Smith, 2013) الʛʰʽʶاني

    12.2الȜʵل: 

 ʛʽمعايʧاني  الأمʛʰʽʶمات  -الʨالʺعل ʧأم ʛʽمعاي  

 

Source. A hybrid machine learning model for intrusion detection in VANET, by Bangui, 

Hind & Ge, Mouzhi & Unnova, Barbora., 2022. Doi. 10.1007/s00607-021-01001  
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1.4.2.2   ʙʻمعايʥمات الأمʦعلʸال ʥاني وأمʙʮʻʴال:  

        ʛʽمعاي  Șʽʰʢت  ʦʱانييʛʰʽʶال  ʧلة    الأمʶسل  ʥذل في  Ǽʺا  شʨʽعا،   ʛʲالأكISO 27000  

ات الʺالॽة، وتʷʺل هʚه BSIو  SoGPو ʛؗʷار في الʛع القʻة صॽل عʺلʽهʶة عامة وتʛʤن ʦǽʙقʱل ،

  الʺعايʛʽ الآتي:  

ISO / IEC 27000  :ʜ.سلʴلة .1 ʛؗت ʛʽمعاي ISO/IEC 27000 على ʧة إدارة أمʺʤأن 

 للأسالʖʽ  مفʸلاً  وصفًا  ISO 27001 يʨفIEC  .  ʛو  ISOبʨاسʢة   نʛʷها وʦʱȄ  الʺعلʨمات 

ʜ(Disterer, 2013)الʺعلʨمات  لأمʧ  فعال تʻفʚʽ  لʹʺان والʺʺارسات  ʛؗت ʘʽلة ، حʶلʶال 

 ذلʥ، ومع   .الʺʵاʛʡ نهج وتأكʙʽ  الاتʸال  وقʨʻات  للॽʰانات  ومʨثʨق  آمʧ  تॼادل تʨفʛʽ على

ʦل ʦʱات  يॼة إثॽلة فعالʶسل ISO 27000 ة  كاملة كإدارةʺʤمات، لأنʨالʺعل ʥلʚم ولʙʵʱʶت 

 SoGPو  ISO 27000 سلʶلة شʨʽعًا الأكʛʲ الʛʰʽʶاني الأمʧ معايʛʽ أكʛʰ. تʷʺل أنʤʺة في

) يʨضح الʙʳول الʜمʻي 213.الȞʷل (،  (Alexei, 2021).القʛار صʻع عʺلॽة وتʶهل BSIو

 ʛʽر معايʨʢʱلʧاني الأمʛʰʽʶال.  

  13.2الȜʵل: 
 ʛʽر معايʨʢʱي لʻمʜول الʙʳالʧاني  الأمʛʰʽʶال 
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Source. Cloud Computing and Security (p.475), From Lecture Notes in Computer 

Science. By Long, Y., & Liu, Y., 2018. Springer.  

ʜ على إدارة أمʧ الʺعلʨمات وتʛʷʻها مʤʻʺة    :)27000ISO/IECسلʴلة ( .2 ʛؗتISO    ةʻʳول

IECلʲم ʛʽلة معايʶلʶل الʺʷ27001. ت/ISO  وصفًا ʛفʨي تʱق والʺʺارسات ، الʛʢلاً للʸمف

ʜ (و   ،لʹʺان تʻفʚʽ فعال لأمʧ الʺعلʨمات في الʺʕسʶات  ʛؗȄ27001ISO/IEC  ( على إدارة

ʛʡاʵʺومع    ،الʦل ʥها    ذلʳدم ʦʱا يॼمات، غالʨالʺعل ʧة أمʺʤشامل لأن ȑل إدارʴؗ اتهاॼإث ʦʱي

ʰأك أنʤʺة  الأخȐʛ  و   ʛ،في  الʛʰʽʶاني  الأمان   ʛʽمعاي  ,BSI  (Kitsiosو  SoGPتʷʺل 

Chatzidimitriou, & Kamariotou, 2023).  

3. ) الʺعلʨمات   ):27001ISO/IECمॻɹار   ʧأم إدارة  نʤام   ʚʽفʻʱل دولॽا  Ǽه  معʛʱف  مॽɻار 

)ISMS  ( ات ʛؗʷفي ال،   ʖʽ ʛؗʱاصفات الʨم ʥا في ذلʺǼ ،ةॽʶॽرئ ʛاصʻعة عॼس ʧألف مʱȄو

 Ariza-López, et)والأداء والʷʱغʽل والʦȞʴʱ والʺʛاॼʀة والʺʛاجعة والॽʸانة وتʧʽʶʴ الʤʻام  

al., 2015)  . ام  وʤفي ن ʛʡاʵʺال ʦॽʽة وتقʳات العامة لʺعالॼلʢʱʺا الʹǽار أॽɻʺال ʧʺʹʱȄ

ॽʰʡعʱها أو  حʳʺها   ʧع  ʛʤʻال  ʠغǼ الʺʤʻʺة،  اسʙʵʱام  و   ،معلʨمات  ॽʷȄع 

)27000ISO/IEC ( ) مع ʖʻا إلى جॼʻ27001جISO/IEC ،(  اتॽصʨافا وتʙأه ʛفʨي ȑʚال

الأمان  ȌǼاʨʹو ل  ،) اسʙʵʱام   ʙاعʶȄ27001ISO/IEC  (  ةǽوحʺا إدارة  على  الʺʕسʶات 

الʺعلʨمات الॽʁʺة للʺʣʨفʧʽ والعʺلاء، وȂدارة مʵاʛʡ الʺعلʨمات، وحʺاǽة علاماتهʦ الʳʱارȄة  

  .(Nykänen & Kärkkäinen, 2014)وتʛȄʨʢها 

هي مʙونة قʨاعʙ الʺʺارسة لʹʨاȌǼ أمʧ الʺعلʨمات الʱي تʛʶد ):  27002ISO/IECمॻɹار (  .4

الʺعلʨمات للامʲʱال    ʧأم ȌǼاʨض ʧة مʺʤʻلة مʶسل(Taherdoost, 2022)  ، و  ʛʽفʨت  ʦʱȄ

الʺʕʶولʧʽ عʙʻ مʴاولʱهʦ تʻفʚʽ إدارة   فʛاد تʨصॽات أفʹل الʺʺارسات لاسʙʵʱامها مʧ قʰل الأ
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الʺॽɻا هʚا  في  الʺعلʨمات   ʧارد    ر،أمʨʺال  ʧʽوتأم الʺʕسʶة،  في  الأصʨل  إدارة   ʥذل وʷȄʺل 

اسʛʺʱارȄة   وȂدارة  والʺادǽة،  الॽʯʽʰة   ʖانʨʳال  ʧʽوتأم والاتʸالات،  العʺلॽات  وȂدارة  الȄʛʷॼة، 

 .(Nykänen & Kärkkäinen, 2014)الأعʺال، وغʛʽها 

يʙعʦ الʺفاʦॽʂ والʺʢʱلॼات الʺʙرجة على وجه الʙʴʱيʙ في مॽɻار    ):27005ISO/IECمॻɹار (  .5

)27001ISO/IEC  .( ʧات مʶسʕʺفي ال ʛʡاʵʺعلى ال ʦض قائʛمات مʨام معلʤن ʚʽفʻʱول

ʦʱȄ اسʙʵʱام عʺلॽة إدارة مʵاʛʡ  و  ،(Putri & Hakim, 2021)  مʱʵلف الأحʳام والقʢاعات 

  ʧن مʨؔʱي تʱمات الʨةالʺعلʱس   ،ʛʡاʵʺال ʦॽʽاق، وتقॽʶال ʗʽʰʲت ʥا في ذلʺǼ ،ةॽʶॽرئ ʛاصʻع

ʛʡاʵʺارة الʷʱواس ،ʛʡاʵʺال ʧوالإبلاغ ع ،ʛʡاʵʺل الʨʰوق ،ʛʡاʵʺة الʳومعال (Semin, 

Grigoreva, & Ilyina, 2016) . 

6. ) والʺʢʱلॼات    ):27006ISO/IECمॻɹار  العʺلॽات   ʙيʙʴت  ʨه الʺॽɻار  هʚا   ʧم الغʛض 

  ʧأم  Șʽقʙت خʙمات  تقʙم  الʱي   ʘالʲال الʛʢف  هʯʽات  قʰل   ʧم احʛʱامها   ʖʳǽ الʱي  الʛسʺॽة 

 Ȑʛات الأخʶسʕʺهادات للʷار الʙصȂمات، وʨالʺعل   (Garcı́a Araque, 2017) ʙاعʶȄو ،  

الاعʛʱاف   على  الهʯʽات  الʺॽɻار  هʚا  وتʻفʚʽ اسʙʵʱام  لإدارة  ومʤʻʺة  مʨثʨقة  ʳؗهات  والʲقة 

  ) داخل الʺʤʻʺات.ISMSعʺلॽات شهادة نʤام إدارة أمان الʺعلʨمات (

(  NISTإʟار عʸل   .7 الʙʮʻʴاني   ʥللأمCSF  :(  ارʡإ ) NIST  )CSFالʛʰʽʶاني    الأمǽ ʧقʙم 

  ʛʽابʙت ʜȄʜعʱاكل اللازمة لॽات الأدوات والهʶسʕʺللʧاصة بها    الأمʵاني الʛʰʽʶال(Udroiu, 

Dumitrache, & Sandu, 2022)  . و  ʛʽوالʺعاي الʺʺارسات  أفʹل  الإʡار  هʚا  ʳȄʺع 

ومʧ  والʨʱصॽات للأمʧ الʛʰʽʶاني، وʨȄفȞॽʂ ʛلاً تॽًʺॽʤʻا شاملاً للʻهج الʺʱʵلفة في هʚا الʺʳال.  

ʦامه  ثʙʵʱاس ʧȞʺǽ ، ًف    اساساʷؔات، والʶسʕʺة في الॽالʴاني الʛʰʽʶامج الأمان الʛب ʧʽʶʴʱل

مʺارسات   في  الʲغʛات   ʧعʧاني    الأمʛʰʽʶال  ʧللأم الفعالة  الʺʢʱلॼات   ʙيʙʴوت الʛʰʽʶاني 
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(Abohatem, Al-Khulaidi, & Ba-Alwi, 2023) . ʦل رقȞʷضح الʨذج 14.2(يʨʺن ( 

 ʛʡلأʧاني. الأمʛʰʽʶال  

  14.2الȜʵل:  

 ʛʡأʧاني  الأمʛʰʽʶمات  –الʨالʺعل ʧأم ʛʡأ  

   

Source.NIDS, From:Understanding cybersecurity frameworks and information 

security standards:A review and comprehensive. by Taherdoost, H., 2022 

.https://doi.org/10.3390/electronics11142181                 

   ʙʟاʳʸار إدارة الʟإNIST (RMF)  :  على ʖʳǽ ،ماتʨالʺعل ʧة وأمॽصʨʸʵال ʛʡاʵلإدارة م

وهي:   الʨʢʵات   ʧم سلʶلة   ʚʽفʻت الʱقʦॽʽ  (الʺʕسʶة   ،ʚʽفʻʱال الاخॽʱار،   ،ʅॽʻʸʱال الإعʙاد، 

للॽʁاس والʛؔʱار. )الʱفʠȄʨ، والʺʛاॼʀة . وʦʱȄ تʦॽʺʸ هʚه العʺلॽة لʨؔʱن عʺلॽة شاملة وقابلة 

الʨʸʵصॽة   تǽʙʴات  لʺʨاجهة  الأشॽاء   ʗنʛʱإن على  القائʺة  الʯʽʰات  في  اسʙʵʱامه   ʧȞʺȄو

 .(Paoletti, Haut, Tao, Plaza, & Plaza, 2020) ،والأمان

   ةॻصʦʶخ عʸل  الʱهʙيʙات  : NISTإʟار  لاكʷʱاف  الʺʕسʶات  مʵاوف  معالʳة  على   ʜ ʛؗي

الʺʱعلقة Ǽالʨʸʵصॽة والاسʳʱاǼة لها، وȂنʷاء خʙمات ومʳʱʻات مʛؔʱʰة مع مʛاعاة الʨʸʵصॽة  
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تʙʴيʙ الهȄʨة، الʦȞʴ، الʦȞʴʱ،  (  :وʙʻʱʶȄ هʚا الإʡار إلى خʺʝ وʣائف رئॽʶॽة تʷʺل  ،الفʛدǽة

. ʧȞʺǽ أن ʶǽاعʙ هʚا الإʡار أǽʹا الʺʙيʧȄʛ على معالʳة الʱهʙيʙات الʺʱعلقة )والʨʱاصل، والʴʺاǽة

 ,ʵʺǼ  (Zhyvylo & Shevchenkoاوف الʨʸʵصॽة في الʯʽʰات القائʺة على إنʛʱنʗ الأشॽاء

  وʧʺʹʱȄ إʡار عʺل الʨʸʵصॽة الآتي:   .(2022

1. NIST SP800-12  :  ل فيʽʸفʱالǼ انيʛʰʽʶال ʧة للأمॽالأساس ȏادॼʺة الॽʢتغ ʦʱيSP800-

12  ȌǼاʨʹال ʧʽالʺهʺة، والعلاقة ب ʦॽʂؔلفة، والʺفاʱارات الॼʱل اعʽلʙي الʢغǽ ʘʽة  الأم̒ ، حॽ

 .   (Johnson, 2005)الʺʱʵلفة، مʺا يʨفʛ حلʨلا لʹʺان أمان الʺʨارد 

2. NIST ST800-53  :  في  ȌǼاʨʹوال الʨʸʵصॽة  على  أساسي  ȞʷǼل  الʺॽɻار  هʚا   ʜ ʛؗي

والعʺلॽات في الʺʕسʶات   فʛاد أنʤʺة الʺعلʨمات والʺʕسʶات الʱي تهʙف إلى تأمʧʽ الأصʨل والأ

مʧ الʱهʙيʙات الʛʰʽʶانॽة الʺʱʵلفة، Ǽʺا في ذلʥ الʢʵأ الȑʛʷॼ والهʳʺات العʙائॽة والفʷل في 

  الهȞॽل والʨؔارث الॽɻॽʰʢة ومʵاʛʡ الʨʸʵصॽة والʱهʙيʙات مॽؗ ʧانات الاسॼʵʱارات الأجॽʰʻة 

(Force, 2020). 

3. NIST ST800-30  ʜ ʛؗي :  ʦॽʽتق  ʛȄʨʢʱإرشادات ل ʦǽʙل أساسي على تقȞʷǼ ارॽɻʺا الʚه

الʺعلʨمات   ʦʤن  ʛʡاʵفي  و   ،م القʛار  لʸانعي  الʛʰʽʶانॽة   ʛʡاʵʺال  ʦفه الʺॽɻار  هʚا  ʶȄهل 

  . (Pambudi & Ramli, 2023)الʺʤʻʺة 

4. NIST ST800-37:    ارʡإ Șʽʰʢʱإرشادات ل ʛʽفʨل أساسي على تȞʷǼ ارॽɻʺا الʚه ʜ ʛؗي

  ʛʡاʵدارة مȂو ʚʽفʻʱات لʶسʕʺم إرشادات للʙقȄات. وʺʤʻʺمات والʨالʺعل ʦʤفي ن ʛʡاʵʺإدارة ال

وتʨؔن الإدارة العلॽا  ॽɾʺا يʱعلǼ Șأفʹل الʺʺارسات في أنʤʺة الʺعلʨمات.    الأمʧالʨʸʵصॽة و 

   .(Putra & Soewito, 2023) إدارة الʨʸʵصॽة والأمان  ة عʧمʕʶول



 

57 
 

5. NIST SP 800-39:    ʛȄʨʢʱل الʺʤʻʺات  تʨجॽه  على  أساسي  ȞʷǼل  الʺॽɻار  هʚا   ʜ ʛؗي

بʛنامج مʱؔامل بهʙف إدارة مʵاʛʡ أمʧ الʺعلʨمات ॽɾʺا يʱعلǼ Șالʺهʺة الॽʺॽʤʻʱة والعʺلॽات 

  .(Initiative, 2021)  ةوالʨʸرة والأصʨل الॽʺॽʤʻʱ فʛاد والʶʺعة والʣʨائف والأ

6. NIST SP 800-14  : اردʨم ʧʽأمʱاعها لॼها اتʽعل ʖʳǽ يʱات الॼلʢʱʺالǼ اتʶسʕʺود الʜي

وضʺان تقʦǽʙ الʴلʨل لأمʧ تʨʻؔلʨجॽا الʺعلʨمات في حالة الʱهʙيʙات   ،تʨʻؔلʨجॽا الʺعلʨمات 

  .(Amiruddin, Afiansyah, & Nugroho, 2021) الʛʰʽʶانॽة

 : )Information Systems in Banks(الʦʹʮك نʤʢ الʸعلʦمات في  3.2

       ʧʽولʕʶʺال ʦة ودعʙاعʶفي، وتعʺل على مʛʸʺاع الʢمها القʙʵʱʶǽ يʱال ʦʤʻال ʧم ʙيʙاك العʻه

  وصʻاع القʛار على اتʵاذ القʛارات الʺلائʺة، وتʲʺʱل هʚه الǼ ʦʤʻالآتي: 

   :)Information Security in Banks(ت في الʦʹʮكأمʥ الʸعلʦما 1.3.2

إن مفهʨم أمʧ الʺعلʨمات هʨ مʨʺʳعة مʧ الإجʛاءات والʛʱتॼʽات الʨقائॽة الʺʙʵʱʶمة لʴʺاǽة         

الʺهʺة الأساسॽة  الʺعلʨمات  إلى  الʨصʨل   ʧم  ʧʽللʶʱʺال ومʻع  -Samour & Al) الʺعلʨمات 

Khazali, 2022) وليʙار الॽɻʺقا للॼʡو ،ISO/IEC 27002  ȍفاʴالǼ ماتʨالʺعل ʧأمǼ ʙʸقǽ ،

 .(Culot, Nassimbeni, Podrecca, & Sartor, 2005)على سʱȄʛها وسلامʱها وتʨافʛها 

الأنʤʺة  ، Ǽʺا في ذلʥ  الʺهʺةǼأنه "حʺاǽة الʺعلʨمات وعʻاصʛها    Rao (2023)بʻʽʺا عʛفه       

 بʨرجʨʽس وآخʛون مʧ جانॼه، أشار    .p.48)(والأجهʜة الʱي تʙʵʱʶم هʚه الʺعلʨمات وتʜʵنها ونقلها"

Bourgeois, et al., (2019)    يʱة الʢǼاʛʱʺنات الʨȞʺال ʧعة مʨʺʳمات على أنه مʨالʺعل ʧلأم

ॽɾه  ʦȞʴʱار والʛالق عʺلॽة صʻع   ʦعʙل وتʨزعها  وتʜʵنها  وتعالʳها  الʺعلʨمات  يهʙف أمʧ .  تʳʺع 
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  ʛʽتأث  ʧم  ʙʴال  ȘȄʛʡ ʧع الʳʱارȄة  الأضʛار  وتقلʽل  الأعʺال  اسʛʺʱارȄة  إلى ضʺان  الʺعلʨمات 

 ॽة.الأمʻالʨʴادث 

 Types of Information Systems in( أنʦاع نʤʢ الʸعلʦمات في الʦʹʮك 2.3.2

Banks(: 

 واسʛʱجاع وتʧȄʜʵ عʺلॽاتها لإدارة الʨʻʰك تʙʵʱʶمها الʱي الʺعلʨمات  أنʤʺة مʧ أنʨاع عʙة هʻاك    

 :الʺعلʨمات، مʻها

 الأساسي الʤʻام ǽعʙُ  (Banking Information System): الॻؒʹʮة الʸعلʦمات إدارة نʢام .1

 والʺʛاجعة الهȄʨة مʧ والʴʱقȘ والʺعاملات  الʶʴاǼات  كإدارة الʺॽɾʛʸة  العʺلॽات  لإدارة

  . (Berdyugin & Revenkov, 2019; Berdyugin & Revenkov, 2019)الʙاخلॽة

 (Customer Relationship Management System): العʸلاء علاقة إدارة نʢام .2

 الʶاǼقة والʺعاملات  الʶʴاǼات  تفاصʽل مʲل Ǽالعʺلاء، الʺʱعلقة الʺعلʨمات  وȂدارة لॼʱʱع ʙʵʱʶǽم 

 .(Talabi, Longe, Muhammad, & Olusanya, 2021) العʺلاء مع والʨʱاصل

 تʴلʽل في  الʤʻام هʚا ʶǽاعʙ  (Risk Management System): الʳʸاʙʟ إدارة نʢام .3

ʦॽʽوتق ʛʡاʵʺة الॽالʺال  ʙأكʱوال ʧال مʲʱالام ʧʽانʨائح للقʨة واللॽالʺال.  (Talabi, Longe, 

Muhammad, & Olusanya, 2021). 

 وȂدارة لॼʱʱع ʙʵʱʶǽم (Inventory Management System): الʚʳʸون  إدارة نʢام .4

 .(Ecubay & Kilimvi, 2023) الʺالॽة والأوراق الʻقʙ  مʲل الʨʻʰك،في  الʺالॽة الʺʨارد 

 ʶǽ ʙاع (Internal Network Management System): الʗاخلॻة الȜॺʵة إدارة نʢام .5

 ,Ecubay & Kilimvi) .الʺعلʨمات  وسȄʛة أمان وضʺان الʙاخلॽة الȞॼʷة إدارة في
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الʛʰʽʶاني لهʚه الأنʤʺة أمǼ ʛالغ الأهʺॽة لʴʺاǽة الॽʰانات    الأمʧ وȄعʙ ضʺان          (2023

  ʧع الʻاجʺة  الʺالॽة   ʛائʶʵال ومʻع  الʺॽɾʛʸة،  العʺلॽات  سلامة  على   ȍفاʴوال الʶʴاسة، 

ॽة الʺʱقʙمة  الأمʻالهʳʺات الʛʰʽʶانॽة. لʚا ʖʳǽ على الʨʻʰك الاسʲʱʺار ȞʷǼل مʛʺʱʶ في الʱقॽʻات  

 ʛʡاʵʺال  ʧم  ʅॽɿʵʱوال بها  الʵاصة  الʺعلʨمات  أنʤʺة  لʴʺاǽة  الʺʺارسات  أفʹل  واعʱʺاد 

  الʛʰʽʶانॽة. 

  :)Financial Technology( الʦʹؒʯلʦجॻا الʸالॻة 4.2

فعالاً   أدت       دورا  مفهʨم    اً ومʨʢʱر   الʨʻؔʱلʨجॽا   ʛهʣ  ʘʽح والʺʛʸفي،  الʺالي  الʺʳال  في 

يهǼ ʦʱالʱعاملات الʺالॽة عȘȄʛʡ ʧ تʛʽʵʶ    مʳالاً بʨصفه  الʨʻؔʱلʨجॽا الʺالॽة، في الʨʻʶات الأخʛʽة،  

مʳʱʻات الʨʻؔʱلʨجॽا ؗالʳʱارة الإلʛʱؔونॽة وشȞॼات الاتʸالات والهʨاتف الॽؗʚة والعʺلات الʛقʺॽة 

  بهʙف تʶهʽل الʺعاملات الʺالॽة على نʨʴ واسع وسهل الاسʙʵʱام. 

  : )Definition of Financial Technology( تعʃȂʙ الʦʹؒʯلʦجॻا الʸالॻة 1.4.2

ʜ على بʻاء أنʤʺة تॽʱح نʺʚجة  "  :دبॽات الʶاǼقة الʨʻؔʱلʨجॽا الʺالॽة Ǽأنهاتعʛف الأ      ʛؗال يʳم

 ,Friedman)  "والأمʨال والعقʨد وتقʦॽʽ ومعالʳة الʺʳʱʻات والأدوات الʺالॽة مʲل الأسهʦ والʙʻʶات  

"صʻاعة مالॽة جʙيʙة تعʺل    :على أنها Schoeffel (2016) بʻʽʺا عʛفها سʨȞفʽل  ،(2006,65

  200هʚا الʱعʅȄʛ جاء Ǽعʙ تʴلʽل أكʛʲ مʧ  و   "على تȘʽʰʢ الʨʻؔʱلʨجॽا لʧʽʶʴʱ الأنʢʷة الʺالॽة

الأرȃعʧʽ عاماً  علʺॽة خلال  الʺالي  مʧ جهʱه عʛف  )، و p.32( "الأخʛʽ  دراسة  الاسʱقʛار   ʝلʳم

اسʙʴʱاث    مʧ  "ابʱؔارات مالॽة Ǽاسʙʵʱام الʨʻؔʱلʨجॽة الʙʴيʲة، إذ ʻȞʺǽها   :الʨʻؔʱلʨجॽا الʺالॽة Ǽأنها

الأسʨاق   على  ملʺʨس   ȑماد  ʛأث ولها  والʺʳʱʻات،  العʺلॽات  ʚا  وؗ والॽʰʢʱقات،  العʺل  نʺاذج 
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ʛʰة، عॽات الʺالʶسʕʺة والॽمات الʺالʙʵاق،  (  "إضافاتها في الʴو إس &ʨساسي، دح ʧ2023ب  ،

  .   )1002ص 

ؗʺا ʲʺǽل هʚا القʢاع نقʢة الʱقاء بʧʽ الʺالॽة والʨʻؔʱلʨجॽا، Ǽʺا في ذلʥ الأنʤʺة الʺالॽة الʙʳيʙة      

والʺʱقʙمة، والʱي تॽʱح الفʛص لʧʽʶʴʱ الʙʵمات الʺالॽة وجعلها أكʛʲ فعالॽة وشʺʨلॽة، ʙʺʱʶǽ مʻها  

  . وتʨʢرهالقʢاع الʺالي قʨته 

الʸالॻة    2.4.2 الʦʹؒʯلʦجॻا  الʦʹʮكأهॻʸة   The Importance of Financial(في 
Technology in Banks):   

      ʙة  تُعॽا الʺالॽجʨلʨʻؔʱال (Fintech)   زʛأب Ȑʙة، إحॽمات الʺالʙʵان الʙʽة في مʙائʛرات الʨʢʱال

مʳال   في  الʺʛʺʱʶة  الʨʢʱرات  Ǽفʹل  مʶʱارعاً  تʨسعاً   ʙهʷت  ʘʽاد حʸʱالاق الʺعلʨمات،  تقॽʻة 

على اسʙʴʱاث   (Fintech) تعʺل أنʤʺةو .  (Lee & Shin, 2018)  الʱعاوني، والȄʛʷʱعات الʙاعʺة

 تقॽʻات مʱقʙمة لابʱؔار نʺاذج أعʺال جʙيʙة ومʛؔʱʰة ؗالȄʨʺʱل الʳʺاعي، والȄʨʺʱل الفʛدȑ الʺॼʱادل

(P2P)  ʧʽب والȄʨʺʱل  ات ،  ʛؗʷال .(B2B)  ذج  وʨʺʻلل جॽʶʺة  تǽʙʴات  على  الʨʱجه  هʚا   ȑʨʢʻȄ

ॽɾʺا ʟʵǽ انʵفاض الʱؔالʅॽ،  (Fintech) قʙمهاتالʱقلȑʙʽ للʺʕسʶات الʺॽɾʛʸة نʛًʤا للʺʜاǽا الʱي  

الارتقاء Ǽالʨʳدة، وتعʜȄʜ الʯʽʰة الʺالॽة لॼʸʱح أكʛʲ تʨʻعًا واسʱقʛارًا، Ǽʺا يʛʰر وصف الʤاهʛة Ǽأنها  و 

   (Fintech). الʨʻؔʱلʨجॽا الʺالॽةثʨرة 
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 Stages of Evolution of Financial(الʦʹʮك في  مʙاحل تʦʠر الʦʹؒʯلʦجॻا الʸالॻة  3.4.2

Technology in Banks (Fintech)(:  

في   ابʲلاث مʛاحل رئॽʶॽة مʣ ʚʻهʨره  ت قʙ مʛ و الʨʻؔʱلʨجॽا الʺالॽة مʳال ʷǽهʙ تʨʢرًا مʛًʺʱʶا،     

في هʚه الʻʸاعة    اً رئॽʶॽ  اً مʨʴر بʨصفه  القʛن الʱاسع عʛʷ أدت إلى تʰلʨر مفهʨم الأمʧ الʛʰʽʶاني  

  :، وهʚه الʺʛاحل هي

: تʦ اسʙʵʱام الأنʛʱنʗ والʨʻؔʱلʨجॽا تȖʻʮʠ الʦʹؒʯلʦجॻا الʙقॻʸة في الʗʳمات الʸالॻة  الʙʸحلة الأولى 

لʶʱهʽل العʺلॽات الʺالॽة والʺॽɾʛʸة وتʛȄʨʢ خʙمات مالॽة مʱعʙدة مʲل: الʙʵمات الʺॽɾʛʸة الʛقʺॽة  

الʛقʺॽة   Ȏافʴʺوال الʺʨʺʴل،  الهاتف   ʛʰع الʺالॽة  والȄʨʴʱلات  الإلʛʱؔوني  والʙفع   ،ʗنʛʱالأن  ʛʰع

  ، هʚه الʱقॽʻات في تʶهʽل وتȄʛʶع العʺلॽات الʺالॽة وتʨفʛʽ الʨقʗ والʳهʙ للعʺلاء  وقʙ أسهʺʗ   ،وغʛʽها

الʺالॽة  الʙʵمات   ʗʴॼأص الʺʨʺʴلة،  الʺॽɾʛʸة  والॽʰʢʱقات  الॽؗʚة  الهʨاتف  اسʙʵʱام   ʙايʜت ومع 

 ʨت ʛʲة أكʛؔʱʰʺاً االʛان فȞم ȑأ ʧوم ʗوق ȑوملاءمة للعʺلاء في أ  ،ʧمʕ2019(م(  .  

الʰانॻة الʙقॻʸة  الʙʸحلة  الॻɼʙʶʸة  الʗʳمات  الأنʛʱنʣ :  ʗهʨر  انʵʯار   ʛʰع الʺॽɾʛʸة  الʙʵمات 

الॽؗʚة الهʨاتف  فقʙ  وتॽʰʢقات  القʢاع  ،  في  الʨʻؔʱلʨجॽة  للاسʙʵʱامات  واسعا  انʷʱارا  شهʙت 

  ʗنʛʱالأن ʛʰع ʦاتهǼاʶدارة حȂة وॽɾʛʸʺاء الʺعاملات الʛان العʺلاء إجȞإمǼ اتǼ ʘʽفي، حʛʸʺال

. وقʙ أتاحʗ ) 2022(عॽʢاني، الʛʵاʷǼة، نʨر، و الʳʻʱʶॼي،   دون الʴاجة إلى زȄارة الفʛوع الॽؔʻʰة 

  ʛʲع وأكʛل أسȞʷǼ ةॽɾʛʸʺمات الʙʵل إلى الʨصʨلل ʧʽمʙʵʱʶʺصة للʛه الفʚة هॽا الʺالॽجʨلʨʻؔʱال

 ʛʽاتʨوني للفʛʱؔفع الإلʙة والȄرʨلات الفȄʨʴʱل الʲة مʙيʙʳمات الʙʵال ʧم ʙيʙالع ʛʽفʨت ʥلʚ   سهʨلة، وؗ

(Olusolade, Fadare, & Mat Aji, 2020) .  
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الʯʸقʗمة الʦʹؒʯلʦجॻة  الابʯؒارات  الʰالʰة  تʨʻؔلʨجॽا  الʙʸحلة  الʺʱقʙمة في  الابʱؔارات  على   ʜ ʛؗت  :

 ʧʽʷʱ ʨؗلʰوال والʱعلʦ الآلي  الʚؗاء الاصʻʢاعي  تقॽʻات  تॽʱح هʚه و   ،الʺعلʨمات والاتʸالات، مʲل 

ات الʺالॽة تقʦǽʙ خʙمات مʱقʙمة ومʛؔʱʰة للعʺلاء، مʲل الȄʨʺʱل  ʛؗʷك والʨʻʰة للʙيʙʳا الॽجʨلʨʻؔʱال

.ʧوآم سȄʛع  ȞʷǼل  الʙʴود   ʛʰع الʺالॽة  والȄʨʴʱلات  ي  هʚه   )2023(الȄʨʸلح،   الʷʱارؗ  ʜʽʺʱوت

 Arner , Barberis)  الʺʛحلة ʤǼهʨر العʺلات الʺʷفʛة والʙʵمات الʺॽɾʛʸة عʛʰ الهاتف الʺʨʺʴل

, & Buckley , 2015)   ةॽمات الʺالʙʵاع الʢة في قȄرʚات جʛʽʽجي تغʨلʨʻؔʱر الʨʢʱث الʙأح ʙوق

 ʛʡ ʘʽح ʧة، مॽɾʛʸʺائوال ʦǽʙتق Șفاعل مع العʺلاءʱات والʳʱʻʺال (Hsu , 2021).  

         ،Șʰةومʺا سॽا الʺالॽجʨلʨʻؔʱال ʙتُع (Fintech)  ،ةॽɾʛʸʺة والॽمات الʺالʙʵاع الʢرة في قʨث

حʘʽ تʨʢرت عʛʰ مʛاحل مʱعʙدة مʧ تʶهʽل العʺلॽات الʺالॽة Ǽاسʙʵʱام الʨʻؔʱلʨجॽا الʛقʺॽة إلى  

  ʦǽʙق تقʛʡ ة فيȄرʚات جʛʽʽث تغʙمʺا أح ،ʧʽʷʱ ʨؗلʰاعي والʻʢؗاء الاصʚل الʲمة مʙقʱؔارات مʱاب

 .الʙʵمات والʱفاعل مع العʺلاء

 The( الʙʮʻʴاني وحʸاǻة أنʸʢة الʸعلʦمات في القʠاع الʸالي الأمʥالعلاقة بʥʻ مʠʯلॺات  5.2

Relationship Between Cybersecurity Requirements and the Protection of 

Information Systems in the Financial Sector(:  

مʢʱلॼات         ʧʽب وثॽقة  علاقة   ʙجʨتʧفي    الأم الʺعلʨمات خʨʸصا  أنʤʺة  وحʺاǽة  الʛʰʽʶاني 

الʛʰʽʶاني مʧ الʺʨضʨعات الʹʛورȄة للʨʻʰك، حʘʽ تȑʨʱʴ على    الأمʧوȄعʙ    ،الʺʕسʶات الʺالॽة

الʺॽɾʛʸة  الʙʵمات  مع  الʨʻʰك   ʥتل وتعامل  ات.  ʛؗʷوال للعʺلاء  الʶʴاسة  والʺعلʨمات  الॽʰانات 

للهʳʺات  هʙفًا  ʳǽعلها   ,Alamri, Crowley, & Richardson) الʛʰʽʶانॽة  الإلʛʱؔونॽة، 

2022;Taherdoost, 2022)   و  ʜȄʜتع ʙاعʶȄʧانات   الأمॽʰال الʨʻʰك في حʺاǽة  الʛʰʽʶاني في 
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 ʝʶʳʱال والॽʱات الاحʺʳه ʧم ʥʻʰة للॽجʨلʨʻؔʱة الॽʱʴʱة الॽʻʰي الʺʴȄة للعʺلاء، وॽة والʺالॽʸʵʷال

 والʱعʽʢل.

  : (Chen & Chou, 2014) الʛʰʽʶاني في الʨʻʰك الآتي الأمʧوتʷʺل مʢʱلॼات  

1.   ʧʽةتأمʺʤات والأنȞॼʷها  الʱʺʤك وأنʨʻʰات الȞॼة شǽاʺʴة لȄʨة قॽʻأم ʛʽابʙت Șʽʰʢت ʖʳǽ :

اسʙʵʱام جʙران الʴʺاǽة الʻارȄة    -ʧʺʹʱȄ1 ذلʥ  و   ،مʧ الاخʛʱاق والʨصʨل غʛʽ الʺʛʸح Ǽه

 . تʷفʛʽ الॽʰانات   -3أنʤʺة الʷؔف عʧ الʶʱلل  -2

: ʖʳǽ تʻفʚʽ سॽاسات صارمة لإدارة الهȄʨة والʨصʨل لʹʺان أن يʦʱ  إدارة الهȄʨة والʨصʨل .2

ʦح لهʛʸʺاص الʵللأش Ȍاسة فقʶʴمات الʨل إلى الʺعلʨصʨح الʻام و   ،مʙʵʱاس ʥل ذلʺʷȄ

 كلʺات الʺʛور القȄʨة والʺʸادقة الʺʱعʙدة العʨامل. 

3.  ʙصʛوال  Șقʴʱوعة الʛʷʺال  ʛʽغ للأنʢʷة   ʛʺʱʶʺال  ʙصʛوال  Șقʴʱلل أنʤʺة   ʚʽفʻت  ʖʳǽ  :

ʶȄاعʙ ذلʥ في اكʷʱاف الاخʛʱاقات الʺʱʴʺلة واتʵاذ إجʛاءات فʨرȄة  و   ،والʱهʙيʙات الʛʰʽʶانॽة

  . (Asutosh , Kumar , Sattar , & Ranjan , 2023)لʺʨاجهʱها

: ʖʳǽ تʨفʛʽ الʙʱرʖȄ والॽɺʨʱة الʺʛʺʱʶة للʺʣʨفʧʽ حʨل مʺارسات الأمان  الʙʱرʖȄ والॽɺʨʱة .4

ॽɿॽة الʱعامل مع   ʶȄاعʙ ذلʥ في خلȘ ثقافة أمॽʻة داخل  و   ،الʱهʙيʙات الʛʰʽʶانॽةالʛʰʽʶاني وؗ

  .(Kafi & Akter, 2023) الʥʻʰ وتعʜȄʜ الॼʻʱه للهʳʺات الʺʱʴʺلة

  ʜȄʜا، فإن تعʚلʧة    الأمʺॽʁاسة والʶʴمات الʨانات والʺعلॽʰة الǽفي حʺا ʙاعʶǽ كʨʻʰاني في الʛʰʽʶال

  ʧ.وضʺان اسʛʺʱارȄة خʙمات الʺॽɾʛʸة الإلʛʱؔونॽة ȞʷǼل آم
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6.2  Ȗʻʮʠة في تॻولʗك الʦʹʮارب الʱتʥاني الأمʙʮʻʴال)International Banking 

Experiences in Implementing Cybersecurity(:  

  الʙولॽة مʻها: الʨʻʰك في الʛʰʽʶاني الأمʧ مʺارسات  لȘʽʰʢʱ الʻاجʴة الأمʲلة مʧ العʙيʙ  هʻاك

ǽُعʛʰʱ هʚا الʥʻʰ الأمȞȄʛي مʧ أكʛʰ الʨʻʰك   :)بʹʣ جॻه بي مʦرجان (الʦلاǻات الʗʲʯʸة الأمॻȜȂʙة .1

تʴلʽل الأمان، الʷؔف الʺʛȞॼ عʧ  العالʺॽة، وقʨʡ ʙر نʤامًا   شاملاً للأمʧ الʛʰʽʶاني ʷǽʺل 

  ʛʡاʵل مʨه حॽɿʣʨʺف لʲȞم ʖȄرʙت ʛʽفʨالإضافة إلى تǼ ،ȑورʙي الʻالأم Șʽقʙʱات، والʙيʙهʱال

 . & ,Moreno, 2023) rateáZ (Herrera, Pereira, Volochen الأمان الʛʰʽʶاني

ǽُعʙ بʥʻ الȄʛاض مʧ الʨʻʰك الʛائʙة في الʶعʨدǽة،  :(الʸʸلؒة العॻȁʙة الʴعʦدǻة)بʹʣ الȂʙاض   .2

وȂجʛاءات صارمة   سॽاسات   Șʽʰʢت مʱʹʺً̒ا  الʛʰʽʶاني،   ʧالأم  ʜȄʜعʱل قȄʨة   ʛʽابʙت  ʚʵات  ʙوق

 لʴʺاǽة الॽʰانات وتأمʧʽ الȞॼʷة الʺॽɾʛʸة، واعʱʺاد تقॽʻات مʱقʙمة للʷؔف الʺʛȞॼ عʧ الʱهʙيʙات

(Lewis, Connelly, Henkin, Leibovich, & Akavia, 2022). 

3.  ʣʹب HSBC (ةʗʲʯʸلؒة الʸʸال): ʥʻب ʛʰʱعǽُ HSBC كʨʻʰال ʛʰأك ʧاني، مʢȄʛب ʥʻب ʨوه ،

ʛًʽʰا للأمʧ الʛʰʽʶاني، معʙًʺʱا على تʨʻؔلʨجॽا مʱقʙمة لʴʺاǽة الॽʰانات   العالʺॽة، وقʙ أولى اهʱʺامًاؗ 

الʷؔف ونʤام  الʻارȄة   ʜاجʨʴال اسʙʵʱام   ʥذل في  Ǽʺا  الȞॼʷة،   ʧʽلل   وتأمʶʱال  ʧع 

,(Nowikowska, 2021). 

ǽُعʙ هʚا الʥʻʰ الإماراتي مʧ أكʛʰ الʨʻʰك  :بʹʣ الإمارات دبي الʟʦʹي (الإمارات العॻȁʙة الʗʲʯʸة) .4

مʱؔاملاً للʴʺاǽة  في الإمارات، وȄʹع الأمʧ الʛʰʽʶاني في صلʖ اسʛʱاتʱʽʳॽه، مʙʵʱʶمًا نʤامًا  

الʻʲائي  Șقʴʱوال  ʛʽفʷʱال تقॽʻات  ʷǽʺل   ,Nguyen, Koblandin) الʛʰʽʶانॽة 

Suleymanova, & Volokh, 2021) . 
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ǽُعʛʰʱ بʥʻ سʱʽي الأمȞȄʛي رائʙًا في مʳال الأمان   :بʹʣ سʯʻي (الʦلاǻات الʗʲʯʸة الأمॻȜȂʙة) .5

تقॽʻات مʲل الʚؗاء الاصʻʢاعي وتʴلʽل الॽʰانات للʷؔف الʺʛȞॼ عʧ  الʛʰʽʶاني، حʙʵʱʶǽ ʘʽم  

العʺلاء بॽانات  لʴʺاǽة  صارمة  إجʛاءات   ʚفʻȄو الʛʰʽʶاني،  والاحॽʱال   ,Adak) الʱهʙيʙات 

Pradhan, & Shukla, 2022) . 

الʙولॽة الʛائʙة في مʳال الأمǽُ  ʧعʛʰʱ بʥʻ هʙʻʰʶ مʧ الʨʻʰك   :بʹʣ هʗʹʮʴ (جʹॻʴة غʙʻ مʗʲدة) .6

الʛʰʽʶاني، وʙʵʱʶȄم تقॽʻات مʨʢʱرة مʲل الاعʱʺاد على الهȄʨة الʺʱعʙدة وتʷفʛʽ الॽʰانات لʴʺاǽة  

 (Sawant, et al., 2023).العʺلॽات الʺॽɾʛʸة الإلʛʱؔونॽة

ǽُعʙ هʚا الʥʻʰ الأمȞȄʛي مʧ الʨʻʰك الȐʛʰؔ في   :بʹʣ أوف أمȜȂʙا (الʦلاǻات الʗʲʯʸة الأمॻȜȂʙة) .7

الʨلاǽات الʺʙʴʱة، وقʨʡ ʙر بʛامج مʸʸʵʱة للʴʺاǽة مʧ الهʳʺات الʛʰʽʶانॽة، مʱʹʺً̒ا اسʙʵʱام  

الهȄʨة  ʧم  Șقʴʱوال للʺʸادقة  صارمة  وȂجʛاءات  الʺʱقʙمة   ʛʽفʷʱال .  ,Efijemue)تقॽʻات 

Ejimofor, & Owolabi, 2023) . 

7.2   Ȏʗة ومॻʹʸॻك الʦʹʮانيالʙʮʻʴال ʥقها للأمॻʮʠت)Yemeni Banks and the Extent 

of Their Cybersecurity Implementation(:  

في ʣل القȄʛة الʨؔنॽة الʸغʛʽة الʱي صʻعها الʱقʙم الʨʻؔʱلʨجي والʨʱجه العالʺي الʛامي إلى      

تʨحʙʽ الʳهʨد، وتʨحʙʽ الॽʶاسات والʺعايʛʽ في الʨʶق الʺالي، وجʙت الʧʺॽ نفʶها في إʡار هʚا 

مʳال   في  الʨʢʱرات  ؗل  مʨاكॼة  للʨʻʰك   ȑورʛʹال  ʧح مॼوأص  ،ʛʽغʸال العالʺي    الأمʧ الʳʱʺع 

 .ʧʽʽانʛʰʽʶال ʧʽʺل الʺهاجʰق ʧاف مʙهʱة الاسʛع في دائʨقʨا للॼʻʳاني تʛʰʽʶال 

الʨʻؔʱلʨجॽا        تقʙمًا في مʳال  تʳʶل  أنها  الʻامॽة، إلا  الʙول   Ȑʙؗإح ʧʺॽال Ǽالʛغʦ مʧ وضع 

  الأمʧ لʚا ؗان ʣهʨر    ،نʳॽʱة لʨʢʱر تقॽʻات الʺعلʨمات والاتʸالات وتʨسع الॽʻʰة الॽʱʴʱة الॽʻʡʨة
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لهʚه    اً جʙيʙ   اً أمॽʻ  اً تهʙيʙ بʨصفه  الʛʰʽʶاني   الاسʙʵʱام  وتعʙد  الʨʢʱرات  هʚه   ʧع ناتج   ʧʺॽال في 

 ʙʽʺح دراسة  ʜت  رؗ  ʘʽح  ،ʖانʳال هʚا   ʗاولʻت الʱي  الʙراسات   ʧم  ʙيʙالع وهʻاك   الʨʻؔʱلʨجॽا. 

(Humied, 2023)    اǽعلى قʹاʧة    الأمʛؔف ʗاولʻوت ،ʧʺॽاني في الʛʰʽʶالʧالأم    ʧʺاني ضʛʰʽʶال

إʡار نȑʛʤ للأمʧ مʧ خلال تʶلȌॽ الʹʨء على اسʱهʙاف هاكʛز صʧʽʽʻʽ للʨلاǽات الʺʙʴʱة وما  

ؗʺا شʺلʗ   ،الʛʰʽʶاني في الʧʺॽ   الأمʧنʦʳ عʧ ذلʥ مʧ آثار هائلة. اسʻʱادًا إلى ذلʥ، تʦ تقʦॽʽ بʯʽة  

الʙراسة اسʢʱلاعات إحʸائॽة أخȐʛ تʻʸف الʰلʙ ضʺʧ أصعʖ الʰلʙان تأثʛًا Ǽالهʳʺات الʛʰʽʶانॽة  

ʦفي العال.  

العʺل على مʨʶدة قانʨن الʨقاǽة مʧ الʛʳائʦ الʛʰʽʶانॽة وجʛائʦ   إلى Humiedوقʙ أدت دراسة      

اسʛʱاتॽʳॽة   حʨل  مʻاقʷات  إʡلاق   ʦت ؗʺا  الʺعلʨمات.  العام    الأمʧتقॽʻة  في  الॽʻʡʨة  الʛʰʽʶاني 

م، ولʧؔ حʱى الآن لʦ يʦʱ تȄʛʷع أǽة قʨانʧʽ سʛʰʽانॽة ملʺʨسة. ذʛؗت الʙراسة أن الʰلǽ ʙعاني  2022

ʖʰʶǼ نقʟ الʺهارات والʛʰʵة الʛʰʽʶانॽة. وقʙمʗ العʙيʙ مʧ الʨʱصॽات حʨل    الأنʛʱنʗ مʧ ضعف  

  .الʛʰʽʶاني الʷاملة في الʧʺॽ الأمʧكॽɿॽة تʧʽʶʴ اسʛʱاتॽʳॽة 

ʷؗف وجʨد مȄʨʱʶات مʱفاوتة مʧ    (Al-Khulaidi, et al., 2022)وفي دراسة أجʛاها        

بʧʽ الأنʤʺة الʺॽɾʛʸة الʺʱʵلفة، وʗʻʽȃ نقاȋ الʹعف والʲغʛات   ISRMالالʜʱام ʨʹǼاȌǼ ومʳالات  

  ʗʴها. ورجʲيʙʴعامل معها وتʱوال ʛʡاʵʺاجعة الʛالات مʳا في مʺॽة، لا سॽʻʺॽك الʨʻʰال ʠعǼ في

ʺʱاس Ȍʢʵة لʺʤʱʻاجعة مʛات مॽقارها لعʺلʱاف ʖʰراسة أن سʙادها  الʙعʱم اسʙد لعʨعǽ ة الأعʺالȄارʛ

  لʴالات الʨؔارث والأزمات، مʺا قʨȞǽ ʙن له آثار ʛʽʰؗة في سʻʽارʨȄهات العالʦ الॽʁʴقي.

   ʖجان ʧفي  آمʛʸʺاع الʢة في القʺʤالأن ʠعॼله لʲد أمʨوج ʧم ʦغʛراسة أنه على الʙت الʛؗذ ،ʛخ

الʺعلʨماتي والʺʵاʛʡ القȄʨة، إلا أن الॼʱايʧ في جʺॽع الʺʳالات ʛʽʷǽ   الأمʧتȘʰʢ مʺارسات إدارة  
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إلى الʴاجة إلى نهج أكʛʲ تʨحʙʽا وتʻفʚʽ أفʹل الʺʺارسات في جʺॽع الأنʤʺة الʺॽɾʛʸة. وسʙ هʚه  

  .(Al-Khulaidi, et al., 2022) للʨʻʰك والʤʻام الʺالي ȞʷǼل أوسعالفʨʳة ضʛورȄا 

  Al-Khulaidi, et al., (2022) وآخʛون ، ʷؗفʗ دراسة أجʛاها الʵلȑʙʽ  نفʶه  وفي الॽʶاق    

 ʙيʙʴت    ʛʡاʵم إدارة  مʺارسات  في  والʹعف  القʨة   ȋنقاʧاني  الأمʛʰʽʶال (ISRM)   اعʢالق في 

 الʺʛʸفي الʻʺॽي العʙيʙ مʧ الʱʻائج أهʺها:  

   ʛʡاʵم إدارة  أنʤʺة  مʢʱلॼات    الأمʧأن   Ȍفق تلʰي  الʻʺॽي  الʺʛʸفي  القʢاع  في  الʛʰʽʶاني 

  ʛʡاʵم إدارة  مʺارسات  نʹج   ʧم الʛاǼع   Ȑʨʱʶʺالʧاني  الأمʛʰʽʶال ISRM   عॽʺʳل Ǽالॼʶʻة 

  ʛʡاʵات إدارة مʛشʕمʧاني  الأمʛʰʽʶعاده  الǼوأ  ʧʽب ʗاوحʛات تʢسʨʱ4.08و  3.58، مع م  

 .3.84ومʕشʛ عام لا يʳʱاوز  

   إدارة أنʤʺة  الʺʵاʛʡ هي أبʛز نقʢة قʨة في  إدارة  لعʺلॽات  أن إجʛاءات الʶʻخ الاحॽʱاʡي 

ʧالʹعف الأم ȋز نقاʛأب ʧعامل معها مʱوال ʛʡاʵʺال ʦॽʽات تقॽعʺل ʗا ؗانʺʻʽاني، بʛʰʽʶال. 

   ʛʡاʵام إدارة مʤأن نʧالأم  ʥʻاني في بʛʰʽʶال TB  ،ʛʡاʵʺات إدارة الॼلʢʱʺالاً لʲʱام ʛʲالأك ʨه

الʨʻʰك  تلʱه ، مع فʨʳة CAC، وRDB  ،SB  ،QNB  ،NBY  ،SIB  ،YCB  ،IBY أنʤʺة 

 ʙواح Ȑʨʱʶلغ مʰت Șʽʰʢو   ،ت  ʛʡاʵام إدارة مʤؗان ن ،Ȑʛة أخॽناح ʧمʧالأم  ʥʻاني في بʛʰʽʶال 

YKB ʛʡاʵʺات إدارة الॼلʢʱʺالاً لʲʱالأقل ام ʨه. 
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 Measures( الʗʯابʙʻ الʯي تॺʠقها الʦʹʮك الॻʹʸॻة لʦʸاجهة الʯهʗيʗات الʙʮʻʴانॻة 8.2

Adopted by Yemeni Banks to Counter Cybersecurity Threats(: 

 ونʳॽʱة  ،الʛʰʽʶانॽة الʱهʙيʙات  مʨاجهة في كʛʽʰة تǽʙʴات  الॽʻʺॽة الʨʻʰك في الʨقʗ الʛاهʧ، تʨاجه      

 اسʛʺʱارȄة لʹʺان ضʛورȄا للʨʻʰك الʛʰʽʶاني الأمǽ ʧعʙ الʧʺॽ،   بها تʺʛ الʱي الॼɻʸة للʛʤوف

 .  (Islam, Madavarapu, Sarker, & Rahman, 2022)الʺॽɾʛʸة الʙʵمات 

      ʙʺʱك وتعʨʻʰة  الॽʻʺॽاءات   على الʛالإج  ʠعǼ ʚʽفʻة الأم̒ تॽ  ةȄازʛʱالاح  ȑʙʸʱات  للʙيʙهʱلل 

 :الʱالي الإجʛاءات  هʚه تʧʺʹʱو  ،الʛʰʽʶانॽة

 ʛȄʨʢامج تʛة بॽʰȄرʙت ʧʽفʣʨʺلل ʧʽك في والعاملʨʻʰفع الʛل  Ȑʨʱʶعي مʨال ʻيالأم ʦفهȄʛوتع 

ॽɿॽة  الʛʰʽʶانॽة Ǽالʱهʙيʙات   . (Ansari, 2022) لها الȑʙʸʱ وؗ

 امʙʵʱة اسʺʤل: أنʲمة، مʙقʱة مॽʻة أمǽران حʺاʙة  جǽاʺʴة الȄارʻامج الʛȃة  وʴافȞوسات  مʛʽالف 

 . (Oprea, Li, Norris, & Bowers, 2018)الʲʽʰʵة والʛʰمॽʳات 

 ʦʱوضع ي Ȍʢاءات  خʛجȂة وǼاʳʱللأزمات  اس ȑʙʸʱات  للʺʳة للهॽانʛʰʽʶة  الॽالʺʱوث  واحʙح 

  الʺॽɾʛʸة.  الʙʵمات  في انقʢاع

  عاونʱك تʨʻʰة  الॽʻʺॽهات  مع الʳة الॽمʨȞʴات  الʶسʕʺوال ʻةالأمॽ  Ȑʛادل الأخॼʱمات  لʨالʺعل 

ة للʱهʙيʙات  والȑʙʸʱ الʛʰʽʶاني الأمʧ مʳال في والʛʰʵات  ʛؗʱʷʺالrka, 2023)ó(G .  

 سʽʰل على، الʛʰʽʶاني أمʻها لʱعʜȄʜ إجʛاءات  اتʚʵت  قʙ  الॽʻʺॽة الʨʻʰك Ǽعʠ  فإن .ذلʥ ومع     

 وتʨʻؔلʨجॽا  الʴʺاǽة أنʤʺة تʙʴيʘ  مʲل قȄʨة، أمॽʻة وȂجʛاءات  سॽاسات  وتʻفʚʽ  بʛȄʨʢʱ قامʗ  الʺʲال،

.,  & Grasmick)الʛʰʽʶانॽة الʱهʙيʙات  ʷǼأن للʺʣʨفʧʽ والॽɺʨʱة الʙʱرʖȄ  وتʅॽʲؔ الʺعلʨمات 

Reichwald, 2015)  .  
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      Șʰلومʺا سʤات  تʙيʙهʱة الॽانʛʰʽʶل الȞʷا تǽًʙʴا تʛًʽʰك كʨʻʰة للॽʻʺॽا الʛًʤد  نʨʽدة للقʨجʨʺال 

 الॽʻʺॽة الʨʻʰك في الʛʰʽʶاني الأمʧ تعʜȄʜ الʺʙʴودة. وʢʱȄلʖ  والʺʨارد  الʛقʺॽة الॽʱʴʱة الॽʻʰة في

 للʱهʙيʙات  الȑʙʸʱ على القʙرة لʱعʜȄʜ الʺعॽʻة  الʳهات  مع اً مʛʺʱʶ  اً وتعاون إضاॽɾة اسʲʱʺارات 

 تǽًʙʴا الʛʰʽʶانॽة الʱهʙيʙات  مʨاجهة في الॽʻʺॽة  الʨʻʰك تʳارب   تُعʙ   نفʶه   في الॽʶاقو   ،الʺʛʺʱʶة

  . الʰلاد  بها تʺʛ الʱي الॼɻʸة ॽةالأمʻ للʛʤوف نʛًʤا كʛًʽʰا

9.2 ʥʸॻمات في الʦعلʸة وأمان الॻونʙʯؒالإل ʤائʙʱن الʦقان)Cybercrime Legislation 
and Information Security in Yemen(   : 

عام        الॽʻʺॽة  2020في  الʨȞʴمة  أصʙرت  وأمان  م،  الإلʛʱؔونॽة   ʦائʛʳال قانʨن  مʛʷوع 

الʺعلʨمات، يʨفʛ هʚا الʺʛʷوع أساسًا لʹʺان أن الʨȞʴمة تʱعامل مع عʻاصʛ مʨʻʱعة تʱعلǼ Șأمان  

ʟʻȄ ملʟʵ الʺʛʷوع الأولي على ما يلي: تʦॽʤʻ الʛʳائʦ وفʛض عقȃʨات تʕثʛ  و   ،الʰلاد الʛʰʽʶاني

والʨصʨل    الʙراسةوتʦॽʤʻ صلاحॽات الʴʱقȘʽ و   ،الȄʛʳʺة الإلʛʱؔونॽة، وتʦॽʤʻ اخʸʱاص الʺʴاكʦ  في

 ,Humied)    وتʦॽʤʻ جʨانʖ الʱعاون الʙولي في الʴʱقȘʽ في الȄʛʳʺة الإلʛʱؔونॽة  ،أو الاسʽʱلاء

2023).  

ورغʦ ذلʥ، لʵǽ ʦل مʛʷوع القانʨن مʧ الانʱقادات مʚʻ إصʙاره، وقʙ تعʛض لانʱقادات حادة،       

والʺʨاʨʻʡن   الإعلام  وسائل   ʗȃʛأع  ʘʽالآتي ح  ʧʺʹʱت رئॽʶॽة، وهي  أسॼاب   ,Ismail)  :لعʙة 

2023) 

1. ʙʻʮعʯة الȂʙد على حʦʻالق:   ʦائʛʳال ʧʽانʨق ʠعǼ ʧʺʹʱة  تȄʛح ʧم ʙʴدًا تʨʻة بॽونʛʱؔالإل

ʙʵʱم لʺعاॼʀة الأفʛاد على الʱعʛʽʰ عʧ آرائهʦ أو   ُʁأن ت ʧȞʺǽ ʘʽح ،ʗنʛʱعلى الإن ʛʽʰعʱال

 .انʱقاداتهʦ، خاصةً تلʥ الʱي تʨجه إلى الʨȞʴمات أو الأشʵاص في مʻاصʖ الʶلʢة
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قʙ تʨؔن الॽʸاغة في Ǽعʠ بʨʻد هʚه القʨانʧʽ غامʹة أو غʛʽ   :الغʦʸض وعʗم الʦضʦح .2

ا مʵالفًا. هʚا الغʺʨض  ًؗʨسل ʛʰʱعǽُ ما ʙيʙʴاد تʛعلى الأف ʖعʸال ʧعل مʳǽ ة، مʺاʴواض

 .ʧȞʺǽ أن يʕدȑ إلى سʨء الاسʙʵʱام أو الȘʽʰʢʱ الʱعʶفي للقانʨن 

الʦʶʳصॻة .3 الʨȞʴمॽة   :انʯهاك  الʶلʢات  الإلʛʱؔونॽة   ʦائʛʳال  ʧʽانʨق  ʠعǼ تʺʻح   ʙق

صلاحॽات واسعة للʺʛاॼʀة الاتʸالات الʛقʺॽة وجʺع الॽʰانات الॽʸʵʷة، مʺا يʛʽʲ مʵاوف 

 ʗنʛʱة على الإنǼقاʛة والॽصʨʸʵهاك الʱأن انʷǼ. 

في Ǽعʠ الʴالات، ʧȞʺǽ أن تʕدȑ هʚه القʨانʧʽ إلى تقʙʽʽ   :تأثʙʻ على الʲقʦق الأساسॻة .4

  ʧة مʻʽاع معʨأن ʦȄʛʳʱامها لʙʵʱاس ʙʻخاصةً ع ،ȑأʛع والʺʳʱة الȄʛل حʲة مॽق الأساسʨقʴال

 .الʱعʛʽʰ الʛقʺي أو الʷʻاȋ الاجʱʺاعي

أداة للقʸع الॻʴاسي .5 في Ǽعʠ الأنʤʺة، يʦʱ اسʙʵʱام قʨانʧʽ الʛʳائʦ الإلʛʱؔونॽة   :اسʗʳʯامؕ 

ʙʵʱم لʦॽʺؔʱ أفʨاه الʺعارضʧʽ الॽʶاسʧʽʽ أو الʢʷʻاء ُʁت ʘʽاسي، حॽʶكأداة للقʺع ال. 

ا إلى تقʙʽʽ حȄʛة الʴʸافة، حʘʽ  :الʯأثʙʻ على حȂʙة الʲʶافة .6 ً́ ǽأ ʧʽانʨه القʚه ȑدʕت ʙق

 .ʧȞʺǽ اسʙʵʱامها لʺعاॼʀة الʴʸفʧʽʽ على نʛʷ معلʨمات تُعʛʰʱ حʶاسة أو ناقʙة للʨȞʴمة

الʗولॻة .7  ʙʻعايʸال مع   Ȗافʦʯال القʨانʧʽ مʵالفة  عʗم  هʚه   ʛʰʱتُع الʴالات،   ʧم ʛʽʲؗ في   :

  ʛʽʰعʱال ȄʛʴǼة  الʺʱعلقة   ʥتل  ʥذل في  Ǽʺا  الإنʶان،  ʴǼقʨق  الʺʱعلقة  الʙولॽة   ʛʽللʺعاي

 .والʨʸʵصॽة
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القاسॻة .8 وغʛʽ   :العقȁʦات  قاسॽة  عقȃʨات  الإلʛʱؔونॽة   ʦائʛʳال  ʧʽانʨق  ʧʺʹʱت ما  غالॼًا 

مʻʱاسॼة، Ǽʺا في ذلʥ الغʛامات الʛʽʰؔة والʧʳʶ لفʛʱات Ȅʨʡلة، لأفعال قʙ تعʛʰʱ في سॽاقات 

 .أخȐʛ مʛʳد مʵالفات ʢॽʶǼة 

ا إلى خلȘ بʯʽة تȌॼʲ الابʱؔار والإبʙاع   :تقʗʻʻ الابʯؒار والإبʗاع .9 ً́ ǽأ ʧʽانʨه القʚه ȑدʕت ʙق

  ʧʽانʨالفة القʵم ʧاد مʛى الأفʷʵǽ ماʙʻقʺي، خاصةً عʛا والإعلام الॽجʨلʨʻؔʱال الʳفي م

 .ȞʷǼل غʛʽ مقʨʸد 

هʚه الأسॼاب تʳعل قʨانʧʽ الʛʳائʦ الإلʛʱؔونॽة مʨضʨعًا مʛًʽʲا للʙʳل ومȌʴ انʱقاد مʧ قʰل الʳʺاعات  

 الʴقॽʀʨة، الإعلامॽة، والʺʨاʧʽʻʡ على حʙ سʨاء



   

  

 

 

  

  

 :ʖالʰل الʶالف  
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 الفʶل الʰالʖ: الʸʹهॻʱة وȀجʙاءات الʗراسة 

Ǽعʙ الʛʢʱق لأهʦ الʺفاʦॽʂ الȄʛʤʻة الʺʱعلقة ʱʺǼغȑʛʽ الʙراسة وعʛض الʙراسات الʶاǼقة في      

 ȋإسقاǼ ʥوذل ʦॽʂالʺفا ʥلʱقي لॽʁʴاقع الʨلاع على الʡاولة الاʴل مʸا الفʚاول هʻʱع، يʨضʨʺال

الʛʰʽʶاني    الأمʧالʳانʖ الȑʛʤʻ على الʳانʖ الॽʰʢʱقي مʧ خلال دراسة مȐʙ تȘʽʰʢ و أثʛ مʢʱلॼات  

وصفاً للإجʛاءات الʱي اتॼعʗ لغʛض حʺاǽة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة ʘʽʴǼ يʻʱاول    في

تʴقȘʽ أهʙاف الʙراسة، مʧ خلال وصف الʺʻهج ، مʸادر جʺع الॽʰانات والʺعلʨمات، مʱʳʺعها 

الʺلائʺة مʧ خلال  Ǽالاعʱʺاد على الأسالʖʽ الاحʸائॽة  الʙراسة وصʙقها وثॼاتها  وعʱʻʽها، وأداة 

  . ʛامج الʴʱلʽل الاحʸائي الʺʙʵʱʶمةب

  مʹهج الʗراسة:  1.3

      ʘʽي، حʡاॼي والارتʴʶʺه الॽɺʨʻصفي بʨهج الʻʺاد على الʺʱالاع ʦراسة تʙاف الʙأه Șʽقʴʱل

  ʟॽʵʷʱي لʴʶʺصفي الʨهج الʻʺام الʙʵʱاس ʦة،  تॽʺॽʤʻʱاني (الʛʰʽʶال ʧات الأمॼلʢʱم ʛافʨت Ȑʙم

ʚا مȐʨʱʶ حʺاǽة نʦʤ الʺعلʨمات في الʨʻʰك   الفॽʻة، الامʲʱال للأʛʡ والʺعايʛʽ الʙولॽة، الʺادǽة)، وؗ

  ʧالأم مʢʱلॼات   ʛافʨت  ʛأث على  للʱعʛف  الارتॼاʡي  الʨصفي  الʺʻهج  اسʙʵʱام   ʦت بʻʽʺا  الॽʻʺॽة، 

 . ت في الʨʻʰك الॽʻʺॽةالʛʰʽʶاني على حʺاǽة نʦʤ الʺعلʨما

  مʶادر جʸع بॻانات الʗراسة: 2.3

  اعʙʺُɦ في جʺع الॽʰانات على الʺʸادر الأولॽة والʲانȄʨة على الʨʴʻ الآتي:     

الʖʱؔ والأʴǼاث الʺʨʷʻرة    في تʲʺʱل الʱي مʸادر الॽʰانات الʲانȄʨة اعʙʺʱ على  الʰانȂʦة:الʶʸادر  

  والʛسائل العلʺॽة.
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الأولॻة: مʧ    الʶʸادر   ʗي جʺعʱال الॽʰانات  الॽʻʺॽة    أفʛاد وهي  الʨʻʰك  في   ʧʽفʣʨʺال  ʧم العʻِّ̔ة 

   الʱي ʨʡُِّرت لأغʛاض هʚه الʙراسة. الاسॼʱانةبʨاسʢة اسʱʺارة 

  :الʗراسة وعʯʹʻهامʸʯʱع  3.3

مʱʳʺع الʙراســة يʨؔʱن مʧ العاملʧʽ في فʛوع الʨʻʰك الॽʻʺॽة (الʨȞʴمॽة، الإســلامॽة، والʳʱارȄة) في 

ا، وعــʙد الʺʣʨفǽ ʧʽقــارب    15مʴــافʱʤي عــʙن وتعǼ ،ʜــإجʺــالي يʰلغ   ا ॽʻʺǽــً ا في   356بʻؔــً ــً مʣʨف

  مʱʵلف الʺȄʨʱʶات الإدارȄة وفقًا لॽʰانات إدارات الʺʨارد الȄʛʷॼة في هʚه الʨʻʰك.

ــ   ،Ȅʛʡقة الʛʸʴ الʷامل لاخॽʱار الʺفʛدات   وȃاسʙʵʱام ــ ــــ ة   356تʺʗ دعʨة جʺॽع ال مʣʨفًا للʺʷارؗ

ــــــة ــ ــــــ ـʘ̔  في الـʙراسـ ــــــل ، ح ــــــ ــ ــॽʰʱـان عʛʰ مʨʺʳعـات الʨʻʰك على مʨقع الʨʱاصـ ــ ــــ ــ تʦ تʨزȄع راȌǼ الاســــ

  ʧة مǼاʳʱــ ــʨل على اســ ــاب)، وتʦ الʸʴــ ــʳʱاǼة    250الاجʱʺاعي (الʨاتʶــ مʣʨفًا، ما ʲʺǽل معʙل اســ

ــــي الؔلي. ʤǽُهʛ الʳــʙول (70 ــــ ) حʦʳ العʻʽــة الʺعʱʺــʙ للʴʱلʽــل، وتʦ  1-3% مʧ الʺʱʳʺع الــʙراســــــ

ــار   ــ اخॼʱـ ــــʙة   KMO and Bartlett's Testإجʛاء  ـ̋ ʱالʺع العʻʽـــــة   ʦʳــة ح ــ ــاǽـ ؗفـــ  Ȑʙــ ــ مـ لʴʱلʽـــــل 

  وصلاحʱʽها لʻʱفʚʽ الʴʱلʽل العاملي.

  1-3الʗʱول: 

  حʦʳ عʻʽة الʙراسة الʺعʙʺʱة في الʴʱلʽل 

  النهائي   المستبعد   المفقود   العائد   التوزيع    عدد الاستبانات

 250 0 0 250 342   المجموع

 %73 %0 %0 %73 %96   النسبة

 KMO and Bartlett's Test 

 
Kaiser-Meyer-Olkin Measure of 

Sampling Adequacy. 
0.969 

 
Bartlett's Test of Sphericity 

Approx. 
Chi-

Square 
12560.316 

 Df 1378 
 Sig. 0.000 
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 SPSS.نتائج تحليل الى  المصدر. إعداد الباحث استناد 

الʱي تʛʽʷ   لʙرجة الʳʱانʝ لعʻʽة الʙراسة  KMO) أن ॽʀʺة مʕشʛ  1- 3يʧʽʰʱ مʧ الʙʳول ( 

%، وهي أكʛʰ مʧ  97لؔل مʱغʛʽ مʧ مʱغʛʽات الʙراسة تʶاوʱ    ȑهاوملائʺ  إلى مȐʙ ؗفاǽة حʳʺها 

  ʧقل عǽ ألا   ʖʳǽ ȑʚال  ʛشʕʺلل الʺقʨʰل   Ȑʙʺار  50الॼʱة لاخॽائʸلالة الإحʙال  ʛʽʷا تʺؗ ،%

Bartlett's  ) دلالة Ȑʨʱʶم ʙʻذج العاملي عʨʺʻة الȄʨʻة   ).0.05إلى معʻʽدات العʛمف ʗزعʨت ʙوق

  . )1.3والȞʷل ( )2- 3لʽها ؗʺا في الʙʳول (إʖʶʴǼ الʨʻʰك الʱي تʱʻʺي 

  2-3الʗʱول: 

 ʥʻʰال ʖʶة حʻʽدات العʛع مفȄزʨت  

  
 النسبة%  التكرارات

1 CAC Bank 10 4 
 2 4 بنك اليمن والكويت  2
الأهلي التجاري البنك  3  25 10 
 5 13 البنك التجاري  4
 11 27 البنك العربي  5
 10 24 البنك المركزي اليمني  6
 1 3 البنك اليمني للإنشاء والتعمير 7
 3 8 بنك الأمل  8
 2 5 بنك الأمل للتمويل الأصغر الإسلامي  9

 22 54 بنك التضامن  10
 1 3 بنك الكريمي الإسلامي  11
اليمن البحرين الشامل بنك  12  14 6 
 4 11 بنك اليمن الأول  13
 1 2 بنك اليمن والخليج  14
 19 47 بنك سبأ الإسلامي  15

الإجمالــــي         250 100 %  

  بيانات إدارة الموارد البشرية للبنوك. الى المصدر. إعداد الباحث استنادا 

   )1.3الȜʵل:(

 ʥʻʰال ʦاس ʖʶʴǼ راسةʙة الʻʽدات عʛلʺف ȑارʛؔʱع الȄزʨʱال  
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  المصدر. إعداد الباحث استنادا إلى بيانات مفردات العينة.

   :أداة الʗراسة 4.3

الॽʰانات الأولॽة  أداة تʦ اخॽʱار الاسॼʱانة        الʱي صʺʺǼ ʗقائʺة اسʱقʸاء آراء مفʛدات  ،  لʳʺع 

الʛʰʽʶاني    الأمʧفʛ مʢʱلॼات  االʙراسة وأǼعادها لʙراسة أثʛ مȐʨʱʶ تʨ عʻʽة الʙراسة حʨل فقʛات مʴاور  

  في تعʜȄʜ مȄʨʱʶات حʺاǽة سȄʛة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة. 

  تʤॻʸʶ الاسॺʯانة:  5.3

هʚا  ، و تʛʽʹʴ الاسॼʱانة وفقًا لʨʺʻذج الأسʯلة الʺغلقة  تʦفي مʴاولة لʹʺان الʙقة والفاعلॽة،       

  ʦارات، تॼɻال ʧعة مʨʻʱعة مʨʺʳدة على مʙʴʺدود الʛار الॽʱراسة اخʙفي ال ʧʽ الʨʺʻذج يॽʱح للʺʷارؗ

الʙراسة  ʖانʨج مʱʵلف  لʱغॽʢة  الʨʱؗʙر    .تॽʺʸʺها  على  عʛضها   ʙعǼ الʙراسة  مʴاور  دت  ِّʙُوح

) مʧʽʺȞʴ مʧ الʛʰʵاء والأكادʧʽʽʺǽ ملȘʴ رقʦ 7الʺʛʷف على هʚه الʙراسة، ثʦ عʛضها على (

)1 ) ʦرق Șʴة ؗʺا في الʺلॽهائʻرتها الʨانة في صॼʱالاس ʗة ؗانȃʨلʢʺيلات الʙعʱعʺل ال ʙعȃ3)، و ،(

  تي: لى الʸʵائʟ الʨʺǽʙغʛاॽɾة للʺʧʽʰʽʳʱʶ، على الʨʴʻ الآ إǼالإضافة  ،مʨʴرʧȄوتʷʺل مʨȞناتها 

0
50
100
150
200
250
300

CA
C 

Ba
nk

ʕȂ
ʦؒ

وال
 ʥ

ʸॻل
ʣ ا

بʹ
   ȏ ر
ʱا

ʯال
ي 

هل
 الأ

ʣʹ
ʮال

  

 ȏ ر
ʱا

ʯال
 ʣ

ʹʮل
ا

ȁʙي  
الع

 ʣ
ʹʮل

ا
  

ʹي
ʸॻل

ȏ ا
ʚʙؕ

ʸال
 ʣ

ʹʮل
ا

  

لʯع
 وا

اء
ʵن

للإ
ي 

ʹʸॻ
 ال

ʣʹ
ʮال

ʙʻʸ  

مل
 الأ

ʣʹ
ب

  

صغ
 الأ

Ȃʦل
ʸʯل

ل ل
لأم

ʣ ا
بʹ

 ʙ …  

ʥم
ʷا

ʯال 
ʣʹ

ب
  

مي
سلا

 الإ
ʸي

Ȃʙؒ
 ال

ʣʹ
ب

  

مل
ʵا

 ال
ʥȂʙ

ʲॺ
 ال

ʥʸ
ॻال

 ʣ
بʹ

  

ول
 الأ

ʥʸ
ॻال

 ʣ
بʹ

ॻج  
ʳل

وال
 ʥ

ʸॻل
ʣ ا

بʹ
مي  

سلا
 الإ

سॺأ
 ʣ

بʹ
  

لي
جȜا

الا
  

10425132724385
54

314112
47

250

42
1051110

132

22

1641
19

100%

 %الʹॺʴة الʙؒʯارات



 

76 
 

عʻʽة الʙراسة وتʷʺل (الʺʕهل    فʛاد : الॽʰانات الॽʸʵʷة: وهي الʺعلʨمات الأولॽة لأالʚʱء الأول

العلʺي، الʟʸʵʱ، اسʦ الʥʻʰ،  نʨع الʥʻʰ،  الʺʶʺى الॽʣʨفي، سʨʻات الʛʰʵة الʟʸʵʱ، عʙد 

  الʙورات الʙʱرॽʰȄة الʱي حʸلʗ علʽها). 

  : الॽʰانات الʺʱعلقة Ǽالʙراسة وʨؔʱȄن مʧ مʨʴرʧȄ:  الʚʱء الʰاني 

  ر الأʦʲʸقل (الʯʴʸات الʙʻغʯات  ول: مॺلʠʯمʥاني)  الأمʙʮʻʴال    ʧʺʹʱل    37يʲʺت ʙة، وقʛفق

فقʛات مʧ الاسॼʱانة،    10أǼعاد فॽɺʛة وهي: الʺʢʱلॼات الॽʺॽʤʻʱة وȑʨʱʴȄ على    ةفي أرȃع

  10فقʛات، الامʲʱال للأʛʡ والʺعايʛʽ الʙولॽة تȑʨʱʴ على  9الفॽʻة تȑʨʱʴ على  الʺʢʱلॼات 

 ʛʽابʙات، تʛفقʧعلى   الأم ȑʨʱʴت ȑات.  8الʺادʛها: فقʻقة مǼراسات ساʙادا لʻʱاس 

 .Al-Ramadan & Hasan, 2021)( ، )2022،(نʽʰلة ،) 2020، نالʛʶحا ( 

 :الثاني (حماية  المحور  التابع  المعلومات  المتغير  على    )نظم  وقد ةفقر   16ويحتوي   ،

  . Alsharabi,2020) (:إلى دراسات سابقة أمثال اعتمدت فقرات هذا المتغير استناداً 

  3-3الʗʱول: 

  مʨȞنات أǼعاد الاسॼʱانة 

  عʗد الفقʙات  الأǺعاد الʯʸغʙِّ̒ات

  :) الʯʴʸقل ʙالʯʸغِّ̒  (

 الʙʮʻʴاني  الأمʥمʯغʙʻات 

 10  الʺʢʱلॼات الॽʺॽʤʻʱة 

 9  الʺʢʱلॼات الفॽʻة 

 10  الامʲʱال للأʛʡ والʺعايʛʽ الʙولॽة

  ʛʽابʙتʧالأم ȑ8  الʺاد 

  :) الʯاǺع ʙالʯʸغِّ̒  (

 حʸاǻة نʤʢ الʸعلʦمات 

    

  16 
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 53  الإجʸــــــالي
  

  : للإحʶاء الʦصفي قʙاءات الʹʯائج دلʻل 6.3

وتفʛʽʶها    ) دلʽلاً لقʛاءة نʱائج الʙراسةLikert Scaleالॼاحʘ مॽʁاس لʛȞॽت الʵʺاسي (اسʙʵʱم       

ن   َّʨؔʱȄو وغʛʽها،  الإدارȄة  الʙراسات   ʧم  ʛʽʲؔال في  الʺʙʵʱʶم  الʺॽʁاس   ʨوه الʨصفي،  للإحʸاء 

أدنى  1) إلى أعلى مʨافقة، وأدناها (5الʺॽʁاس مʧ خʺʝ درجات للʺʨافقة تʛʽʷ أعلاها ( ) إلى 

  ʧʽب ʦॽʁزع الʨʱافقة، وتʨالي  4،  3،  2مʨʱعلى ال (Șافʨم ،ʙايʴم ،Șافʨم ʛʽغ) افقةʨʺال ʧʽ2022,  ب)  

(Ahmed, M. Kamarruddeen & Others.  ولʙʳضح في الʨم ʨا هʺؗ)4- 3.( 

  4-3الʗʱول: 

  دلʽل قʛاءة الʱʻائج (مॽʁاس لʛȞॽت الʵʺاسي)

 ȑدʙاق العʢʻدرجة  ال Ȑʨʱʶافقة مʨʺة   الॽʰʶʻة الॽʺالأه Ȑʙم  

  %20-0 مʵʻفʹة جʙاً   1.8 - 1.0

  %40-21 مʵʻفʹة  2.6 - 1.81

  %60-41 مʨʱسʢة  3.4 - 2.61

  %80-61 مʛتفعة  4.2 - 3.41

  %100-81 مʛتفعة جʙاً  5.0 - 4.21

  :صʗق وثॺات الاسॺʯانة  7.3

ॽʀاس الʺʱغʛʽات الʱي صʺʺʗ  ، وقʙرتها على  امȐʙ صʙق ॼɺاراته  الاسॼʱانة ǽقʙʸǼ ʙʸق       

  :تॽةلॽʁاسها، وللʴʱقȘ مʧ صʙق الاسॼʱانة الʺʙʵʱʶمة في الʙراسة تॽʀ ʦاس الإجʛاءات الآ 



 

78 
 

1.7.3  :(Ȏʦʯʲʸق الʗص) ȏʙاهʢق الʗʶال 

الأداة        لʸلاحॽة   ʧʽʺȞʴʺال  ʦॽʽتق على  الاسॼʱانات،  مʲل  الॽʁاسॽة،  الأدوات  صʙق   ʙʺʱعǽ

الॼاحǼ ʘانʙʱاب مʨʺʳعة مʧ الʺʧʽʺȞʴ ذوȑ الʛʰʵة والʟʸʵʱ  الॽʶاق ǽقʨم في هʚا و  ،ومʨثʨقʱʽها

 في مʳال الʙراسة، مʲل تʨʻؔلʨجॽا الʺعلʨمات والإدارة، بهʙف الʴʱقȘ مʧ وضʨح صॽاغة الفقʛات 

  الʺʧʽʸʸʵʱ مʧ    7تʦ عʛض الاسॼʱانة على    وفي الʙارسة الʴالॽة،  ة،الʺʨجʨدة في الاسॼʱان   ودقʱها،

والأكادʧʽʽʺǽ بهʙف مʛاجعʱها وتقʦǽʙ ملاحʤاتهʦ علʽها، وȃعʙ الʱعʙيل الʻهائي والأخǼ ʚʺلاحʤات 

  الʺʧʽʺȞʴ تʦ تʨزȄع الاسॼʱانة.

  الاتʴاق الʗاخلي: .2.7.3

Ǽعاد مʴاور الʙراسة تʦ اسʙʵʱام معامل الارتॼاȋ بʧʽ الفʯات  ألॽʁاس الاتʶاق الʙاخلي لقفʛات       

)Intraclass Correlation  ʝȞعǽ ات لأنهॼʲال الʙقȘʽ لʺعامل  ) وهʨ مʕشǽ ʛعʛʰ عʧ الʺفهʨم 

داء، وȄعʙʺʱ على تʴلʽل الॼʱايʧ (الاخʱلاف) بʧʽ فقʛات الॼُعʙ، وॽʀ ʧȞʺȄاس Ǽاسʙʵʱام  الفʛوق في الأ

 العلاقة الʱالॽة:

𝐼𝐶𝐶 =
𝑀𝑆௕௘௧௪ −𝑀𝑆௪௜௧௛

𝑀𝑆௕௘௧௪ + (𝑛 − 1)𝑀𝑆௪௜௧௛
 

  5-3الʗʱول: 

  الاتʶاق الʙاخلي لفقʛات أǼعاد الʙراسة

 عʗد الفقʙات  Ǻعاد الʗراسة أ
POINT 

ESTIMATE  
LOWER 
95% CI 

UPPER   
95% CI 

 0.956 0.936 0.942 10 الʠʯʸلॺات الॻʸॻʢʹʯة
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 0.943 0.918 0.934 9 الʠʯʸلॺات الفʹॻة

 0.96 0.943 0.944 10 الامʰʯال للأʙʟ والʸعايʙʻ الʗولॻة 

 ʙʻابʗتʥالأم ȏادʸ0.946 0.921 0.925 8 ال 

 0.972 0.96 0.961 16 حʸاǻة سȂʙة نʤʢ الʸعلʦمات 

 

   2.3الȜʵل:  

  الاتʶاق الʙاخلي لفقʛات أǼعاد الʙراسة

  

أن جʺॽع معاملات الاتʶاق عالॽة جʙاً    )2.3والȞʷل (  )5-3تʨضح الʱʻائج في الʙʳول (      

ن الفقʛات داخل ؗل Ǽُعʙ مʶʱقة ومʱقارȃة جʙاً، أȑ لا يʨجʙ  أتقʛʱب مʧ الʨاحʙ الॽʴʸح، وهʚا ǽعʻي  

  اخʱلاف في الآراء بʧʽ الفقʛات داخل ؗل Ǽُعʙ مʧ أǼعاد الʙراسة.

  ثॺات أداة الʗراسة:  8.3

ʚلǼCronbach's Alpha  ʥاسʙʵʱام معادلة  قام الॼاحǼ ʘالʴʱقȘَّ مʧ ثॼات أداة الʙراسة         وؗ

ωMcDonald's   اتॼفة درجة ثʛها  لʺعʱʽم وصلاحʙʵʱʶʺاس الॽʁʺات الʛشʕات   ومʛʽغʱʺات للॼʲال

  ). 2.3(رقʦ ) والȞʷل 6.3ؗʺا في الʙʳول رقʦ (  الʙراسة،الؔامʻة الʺعʛʰة عʧ أǼعاد 
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    6-3الʗʱول: 

  الفاكʛونॼاخ وماكʙونالʙ لॽʁاس ثॼات أداة الʙراسةʦॽʀ مʕشʛات   

 ESTIMATE  عدد الفقرات 
MCDONALD'S 

Ω  
CRONBACH'S 

Α 

 0.7 0.7 الحد الأدنى للمؤشر 

 0.942 0.947 10 الʠʯʸلॺات الॻʸॻʢʹʯة

 0.934 0.939 9 الʠʯʸلॺات الفʹॻة

 0.944 0.952 10 الامʰʯال للأʙʟ والʸعايʙʻ الʗولॻة 

 ʙʻابʗتʥالأم ȏادʸ0.925 0.935 8 ال 

 0.978 0.981 37 الʙʮʻʴاني  الأمʥمʠʯلॺات 

 0.961 0.966 16 حʸاǻة سȂʙة نʤʢ الʸعلʦمات 

 0.986 0.987 53 الاسॺʯانة Ȝؕل 

  

  3.3الȜʵل: 

  وماكʙونالʙ لॽʁاس ثॼات أداة الʙراسةʦॽʀ مʕشʛات الفاكʛونॼاخ 
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) أن مʕشʛات الॼʲات  للʺʱغʛʽات الؔامʻة الʺعʛʰة عʧ  3.3)  والȞʷل (6- 3يʧʽʰ مʧ الʙʳول (     

حʘʽ   ،الʱي تقॼȄʛا في مʳʺلها قʙ تʳاوزت الʙʴود الʙنॽا لʺȐʙ ؗل مʕشʛومʴاورها  أǼعاد الʙراسة  

) لॽʺʳع الاǼعاد مʺا  0.70) قʙ تʳاوز الʙʴ الأدنى (McDonald's ωيلاحǼ Ȏأن معامل الॼʲات (

ثॼات مقʨʰلة لغʛض   ʚلʥ    ،العلʺي  الʙراسةيʙل على أن مॽʁاس أداة الʙراسة يʱʺʱع ȄʨʱʶʺǼات  وؗ

ʛو نॼاخ ( (شʵॽي،  )   0.70) فقʙ تʳاوز الʙʴ الأدنى (ǼCronbach's αالॼʶʻة لʺعامل الॼʲات الفاؗ 

Ǽعاد تʱʺʱع بʙرجة  مʺا يʙل على أن فقʛات الʺʴاور والأ  ،)2020ملȞॽة، دحʨ، وسعȑʙʽ، و بʛزوق،  

ʙ صʴة الاسॼʱانة  ، وعالॽة مʧ الॼʲات  ʕؗقها  يʙلة    وصʯأسǼ اصةʵانات الॽʰل الʽلʴʱراسةلʙاك    الʻوه ،

  تفʽʸل أكʛʲ لاحقاً في تʴلʽل الʺعادلات الʻʰائॽة. 

  مʓشʙات الʦʸثॻɾʦة والʶلاحॻة لأداة الʗراسة:  9.3

الʙʸق       ومعامل  والʲقة   ʝانʳʱال معامل  اخॼʱار   ʦت الʙراسة  أداة  وصلاحॽة  مʨثॽʀʨة  ولॽʁاس 

) ʦول رقʙʳفي ال ʨا هʺؗ ȑʜʽʺʱ7.3ال.(  

  7-3الʗʱول: 

  مʕشʛات مʨثॽʀʨة وصلاحॽة أداة الʙراسة

 مʯغʙʻات الʗراسة 
 ʛانʱʯمعامل ال

RHO-A  
درجة معامل  

  CRالʰقة 
 ȏʚʻʸʯق الʗʶال  

 ʥايॺʯال Ȋسʦʯم
 ʙʴفʸالAVE  

ʙشʓʸال Ȏʗم   ʧم ʛʰ0.70أك   ʧم ʛʰ0.70أك   ʧم ʛʰ0.70أك   ʧم ʛʰ0.50أك  

 0.657 0.811 0.950 0.943  الʠʯʸلॺات الॻʸॻʢʹʯة

 0.656 0.810 0.945 0.936 الʠʯʸلॺات الفʹॻة

 0.666 0.816 0.952 0.946 الامʰʯال للأʙʟ والʸعايʙʻ الʗولॻة 

 ʙʻابʗتʥالأم ȏادʸ0.659 0.812 0.939 0.928 ال 

 0.563 -- 0.979  0.979 الʙʮʻʴاني  الأمʥمʠʯلॺات 

 0.629 0.793 0.964  0.962 حʸاǻة سȂʙة نʤʢ الʸعلʦمات 
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  4.3الȜʵل: 

  مʕشʛات مʨثॽʀʨة وصلاحॽة أداة الʙراسة 

  

مʧ معامل الʳʱانʝ ومعامل الʲقة ومعامل الʙʸق   ؗل) ʦॽʀ  4.3) والȞʷل (7-3يʧʽʰ الʙʳول (     

الȑʜʽʽʺʱ ومʨʱسȌ الॼʱايʧ الʺفʛʶ والʺȐʙ القʨʰل لؔل مʕشʛ حʘʽ يʨضح أن جʺॽع ʦॽʀ الʺʕشʛات  

ن الأǼعاد تفʛʶ  أمʺا ǽعʻي     ومʴاورها،  الʺʨؗʚرة ضʺʧ مȐʙ القʨʰل الʺʙʴد لॽʺʳع أǼعاد الʙراسة

ن جʺॽع العʨامل (الأǼعاد) قʙ مʲلʗ الʺʱغʛʽات الʺقاسة (الفقʛات) الʺʨȞنة أمعʦʤ الॼʱايʧ لفقʛاتها و 

  ، عالॽة  بʙرجة  ثʦ لها   ʧات    ومȄʨʱʶائي ومʻʰال الʙʸق   ʧة مॽعال ȄʨʱʶʺǼات  الʙراسة  أداة   ʜʽʺʱت

تʳانʝ لʺʨȞناتها الʻʰائॽة وȂمȞانॽة الॽɾ ʜʽʽʺʱʺا بʻʽها مʧ خلال الفقʛات الʱي تʺʲل ؗل Ǽعʙ لأغʛاض  

 العلʺي.  الʙراسة

0%

20%

40%

60%

80%

100%

الʠʯʸلॺات 
 الॻʸॻʢʹʯة

الامʰʯال للأॻ  ʙʟةالʠʯʸلॺات الفʹ
 ॻةوالʸعايʙʻ الʗول

 ʥالأم ʙʻابʗت
ȏادʸال 

 ʥات الأمॺلʠʯم
 الʙʮʻʴاني

ʢة نȂʙة سǻاʸح ʤ
 الʸعلʦمات
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 ʛانʱʯمعامل الRho-A CRدرجة معامل الʰقة   ȏʚʻʸʯق الʗʶال  ʙʴفʸال ʥايॺʯال ȊسʦʯمAVE
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  الأسالʔʻ الإحʶائॻة الʗʳʯʴʸمة:  .10.3

الاسॼʱان        ʦॽʺʸت  ʙعǼاره  ةॼʱيله  اواخʙه  اوتعʺॽʺجʺعه  ا وتع ʦث الʺʱʶهʙفة،  العʻʽة  مʧ    اعلى 

) بʛنامج  اسʙʵʱام   ʦت  ،ʧʽʰʽʳʱʶʺالIBM SPSS V.27) وʛȃنامج   (SMART.PLS 3   ʥوذل

  سالʖʽ الإحʸائॽة الʱالॽة: Ǽاسʙʵʱام الأ

1-   ʖʶʻوال عʻʽة  الʛؔʱارات  لأفʛاد  الॽʸʵʷة)   ʟائʸʵال) الʨʺǽʙغʛاॽɾة  للʺʱغʛʽات  الʺȄʨʯة 

  الʙراسة.

    .الʺʨʱسʢات الʶʴابॽة ومعاملات الاخʱلاف لفقʛات أداة الʙراسة والأهʺॽة الॽʰʶʻة -2

  ȑ لʺعʛفة تʢابȘ آراء أفʛاد العʻʽة مع ما هʨ مʨʱقع لها. ااخॼʱار مȃʛع ؗ -3

الʽʺʴʱل   -4 (أمعاملات  الॼʷʱع  على  Factor Loadingو  الفقʛات  تʽʺʴل   Ȑʙاس مॽʁل  (

 Ǽعادها. أ

5-   ʙونالʙماك الॼʲات  (أ معامل  الفاكʛونॼاخ  McDonald's ωومʳॽا  الॼʲات  معامل   ،(

)Cronbach Alpha .( 

6-   ʝانʳʱال (معامل  الʺʨثॽʀʨة  الʲقة  Rho-Aمعاملات  معامل  درجة   ،Composite 

Reliability ʛʶالʺف ʧايॼʱال Ȍسʨʱم ،AVE ةॽʀاʙʸراسة مʙراسة) لʙة أداة الॽʀʨثʨوم. 

7- ) ȑʜʽʽʺʱق الʙʸالDiscriminant Validity  ʜʽʽʺت Ȑʙاس مॽʁخلال أ ) ل ʧراسة مʙعاد الǼ

 الفقʛات الʺʺʲلة له. 

ȑʙʽ (معاملات الʽʺʴʱل  -8 ʨؗʱل العاملي الʽلʴʱار( –الॼʱاخKMO(ةʻʽالع ʦʳة حǽلؔفا (. 

9-   ʧــايॼʱــل الʽلʴاد   اللامعلʺيتʛآراء أف ʧʽلاف بʱفـة الاخʛلʺع (ʝــال والȞــــ ــــ ــ (اخॼʱــار ʛؗوســــ

 .عʻʽة الʙراسة اتʳاه مʴاور الʙراسة والʱي تعȐʜ إلى اخʱلاف خʸائʸهʦ الʨʺǽʙغʛاॽɾة
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 )،مة أداة الʙراسةءمة الʨʺʻذج الȑʛʤʻ (ملاء) لʺعʛفة ملاSEMنʺاذج الʺعادلة الʻʰائॽة ( -10

ــــʺʧ مʛʵجات ॽʀاس والعلاقة الʱأثȄʛʽة   حʶـــــʖ إجاǼات أفʛاد عʻʽة الʙراســـــة، حʘʽ مʧ ضـ

 ʙيʙʴʱ2معامل الR   يʱع الǼاʱال ʛʽغʱʺات في الʛʽغʱال ʛʽــــــʶة في تفॽاد علʺʱالاع ʦʱي ȑʚال

  Ȑʜــافة  إتع ـʁـــʱقل، Ǽالإضــ  2Fلى معامل حʦʳ العلاقة والأثʛإلى الʱغʛʽات في الʺʱغʛʽ الʺ

  ʛʽغʱʺقــل في الʱــ ــ ــــ ــ والــȑʚ يʧʽʰ مقــʙار قʨة علاقــة أثʛ الʱغʛʽ الــʴǽ ȑʚــʙثــه الʺʱغʛʽ الʺʶــــ

 .الʱاǼع



 
  

 

 

 

  

  

  

  الفʶل الʙاǺع: 

تʲلʻل الॻʮانات ومʹاقʵة الʹʯائج 
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  الॻʮانات ومʹاقʵة الʹʯائج  الʙاǺع: تʲلʻلالفʶل   

عʛضاً       الفʸل  هʚا  الॽʰانات    يʻʱاول  مفʸلاً  لʴʱلʽل  وصفا  ǽقʙم   ʘʽح الفʛضॽات  واخॼʱار 

 Ǽ علقةʱʺة الॽɾاʛغʨʺǽʙات الʛʽغʱʺاد للʛات   أفʛعلى فق ʦاتهǼلا لإجاʽلʴوت ،ʧʽʰʽʳʱʶʺال ʧراسة مʙة الʻʽع

أداة الʙراسة، ووصفا لʺʱغʛʽات أنʺʨذج الʙراسة وأǼعاده الفॽɺʛة، ؗʺا ǽعʛض نʱائج اخॼʱار الفʛضॽات 

  .  وعʛض الاسʱʻʱاجات والʨʱصॽات  ʚؗلʥ مʻاقʱʷها والʱعلȘʽ علʽها  ،الʱي تʨصلʗ إلʽها الʙراسة

  : وتʲلʻلها  عِّ̒ʹة الʗراسة فʙادلأ الʦʸǻʗغʙاॻɼة عʙض الॻʮانات  1.4

على الʨʴʻ    الʙراسة،عʻʽة    فʛاد لأ  الʨʺǽʙغʛاॽɾةيʻʱاول هʚا الʜʳء عʛضا لʱʻائج تʴلʽل الॽʰانات     

  الآتي: 

  مʯغʙِّ̒ الʓʸهل العلʸي:  1.1.4

  فʛاد أيʻʱاول مʱغʛِّ̔ الʺʕهل العلʺي الʛؔʱار والʖʶʻ الʺȄʨʯة للʺʕهلات العلʺॽة الʴاصلʧʽ علʽها  

  ).1.4) والȞʷل رقʦ (1-4العʻʽة ؗʺا هʨ مʨضح Ǽالʙʳول (

    1- 4: جʗول

  ʟائʸاد خʛة وفقاً  ِّ̔ الع أفʻ هل العلʺيʕʺال ʛِّ̔   لʺʱغ

  الʹॺʴة الȂʦʭʸة%   الʙؒʯار  الʓʸهل العلʸي

 2 6  قل أثانȄʨة عامة أو 

 6 16  دبلʨم

 ȞǼ  186 74الʨرʨȄس 

 ʛʽʱʶ15 38  ماج 

 2 4  دʨʱؗراه 

 100 250  الإجʸالي

   1.4الȜʵل:  
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  خʸائʟ عʻʽة الʙراسة وفقا لʺʱغʛʽ الʺʕهل العلʺي 

  

للʸʵائʟ الʨʺǽʙغʛاॽɾة    والॼʶʻة الʺȄʨʯة الʨʱزȄع الʛؔʱارȑ    )1.4والȞʷل(  )1-4(الʙʳوليʨضح       

% تقॼȄʛا ॽɾʺا  74مʕهل الȞॼالʨرʨȄس وॼʶʻȃة    ةالʺʧʽʰʽʳʱʶ مʧ حʺل  غالॽʰة  وقʙ جاء  ،لعʻʽة الʙراسة

  ʖʽتʛʱفي ال ʛʽʱʶةجاء حʺلة درجة الʺاجॼʶʻȃاني وʲا15  الॼȄʛحʺلة    ،% تق ʦهʽةيلॼʶʻم بʨبلʙ6  ال  %

  % تقॼȄʛا. 2الʨʱؗʙراه   % وحʺلة2العامة  والॼʶʻة الʺॽʁॼʱة تʨزعʗ على الʲانȄʨة  ،تقॼȄʛا

الॼاحʘ أن   الॽʻʺॽة يʣʨف  ʱʻʱʶǽج  الʨʻʰك  إلى أن قʢاع   ʛʽʷس تʨȄرʨالȞॼال العالॽة لʴʺلة  الॼʶʻة 

ʦيهʙاني لʛʰʽʶال ʧمهارات الأم ʜȄʜوتع ʖȄرʙة تॽهل عʺلʶǽ ʙمʺا ق ،ʙʽي جʺॽتعل Ȑʨʱʶد ، وأن  مʨوج

 ʧم ʧʽفʣʨم    ʚʽفʻوت ʦها لفهʽاد علʺʱالاع ʧȞʺǽ مةʙقʱة مॽɾʛة معʙقاع ʛفʨل على تʙي ʛʽʱʶحʺلة الʺاج

 وتʻفʚʽها.   مʢʱلॼات الأمʧ الʛʰʽʶاني الʺعقʙة

  :لʙʝʶʳʯ اِّ̒ مʯغ 2.1.4

في    مʱغʛʽ  حʖʶ   الʙراسة  عʻʽة  خʸائʟ   الʜʳء  هʚا  يʻʱاول        هʨ مʨضح  ؗʺا   ʟʸʵʱال

  :    الʨʴʻ الآتي) أدناه على 2.4) والȞʷل (2-4الʙʳول (

  ʗʱ :4-2ولال
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ʛِّ̔ ʻِّ̔ة الʙراسة وفقاً لʺʱغ   الʟʸʵʱ  خʸائʟ ع

 ʝʶʳʯار الʙؒʯة%   الȂʦʭʸة الॺʴʹال  

 2 6 شȞॼات 

 9 22  تʨʻؔلʨجॽا معلʨمات 

 15 37  مالॽة ومॽɾʛʸة

 22 54  إدارة أعʺال 

 38 94 مʴاسॼة

 Ȑʛ15 37 أخ 

 100% 250 الإجʸالي

  

   2.4الȜʵل: 

  ʟʸʵʱال ʛʽغʱʺراسة وفقا لʙة الʻʽع ʟائʸخ  

  

       ʧʽʰول  يʙʳل (  )2-4(الȞʷة    )2.4والॽʰاد أن غالʛة    أفॼʶʻة بॼاسʴʺال ʟʸʵن تʨلʺʴǽ ةʻʽالع

بॼʶʻة    ،38% الʲاني   ʖʽتʛʱال في  الاعʺال  إدارة   ʟʸʵت مالॽة  %،  22وجاء   ʟʸʵت بʻʽʺا 

ثالʲا بॼʶʻة   أخȐʛ    وتʸʸʵات   %2  وشȞॼات   %9لʨجॽا معلʨمات  %، وتʨʻؔ 15ومॽɾʛʸة جاء 

     %.15غʛʽ مʻʸفه 
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الॼاحʘ أن   الʺالॽة والإدارȄة ضʺʧ  تʤُهʛ  نʱائج الʙراسة  وȄعʜو  ʜًʽا ملʣًʨʴا في الʸʸʵʱات  ʛؗت

هʚا الʨʱزȄع الʴاجة الʺʜʱايʙة  . ǽعʝȞ  للʺʴاسॼة وȂدارة الأعʺال  أكʛʰالقʢاع الʺʛʸفي، مع تʺʽʲل  

والإدارȄة، مʛًʽʷا   الʺالॽة  الفعالة والȌॽʢʵʱ الاسʛʱاتʳॽيللʺهارات  الʺالॽة  مʧ  و   ،إلى أهʺॽة الإدارة 

جهة أخȐʛ، يلقي الʽʲʺʱل الأقل لʸʸʵʱات تʨʻؔلʨجॽا الʺعلʨمات والȞॼʷات الʹʨء على الʴاجة  

هʚه الʱʻائج    .إلى تعʜȄʜ الʺهارات الʨʻؔʱلʨجॽة لʺʨاجهة الǽʙʴʱات الʛʰʽʶانॽة ودعʦ الʨʴʱل الʛقʺي

تʛʽʷ إلى أهʺॽة الʙʱرʖȄ والʛȄʨʢʱ الʺهʻي في مʳالات مʲل الأمʧ الʛʰʽʶاني وتʨʻؔلʨجॽا الʺعلʨمات، 

ا فʛصة للʨʴॼث الʺʱʶقʰلॽة حʨل تأثʛʽ الʸʸʵʱات الʺʱʵلفة على الابʱؔار والأمان في   ً́ ǽأ ʛفʨوت

  .القʢاع الʺʛʸفي

  : الʸʴʸى الॻʡʦفيʙ ِّ̒ مʯغ  3.1.4

الʺʶʺى الॽʣʨفي ؗʺا هʨ مʨضح    مʱغʛʽ  حʖʶ   الʙراسة  عʻʽة  خʸائʟ   الʜʳء  هʚا  يʻʱاول       

  :    ) أدناه على الʨʴʻ الآتي3.4( ل) وال3Ȟʷ-4في الʙʳول (

  ʗʱ :4-3ولال

ʛِّ̔غʱʺراسة وفقاً لʙة الʻِّ̔   الʺʶʺى الॽʣʨفي  خʸائʟ ع

  الʹॺʴة الȂʦʭʸة%   الʙؒʯار الʸʴʸى الॻʡʦفي

 4 11 دارة العلॽاالإ

 7 17  مʙيʛ إدارة

 5 13  نائʖ مʙيʛ إدارة 

ʦʶق ʝॽ29 72  رئ 

 55 137 مʣʨف 

 100% 250 الإجʸالي
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   3.4الȜʵل: 

  خʸائʟ عʻʽة الʙراسة وفقا لʺʱغʛʽ الʺʶʺى الॽʣʨفي  

  

% 55  العʻʽة مʧ الʺʣʨفǼ ʧʽʺا نʱʰʶه  أفʛاد ) أن غالॽʰة  3.4() والȞʷل  3- 4(يʨضح الʙʳول       

ʧاجʺالي  م  ʦʳة   حʻʽا   العʺʻʽامالأ  رؤساء  بʶا  قʨلʲة%  29  مॼʶʻة  والॽʁॼʱʺال   ʗزعʨت  ʧʽاب   بʨن   ʧȄʛيʙʺال 

ʧȄʛيʙʺا. والإدارة والॽالعل  

الʺʣʨفʧʽ في العʻʽة تʙل على ضʛورة تʨجॽه الʛʰامج الʙʱرॽʰȄة لʺȄʨʱʶات تʷغʽلॽة  ʛʽʷǽ الॼاحʘ أن 

 .واسعة، لʹʺان تȘʽʰʢ معايʛʽ الأمʧ على جʺॽع الʺȄʨʱʶات الॽɿॽʣʨة

  :سʹʦات الʙʮʳةʙ ِّ̒ مʯغ 4.1.4

سʨʻات الʛʰʵة ؗʺا هʨ مʨضح في    مʱغʛʽ  حʖʶ   الʙراسة  عʻʽة  خʸائʟ   الʜʳء  هʚا  يʻʱاول       

  :    ) على الʨʴʻ الآتي4.4) والȞʷل (4-4الʙʳول (

  

  ʗʱ :4-4ولال 

ʛِّ̔ ʻِّ̔ة الʙراسة وفقاً لʺʱغ  سʨʻات الʛʰʵة  خʸائʟ ع
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  الʹॺʴة الȂʦʭʸة%  الʙؒʯار سʹʦات الʙʮʳة 

 ʧات 5مʨʻ41 102 10إلى س 

 ʧة 20إلى    10مʻ34 84  س 

 ʧم ʛʲة  20أكʻ26 64  س 

 100% 250  الإجʸالي

  4.4 :الشكل

  الخبرة خصائص عينة الدراسة وفقا لمتغير 

 

       ʧʽʰول يʙʳ4-4(ال( لȞʷوال )4.4(   ʧʽات ما بʛʰʵال ȑذو ʧة الأعلى مॼʶʻإلى أقل   5أن ال

  ʧة  10مॼʶʻȃام وʨا34  أعॼȄʛتق %،    ʦهʽذوويل    ʧات مʛʰʵات إلى    10الʨʻة    20سॼʶʻȃه وʻ34س  %

 ʦهʽلȄذووو  ʧات الأعلى مʛʰʵة  20الॼʶʻȃ26 عاما و.%  

 ʛʰʵال ʛʽفʨة تॽʺك لأهʨʻʰائج إدراك الʱʻه الʚه ʝȞة  ةوتعʢسʨʱʺعامل مع وسائل    الʱالقادرة على ال

  الʙʳيʙة والʺʨʢʱرة.  الأمʧعلى الʱعلʦ والʅॽؔʱ مع أنʤʺة   تهʦقʙر و  الʨʻؔʱلʨجॽا الʙʴيʲة
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  : نʦع الʙʣʹʮ ِّ̒ مʯغ 5.1.4

نʨع الʥʻʰ ؗʺا هʨ مʨضح في الʙʳول    مʱغʛʽ  حʖʶ   الʙراسة  عʻʽة  خʸائʟ   الʜʳء  هʚا  يʻʱاول       

  :     ) أدناه على الʨʴʻ الآتي5.4) والȞʷل (5- 4(

  ʗʱ :4-5ولال

ʛِّ̔ ʻِّ̔ة الʙراسة وفقاً لʺʱغ   نʨع الʥʻʰ   خʸائʟ ع

 ʣʹʮع الʦار نʙؒʯة%   الȂʦʭʸة الॺʴʹال  

 15 37 حʨȞمي 

 ȑارʳ38 94  ت 

 48 119  إسلامي

 100% 250  الإجʸالي

   5.4الȜʵل: 

ʥʻʰع الʨن ʛʽغʱʺراسة وفقا لʙة الʻʽع ʟائʸخ    

  

تʨʱزع ʖʶʴǼ نʨع الʥʻʰ الȑʚ    الʙراسة  عʻʽة  أفʛاد   ) أن5.4) والȞʷل (5-4(يʨضح الʙʳول       

  تقॼȄʛا. %  15 بॼʶʻة وحʨȞمॽة% 38 بॼʶʻة  وتʳارȄة% 48  بॼʶʻة ةسلامॽ إ بʨʻك إلى Ǽه ǽعʺلʨن 
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 ɦh ʶة على ما نॽك الإسلامʨʻʰاذ الʨʴʱل على اسʙ48  ه مʺا ي  ʧاد % مʛا   أفʺॽɾ ،راسةʙال ʙʽة قʻʽالع

ॼʶʻا بॽة ثانȄارʳʱك الʨʻʰ38 ةتأتي ال .%  

ʙ الॼاحʘ أن الʖʶʻ العالॽة للعاملʧʽ في الʨʻʰك الإسلامॽة والʳʱارȄة تعʢي دلالة على أن هʚه   ʕؗي

  ʘيʙʴها تʽعل ʖʳȄة، وʛʽʰؔاتها الॽعʺل ʦʳح ʖʰʶǼ انيʛʰʽʶال ʛʡاʵʺضة للʛع ʛʲن أكʨؔت ʙك قʨʻʰال

  أنʤʺة الأمʧ الʛʰʽʶاني لʙيها. 

6.1.4   ʙِّ̒غʯمʣʹʮال ʤاس:  

ʺا هʨ مʨضح في الʙʳول    مʱغʛʽ  حʖʶ   الʙراسة  عʻʽة  خʸائʟ   الʜʳء  هʚا  يʻʱاول         ؗʥʻʰال ʦاس

  :     ) أدناه على الʨʴʻ الآتي6.4() والȞʷل 6- 4(

  ʗʱ :4-6ولال

ʛِّ̔غʱʺراسة وفقاً لʙة الʻِّ̔  اسʦ الʥʻʰ   خʸائʟ ع

ʣʹʮال ʤار اسʙؒʯة%   الȂʦʭʸة الॺʴʹال  

 (ʥʻكاك ب) ʅॽلʶʱال ʥʻ4 10 ب 

 ʥʻʰال ʗȄʨؔوال ʧʺॽ2 4  ال 

 ȑارʳʱالأهلي ال ʥʻʰ10 25  ال 

 ȑارʳʱال ʥʻʰ5 13  ال 

 11 27  الʥʻʰ العȃʛي

ȑʜ الʻʺॽي ʛؗʺال ʥʻʰ10 24  ال 

 ʛʽʺعʱاء والʷي للإنʻʺॽال ʥʻʰ1 3  ال 

 3 8  بʥʻ الأمل 

 ʛل الأصغȄʨʺʱالأمل لل ʥʻ2 5  الإسلاميب 

ʧامʹʱال ʥʻ22 54  ب 
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 1 3  الإسلاميبʥʻ الȄʛؔʺي 

 6 14  بʥʻ الʧʺॽ الʧȄʛʴॼ الʷامل 

 4 11  بʥʻ الʧʺॽ الأول

 1 2  بʥʻ الʧʺॽ والʵلॽج 

 19 47  الإسلاميبʥʻ سॼأ 

 100% 250  الإجʸالي

   6.4الȜʵل: 

 ʥʻʰال ʦاس ʛʽغʱʺراسة وفقا لʙة الʻʽع ʟائʸخ  

  

بʥʻ الʱʹامʨʴʱʶǽ ʧذ على غالॽʰة العʻʽة  6.4) والȞʷل (6- 4يʨضح الʙʳول (            ) أن 

% بʻʽʺا  19% مʧ إجʺالي العʻʽة، ǽأتي بʥʻ سॼأ في الʛʱتʖʽ الʲاني بॼʶʻة  22الʺʨʴॼثة Ǽʺا نʱʰʶه  

العʻʽة على ॽʁǼة الʨʻʰك قʙʽ   أفʛاد % وجاء ثالʲا، ॽɾʺا تʨزعॽʁǼ ʗة  11اسʨʴʱذ الʥʻʰ العȃʛي على  

  . الʙراسة بʖʶʻ مʱʵلفة

ǽ  ʜعʜو        ʛؗت  ʖاد أغلʛة في    أفʻʽالعʲʺǽ اʺǼ مʧ    الʺʣʨفʧʽ   مʧ  )101(لبʻؔي الʱʹامʧ وسॼأ 

إلى احʱفاȍ تلʥ الʨʻʰك Ǽعʙد أكʛʰ مʧ مʣʨفʽها في حʧʽ تʳʱه    بʻؔاً   ) 15(لعʙد  )  250(إجʺالي  
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أنʱʢʷها  على   ʙلʰلل الاقʸʱادǽة  الأوضاع  لانعȞاس  نʳॽʱة  وʣائفها   ʟॽتقل إلى  الʨʻʰك   ʖأغل

    الʺॽɾʛʸة، في حʧʽ تॼقى الʨʻʰك الإسلامॽة أقل تʹʛرا نʛʤا لॽʰʢعة أنʱʢʷها.   

  : في الأمʥ الʙʮʻʴاني عʗد الʗوراتʙ ِّ̒ مʯغ  7.1.4

عʙد الʙورات ؗʺا هʨ مʨضح في    مʱغʛʽ  حʖʶ   الʙراسة  عʻʽة  خʸائʟ   الʜʳء  هʚا  يʻʱاول       

  :    ) أدناه على الʨʴʻ الآتي7.4) والȞʷل (7-4الʙʳول (

  ʗʱ :4-7ولال

ʛِّ̔ ʻِّ̔ة الʙراسة وفقاً لʺʱغ   عʙد الʙورات  خʸائʟ ع

  الȂʦʭʸة% الʹॺʴة   الʙؒʯار عʗد الʗورات

 19 47 دوره

 17 42  دورتان

 ʛʲ23 58  ثلاث فأك 

 41 103   يʨجʙلا

 100% 250  الإجʸالي

  

   7.4 الȜʵل:

  خʸائʟ عʻʽة الʙراسة وفقا لʺʱغʛʽ عʙد الʙورات 
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  دورات  أȑ  يʱلقʨا لʦ  العʻʽة  أفʛاد   مʧ%  41 نʱʰʶه  ما  ) أن7.4) والȞʷل (7-4يʧʽʰ الʙʳول (     

 فقȌ  ةواحʙ   ة دور %  19و   دورتʧʽ  مʧ   أكʛʲ  تلقʨا%  23  ، بʻʽʺاالʛʰʽʶانॽة  الأمʧمʳال    في  تʙرॽʰȄة

الʚيʧ لʦ يʱلقʨا دورات تʙرॽʰȄة تʙل على وجʨد فʨʳة ʛʽʰؗة    فʛاد الॼʶʻة الʺʛتفعة للأدورتʧʽ.  %   17و

والʱأهʽل  ʖȄرʙʱال مʳال    ،في  في  والؔفاءة  الʨعي   Ȑʨʱʶم رفع  لʹʺان  سʙها   ʖʳǽ   الأمʧ الʱي 

  الʛʰʽʶاني. 

وʛʽʷȄ الॼاحʘ الى أن الॼʶʻة الʺʛتفعة للأفʛاد لʦ يʱلقʨا دورات تʙرॽʰȄة تʙل على وجʨد فʨʳة ʛʽʰؗة  

  ʧالأم مʳال  في  والؔفاءة  الʨعي   Ȑʨʱʶم رفع  لʹʺان  سʙها   ʖʳǽ والʱي  والʱأهʽل   ʖȄرʙʱال في 

  الʛʰʽʶاني. 

  الʦصفي للʹʯائج حʔʴ مʦȜنات الاسॺʯانة:  الʲʯلʻل 2.4   

الʺʱʶقل:         ʛʽغʱʺالǼ والʺʲʺʱلة  الʙراسة  مʱغʛʽات  لʱʻائج  الʨصفي  الʴʱلʽل  الʜʳء  هʚا  يʻʱاول 

الʺʨʱسȌ الʶʴابي  الʛʰʽʶاني، والʺʱغʛʽ الʱاǼع: حʺاǽة نʦʤ الʺعلʨمات، وقʙ اسʙʵُɦم    الأمʧمʢʱلॼات  

والانʛʴافات الʺॽɻارȄة، لʺعʛفة درجة مʨافقة    الʺʛجح بʛؔʱارات درجات الʺॽʁاس والأهʺॽة الॽʰʶʻة،

  العʻʽة لʺʱغʛʽات الʙراسة.  أفʛاد 
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 : )الʙʮʻʴاني الأمʥمʠʯلॺات نʯائج تʲلʻل أǺعاد الʯʸغʙʻ الʯʴʸقل (  1.2.4

مʢʱلॼات         الʺʱʶقل:   ʛِّ̔غʱʺال أǼعاد  تʴلʽل  نʱائج  الʜʳء  هʚا  وهي    الأمʷǽʧʺل  الʛʰʽʶاني، 

  ʛʽابʙة، تॽولʙال ʛʽوالʺعاي ʛʡال للأʲʱة، الامॽʻات الفॼلʢʱʺة، الॽʺॽʤʻʱات الॼلʢʱʺال)ʧالأم   ،(ȑالʺاد

  الʨʴʻ الآتي:   وذلʥ على

  نʯائج تʲلʻل فقʙات الॺُعʗ الأول (الʠʯʸلॺات الॻʸॻʢʹʯة):  1.1.2.4

، ومعȄʨʻة  والأهʺॽة الॽʰʶʻة  معامل الاخʱلاف،و   ،يʻʱاول هʚا الʜʳء الʺʨʱسʢات الʶʴابॽة

الʺʢاǼقة،  ʧʶات   ات ودرج  حǼإجا للأمʧ   أفʛاد   مʨافقة  الॽʺॽʤʻʱة  الʺʢʱلॼات   ʛافʨت  Ȑʨʱʶʺل العʻِّ̔ة 

  ) يʨضح ذاك.8-4الʛʰʽʶاني في حʺاǽة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة، الʙʳول (

  8-4الʗʱول: 

  الʺʢʱلॼات الॽʺॽʤʻʱة  نʱائج تʴلʽل فقʛات 

 ʚمʙة  الʙالفق  
 Ȋسʦال
  الʙʸجح 

الأهॻʸة  
  الʹॻʮʴة

معامل  
  الاخʯلاف

  ʥʴة حȂʦʹمع
  الʠʸاǺقة

معامل  
  الʻʸʲʯل

x1    ʘيـــــʙــ ــ ɹـ ʱب ــام  ــ Ǽـــــانʤʱـ  ʥــــ الʻʰـ ǽقʨم 
ــــات   ــ ـــ ــ ــॽاسـ ــ ـــ ــ ــ ʛʰاني  الأمʧسـ ـــ̔ـ ـــ ــ ــ الʶـ

ا للʨائح الʱي   ـــة Ǽــه وفقــً ـــــــ ــ ـــ الʵــاصـ
ــــعʱهــا الهʯʽــات والʺʤʻʺــات   ـــــ ــ وضـــ

 الʙولॽة.

4.03 81 % 23 %  0.000 0.811 

x2  ʟــــ ـــــ فȘȄʛ مʸʵʱـــــ  ʥــ الʻʰــ  Ȑʙــ لــ
ــــــʺان الامʲʱال   ــ ــــــʕول عʧ ضـــ مʶـــــ

 الʛʰʽʶاني. الأمʧللʨائح 

3.98 80 % 27 % 0.000 0.842 

x3  ʧʽفʣʨʺال  ʖــ ــ ــʙرȄـ بʱـــ  ʥــ ــ الʻʰـ ǽقʨم 
ـــــȞـل مʦʤʱʻ على الʺʢʱلॼـات  ـــــ ــ ʷǼــ

ــال   ــ ــ مـʳـ فـي  ــة  ـــ  الأمـʧالـʱـʻـʤـॽـʺـॽــ
 الʛʰʽʶاني.

3.64 73  %  32 % 0.000 0.801 

x4   ــارجي الʵــــ ــة  الʺʛاجعــــ  ȘȄʛف ǽقʨم 
داخلॽــــة    Șʽقʙتــــ Ǽــــإجʛاء عʺلॽــــات 

3.68 74 % 31 % 0.000 0.781 
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بلʨائح    ʥــ الʻʰـــ الʜʱام   ʦॽʽقʱلʧالأم 
 الʛʰʽʶاني الॽʺॽʤʻʱة.

x5   ــة ــــــــʴــ ــ ـــ ـــʥ خʢـــــة واضـ الʻʰــ  ʚـــــʵʱي
ا لʺــا   ــــʳʱــاǼــة للʨʴادث وفقــً ــــ ـــــ للاسـ

 تʢʱلॼه اللʨائح.

3.92 78 % 27  %  0.000 0.822 

x6   ادʙـــ ــ إعــ ـــــات  ʢʱʺǼلॼــ  ʥـــــــʻʰال يلʜʱم 
 الأمʧالʱقــارʛȄ الإلʜامॽــة لʨʴادث  

 الʛʰʽʶاني.

3.75 75 % 27 % 0.000 0.864 

x7   اعةʻــʸات الǽʙʱʻم ʥʻʰر الʨحʹــ
بلʨائح   ــة  ــ ــ الʺʱعلقـ ــل  ــ العʺـــ وورش 

ʧا. الأمॽا وخارجॽاني داخلʛʰʽʶال 

3.59 72 % 30 % 0.000 0.773 

x8   ــارمــة ــ ـــ ــ ــ ـــ يʵʱــʚ الʻʰــʥ إجʛاءات صـ
ــال  وحــازمــة   ʲʱم الامʙــة عــʳلʺعــال

 للʺʢʱلॼات الॽʺॽʤʻʱة.

3.86 77 % 30 % 0.000 0.847 

x9  ــــاتʢــل ــ ــ ــ ـــ ــ الʶـ الʻʰــــʥ مع  يʱعــــاون 
ــاǽـا   ــ ــ ـــــ ــ الॽʺॽʤʻʱــة في معــالʳــة قʹــ

ʧاني. الأمʛʰʽʶال 

3.82 76  %  25 % 0.000 0.836 

x10   يʺॽʤʻʱــال ال ــʥ الامʲʱـ ــʙ الʻʰـ ǽعʱʺـ
ا مʧ اســʛʱاتॽʳॽة   ً̋  الأمʧجانॼًا مه

 الʛʰʽʶاني الʵاصة Ǽه.

3.78 76 % 28 % 0.000 0.859 

    % 23 % 76 3.81 الʠʯʸلॺات الॻʸॻʢʹʯة

ــʖ مॽʁاس مʶـــȐʨʱ    فʛاد ) تʨصـــʅॽ الاســـʳʱاǼة لأ8-4يʧʽʰ الʙʳول (           ʁـ ʴǼ راســـةʙة الʻʽع

ــॼة   ــॽʰة نʶــــ ـــ ــابي الʺʛجح بʛؔʱارات درجات الʺॽʁاس وأهʺʱʽه الʶʻـ ــȌ الʶʴــــ ـــ الʺʨافقة بʻاء على الʺʨʱسـ

Ǽعـاد مʢʱلॼـات  ألॼُعـʙ الʺʢʱلॼـات الॽʺॽʤʻʱـة ؗـأحـʙ    عـالॽـةلأعلى درجـة ॽɾـه الـȑʚ يʧʽʰ درجـة مʨافقـة  

ʧابي ( الأمʶح ȌسʨʱʺǼ انيʛʰʽʶة ( ،)3.81الॽʰʶة نॽʺلاف ( ،%)76وأهʱ23ومعامل اخ%.(  

ـــــʖ الأ      ــ ـــــॽʰة جاءت الفقʛة (وʻȃاء على تʛتʖʽ الفقʛات ʶʴǼـ ــ أنه   ) الʱي تʟʻ علىx2هʺॽة الʶʻـ

Ǽأهʺॽة نʶــॽʰة    "الʶــʛʰʽاني.  الأمʧلȐʙ الʥʻʰ فȘȄʛ مʸʵʱــʟ مʶــʕول عʧ ضــʺان الامʲʱال للʨائح :"

ــل اخʱلاف (80( ــامـ ــاءت الفقʛة (27%) ومعـ ــة الأولى وجـ  :) والʱي تʟʻ علىx7%) في الʺʛتॼـ
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ــʻاعة وورش العʺل الʺʱعلقة بلʨائح  " ــʨر الʥʻʰ مǽʙʱʻات الʸـ ــʛʰʽاني داخلॽا وخارجॽا  الأمʧحʹـ .  " الʶـ

حʸــــــائॽة  %) وتʷــــــʛʽ الʙلالة الإ30%) ومعامل اخʱلاف (72في الʺʛتॼة الأخʛʽة Ǽأهʺॽة نʶــــــॽʰة (

لى معȄʨʻة آراء الʺʖʶʴǼ ʧʽʰʽʳʱʶ تʛؔارات مȄʨʱʶات الʺʨافقة إلاخॼʱار مȃʛع ؗأȑ لʧʶʴ الʺʢاǼقة  

ــــȐʨʱ دلالة   ــــʛʽ معاملات 0.01على جʺॽع الفقʛات الʺʺʲلة للʺʢʱلॼات الॽʺॽʤʻʱة عʙʻ مʶـــ ــ ، ؗʺا تʷـ

 ʛʰة (أكॽــــاق عال تʽʺʴل Ǽُعʙ الʺʢʱلॼات الॽʺॽʤʻʱة على الفقʛات الʱي تʶॽʁــــــــه والʺʺʲلة له درجة اتʶــــ

 ʧة ا0.40مǼاʳʱات اسȄʨʱʶʺل ( ُॼات الʛع فقॽʺراسة على جʙاس أداة الॽʁم ʖʶʴǼ ʧʽʰʽʳʱʶʺل.ʙع  

، ʧȞʺǽ الإشارة إلى  للʨʻʰك قʙʽ الʙراسة  Ǽالʺʢʱلॼات الॽʺॽʤʻʱةॽʰانات الʺʱعلقة  ال  تʴلʽلمʧ خلال       

الفقʛة   في  Ǽأن    تفʙʽُ  (2x) الʺʛجॽɻة أن  الʺʱʶهʙفة  تالʨʻʰك  بʙʳʱيʙ  الʙراسة   ȑورʙال Ǽالالʜʱام   ʧيʙ

والʺʤʻʺات   الأمʧسॽاسات   الهʯʽات   ʧادرة عʸال الʺعايʛʽ والʺʢʱلॼات  يʨʱافȘ مع  Ǽʺا  الʛʰʽʶاني 

ʙ على الالʜʱام الʺʛʺʱʶ  4.03الʙولॽة. وقʙ تʦ تʙʴيॽʀ ʙʺة الʱقʙيʛ الʺʛجح للفقʛة الʺʨؗʚرة بـ   ʕُؗمʺا ي ،

ʛʽالʺعايǼ كʨʻʰة   للॽɻجʛʺة الʛالفق ʛهʤاق ذاته، تॽʶة. وفي الॽʺة العالॽʺॽʤʻʱال x7   جحʛم ʛيʙة تقʺॽʀ

ة الفعّالة في    الʨʻʰك الʺʨʴॼثةإلى وجʨد فʨʳة في تʨجॽه    ʛʽʷǽ، مʺا  3.59تقʙر بـ   نʨʴ الʺʷارؗ

Ǽ ةʢॼتʛʺاعة وورش العʺل الʻʸات الǽʙʱʻمʧالأم   ʟنق ʙيʙʴت ʦت ،ʥالإضافة إلى ذلǼ .انيʛʰʽʶال

، مʺا يʙل على الʴاجة 3.64أُسʙʻت لها ॽʀʺة تقʙيʛ مʛجح قʙرها    حx3  ʘʽ في الفقʛة الʺʛجॽɻة

  . الʺاسة لʛȄʨʢʱ جهʨد تʙرʖȄ الʺʣʨفǼ ʧʽʺا يʨʱافȘ مع الʺʢʱلॼات الॽʺॽʤʻʱة

الʛʰʽʶاني على مʴʺل الʙʳ، لʧؔ   الأمʧأن الʨʻʰك تأخʚ مʶألة    تʤهʛ الʱʻائج  وفي هʚا الॽʶاق،     

ة في مǽʙʱʻات الʻʸاعة   هʻاك حاجة لȄʜادة الʳهʨد في Ǽعʠ الʺʳالات الʵاصة ǼالʙʱرʖȄ والʺʷارؗ

 .لʴʱقȘʽ مȐʨʱʶ أعلى مʧ الامʲʱال والاسʳʱاǼة للʱهʙيʙات الʛʰʽʶانॽة
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2.1.2.4  ʗعॺُات الʙل فقʻلʲائج تʯانينʰة( الॻʹات الفॺلʠʯʸال(:  

، ومعاملات الاخʱلاف، ومعȄʨʻة  والأهʺॽة الॽʰʶʻة  الʺʨʱسʢات الʺʛجʴة،يʻʱاول هʚا الʜʳء  

  ʧʶقةحǼاʢʺات   الǼاد   لإجاʛة    أفǽاني في حʺاʛʰʽʶال ʧة للأمॽʻالف العʻِّ̔ة لʺȐʨʱʶ تʨافʛ الʺʢʱلॼات 

  .ذلʥ) يʨضح 9- 4نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة، الʙʳول (

  9-4الʗʱول: 

  نʱائج تʴلʽل فقʛات Ǽعʙ الʺʢʱلॼات الفॽʻة 

 ʚمʙة  الʙالفق   Ȋسʦال
  الʙʸجح 

الأهॻʸة  
  الʹॻʮʴة

معامل  
  الاخʯلاف

  ʥʴة حȂʦʹمع
  الʠʸاǺقة

معامل  
  الʻʸʲʯل

c1    امجʛث بʙــ ــʙم الʻʰـــʥ أحـ ــــʵʱـ ـــــ ʶǽـــــ
ــة  ــ ــ ــافــʴـ ـــ مــȞــ وȃــʛامــج  ــة  ـــ ــاǽــ ـــ الــʴــʺــ
الفʛʽوسات والʛʰامج الʹارة على  

 جʺॽع الأنʤʺة.

4.32 86 %  20 % 0.000 0.810 

c2   اتॽʻعلى تق ʥʻʰال  ʙʺʱعǽ  ʛʽفʷت
مʲل  SSL/TLS  قȄʨة 

)Secure  Sockets 
Layer/Transport  Layer 

Security) 

4.04 81 % 23% % 0.000 0.818 

c3  ʧــالي م ــل الʱـ ــʥ الʽʳـ ــʥ الʻʰـ ʱʺǽلـ
جــʙران الʴʺــاǽــة لʴʺــاǽــة أنʤʺــة 
 ʧـــه مǼ ـــــة ـــــــ ــ الʺعلʨمـــات الʵـــاصــ

 الʱهʙيʙات الʵارجॽة.

3.97 79 % 26 % 0.000 0.865 

c4   مـةʙقـʱـات مॽʻعلى تق ʥ̒ـ ʰال ʙ̋ـ ʱعǽ
ــلل والʨقاǽة   ــــ ـــــــــف عʧ الʶʱـــــ للʷؔــ

ـ̒ه،  ـــــــــف عʧ  م ـــ ـ̋ة الʷؔــ ʤـ̡ل أن م
 (IDSالʶʱلل (

3.99 80 % 24 % 0.000 0.837 

c5   ــة أمॽʻـــ تʴـــــʙيʲـــــات   ʥـــــʻʰال  ȑʛʳǽُ
ـــــʴॽʴات مʤʱʻʺة لʺʨȞنات   ــ وتʸـــ

 الʛʰامج والأجهʜة.

4.10 82 % 22 % 0.000 0.832 
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c6  اءاتʛإج ــــع  ــ ـــــــ بʨضـ  ʥـــــ الʻʰـ ǽقʨم 
ـــــʨل   ــــ ـــ ــــة   الأمʧللʨصــ أنʤʺـــ إلى 

 الʺعلʨمات الʵاصة Ǽه.

4.05 81 % 25 %  0.000 0.835 

c7   اءʛــإج ـــ Ǽـ ــام  ــ ــانʤʱــ Ǽــــ  ʥــ ـــ الʻʰـ ǽقʨم 
ــــار  ــ واخॼʱـ ـــــعف  ـــــ الʹــــ تقॽʽʺـــــــات 
ـ̋ة الʺعلʨمات   ʤاق على أنʛʱالاخ

 الʵاصة Ǽه.

3.91 78 % 26 %  0.000 0.864 

c8   عةȄʛة وسـʻآم ʛʽابʙت ʥʻʰال ʥلʱʺǽ
ـــــȞل آلي   ـــ ـــــخ الاحॽʱاʡي ʷǼـ ــ للʶʻــ
للॽʰانات والʸʱـʺॽʺات الهامة في 

 أȑ لʤʴة.

4.13 83 % 25 % 0.000 0.797 

c9   ــــاتȞॼـــــ الʷـــــــــ  ʥــــʻʰال ــʙم  ــʵʱــ ــ ـــــ ʶǽـــــ
ــل   ــة مʲــ ــॽــ ــ ــــ ـــــ  VLANsالافʛʱاضـ

(Virtual Local Area 
Networks) 

3.94 79 % 23 % 0.000 0.697 

 % 19 % 81 4.05 الʠʯʸلॺات الفʹॻة
 

  

ــʳʱاǼة  9-4يʧʽʰ الʙʳول (           ــ ــʅॽ الاسـ ــ ــȐʨʱ   فʛاد لأ) تʨصـ ــʖ مॽʁاس مʶـــ ــ عʻʽة الʙراســـــة ʶʴǼـ

ــॼة   ــॽʰة نʶــــ ـــ ــابي الʺʛجح بʛؔʱارات درجات الʺॽʁاس وأهʺʱʽه الʶʻـ ــȌ الʶʴــــ ـــ الʺʨافقة بʻاء على الʺʨʱسـ

 ʙـؗأحـ   الأمǼʧعـاد مʢʱلॼـات  ألأعلى درجـة ॽɾـه والـȑʚ يʧʽʰ درجـة مʨافقـة عـالॽـة لॼُعـʙ الʺʢʱلॼـات الفॽʻـة 

  %).19%) ومعامل اخʱلاف (81) وأهʺॽة نॽʰʶة (4.05الʛʰʽʶاني ʨʱʺǼسȌ حʶابي (

ــʖ الأ  وʻȃاء       ــ ــــــ ʁـ ʴǼ اتʛالفق ʖʽتʛة (على تʛة جاءت الفقॽʰــ ــ ــــ  :تʟʻ على  ) الʱيc1هʺॽة الʶʻـــ

ــــارة على جʺॽع  " ـــــــات والʛʰامج الʹــــــ ــ ـــــــʙʵʱم الʥʻʰ أحʙث بʛامج الʴʺاǽة وʛȃامج مȞافʴة الفʛʽوسـ ـʁــ ǽ

ـ̋ة.. ʤـة (  "الأنॽʰـــــ ــ ــــ وجـاءت الفقʛة   ،%) في الʺʛتॼـة الأولى27%) ومعـامـل اخʱلاف (Ǽ86ـأهʺॽـة نʶـــ

)c7  ʟʻي تʱم) والʨقǽ " :ل    علىʨـــــــ ــــــع إجʛاءات للʨصــــــ ــــ إلى أنʤʺة الʺعلʨمات   الأمʧالʥʻʰ بʨضـــ

ـॽʰʁة (  "الʵاصـة Ǽه.. ـʛʽ̫ الʙلالة 26%) ومعامل اخʱلاف (78في الʺʛتॼة الأخʛʽة Ǽأهʺॽة ن %) وت

ــʧ الʺʢاǼقة  الإ ــائॽة لاخॼʱار مȃʛع ؗأȑ لʶʴـــــ ــ ــ ــʶʴǼ ʧʽʰʽʳʱـــــــʖ تʛؔارات  إحʸـ لى معȄʨʻة آراء الʺʶـــــ
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، ؗʺا )0.01(مʶــــــȄʨʱات الʺʨافقة على جʺॽع الفقʛات الʺʺʲلة للʺʢʱلॼات الفॽʻة عʙʻ مʶــــــȐʨʱ دلالة 

ــاق   ـــ ــه والʺʺʲلة له درجة اتʶـ ــʛʽ معاملات تʽʺʴل Ǽُعʙ الʺʢʱلॼات الفॽʻة على الفقʛات الʱي تʶॽʁــــ تʷــــ

 ʧم ʛʰة (أكॽع  0.40عالॽʺراســـة على جʙاس أداة الॽʁم ʖـــʶʴǼ ʧʽʰʽʳʱـــʶʺة الǼاʳʱات اســـȄʨʱـــʶʺل (

.ʙعॼُات الʛفق  

الʺʛجॽɻةو        الفقʛة   ʧح مʹʱȄ (c8) اك    أنʻاماهʜʱال    ʖجان  ʧك  مʨʻʰة  الʻآم  ʛʽابʙت بʨجʨد 

ومʨثʨقة للʶʻخ الاحॽʱاʡي الʱلقائي للॽʰانات والॽʺʸʱʺات الʛئॽʶॽة، وهʚا يʦʱ تأكʙʽه مʧ خلال ॽʀʺة 

الʲابǼ ʗʹʺان اسʛʺʱارȄة الأعʺال    الʨʻʰكهʚا ǽعʛʰ عʧ الʜʱام  ، و )4.13(الʱقʙيʛ الʺʛجح الʺʙʴدة بـ  

الʱي حʸلʗ على   (c9) مʧ ناحॽة أخȐʛ، تʛʽʷ الفقʛة الʺʛجॽɻة ، و وصʨن الʺعلʨمات الأساسॽة 

قʱʴǽ ʙاج   VLANs إلى أن اسʙʵʱام الȞॼʷات الافʛʱاضॽة مʲل  )ॽʀ )3.94ʺة تقʙيʛ مʛجح قʙرها  

  .إلى تعʜȄʜ وتʛȄʨʢ لʹʺان تʴقȘʽ أمان شȞॼي أعلى

، الʱي أُسʙʻت لها ॽʀʺة تقʙيc7  ʛ)(  نقʟ في الفقʛة الʺʛجॽɻة   إلىمʧ جانʖ آخʛ، تʦ الʱعʛف       

بـ   جهʨد  )3.91(مʛجح  لȄʜادة  وجʨد ضʛورة  يʨضح  ما  الʹعف الʨʻʰك  ،  تقॽʽʺات  إجʛاء  في 

الاخʛʱاق   الفʨʳات  و واخॼʱارات   ʦॽʽتقʻةالأمॽ  ʧʽʱʽجعʛʺال  ʧʽتʛالفق  ʧʽب الاخʱلاف   ʧȞʺǽ ملاحʤة 

(c8) (4.13) و(c9) (3.94)  ا، وʚي    هʡاॽʱخ الاحʶʻات الॽʻي في تقʰʶʻال ʜʽʺʱز الʛʰُلاف يʱالاخ

  ʛȄʨʢوت  ʦॽʽتق ضʛورة  إلى   ʛʽʷǽ مʺا  الافʛʱاضॽة،  الȞॼʷات  تقॽʻات  مع  الʺقارنة   ʙʻع الʱلقائي 

  .وتʛȄʨʢها الʨʻʰك الॽʻʺॽةاسʛʱاتॽʳॽات الأمان الʺʱعلقة بʱقॽʻة الȞॼʷات في 
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3.1.2.4  ʗعॺُات الʙل فقʻلʲائج تʯنʖالʰة( الॻولʗال ʙʻعايʸوال ʙʟال للأʰʯالام( :  

، ومعاملات الاخʱلاف، ومعȄʨʻة  والأهʺॽة الॽʰʶʻة  الʺʨʱسʢات الʺʛجʴة،يʻʱاول هʚا الʜʳء  

  ʧʶقةحǼاʢʺات  الǼاد   لإجاʛاني في    أفʛʰʽʶال ʧة للأمॽولʙال ʛʽوالʺعاي ʛʡال للأʲʱلام Ȑʨʱʶʺة لʻِّ̔الع

  .ذلʥ) يʨضح 10- 4حʺاǽة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة، الʙʳول (

  10-4الʗʱول: 

 ʙعǼ اتʛل فقʽلʴائج تʱة نॽولʙال ʛʽوالʺعاي ʛʡال للأʲʱالام  

 ʚمʙة  الʙالفق   Ȋسʦال
  الʙʸجح 

الأهॻʸة  
  الʹॻʮʴة

معامل  
  الاخʯلاف

  ʥʴة حȂʦʹمع
  الʠʸاǺقة

معامل  
  الʻʸʲʯل

v1   ʛʽمعاي ʥʻʰال Șʰʢǽʧاني   الأمʛʰʽʶال
ـــــʻــاعــة    ISFالــʙولॽــة ؗʺॽɻــار   وصـــــــــ

ʢǼاقات الʙفع ومॽɻار أمان الॽʰانات 
PCI/DSNot 

3.84 77 % 25 % 0.000 0.790 

v2   اءمة مʺارســــاتʨعلى م ʥʻʰعʺل الǽ
ʧالأمـ   ʛ̔ـ ــايـ ـــ ـ̋عــ الـ مـع  ـʛhانـي  ـ̔ ــ ــ ــ ــ ـــ ــ ʁـ ال

 الʺعʛʱف بها دولॽًا.

3.89 78 % 24 % 0.000 0.871 

v3   ʘــــــ ـــــʙيـ وتʴــ ــــــة  ʛʺǼاجعـ  ʥــــــ الʻʰـ ǽقʨم 
الʶــʛʰʽاني الʵاصــة    الأمʧســॽاســات 

 Ǽه Ǽانʤʱام لʱلॽʰة الʺعايʛʽ الʙولॽة.

3.86 77 % 27 % 0.000 0.873 

v4   ــʺان ــ ـــــ ــ ـــــʟ الʥʻʰ مʨارد لʹــ ــ ـــ ــ ʸʵǽـ
  ʛʽال لʺعايʲʱالامʧاني    الأمʛʰʽــ ــ ـــ ــ ــ الʶـ

 الʙولॽة.

3.84 77 % 26 % 0.000 0.879 

v5  ʛʽوالʺعـــاي ʛʡالأ ʥـ̒ــ ʰم الʙـــʵʱــــ ــــ ـــــ ʶǽـ
  ʛʡـــــاʵʺال  ʦॽʽتق لعʺلॽـــــات  ــــʙولॽـــــة  الـ

 وȂدارتها.

3.94 79 % 22 % 0.000 0.869 

v6   على ا  ــً ــʙرॼȄـــ ــ تـ  ʥــ الʻʰـــ  ʨفʣʨم يʱلقى 
  ʛʽــاي ــ ومعــ  ʛʡأʧاني   الأمʛʰʽـــــ ـــــ ــ الʶــ

 الʙولॽة.

3.67 73 % 30 % 0.000 0.771 

v7   اتʛʺتʕات ومǽʙʱʻفي م ʥʻʰارك الʷǽ
ʧقاء على   الأمॼة للॽولʙاني الʛʰʽــ الʶــ

 اʡلاع Ǽأفʹل الʺʺارسات.

3.56 71 % 33 % 0.000 0.792 
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v8   ـــــات  الأمǽʧقʨم الॽʁǼ ʥʻʰاس مʺارســ
ʛʰاني الʵاصــة Ǽه مقابل نʛʤائه  الʶـ̔ـ

 في الʻʸاعة والʺعايʛʽ الʙولॽة.

3.62 72 % 32 % 0.000 0.822 

v9  ف بهاʛʱشـــهادات مع ʥʻʰم الʙʵ ʶǽــɦـ
ــʙرات   ــ ــ قـ  ʧمـ  Șقـɹـ ɦـ لـلـ ا  ــً  الأمـʧدولـॽـــــ

 الʛʰʽʶاني الʵاصة Ǽه.

3.72 74 % 29 % 0.000 0.842 

v10   ــى إلـ  ʥــ ــ ــ ـ̒ ــʰــــ الـ ــعــــى  ــ ـــ ــ ــ ـــ ــ ــʶǽ ʛـ ــʢــــȄʨـ تـ
  ʧــة لʹـــʺان أم ــʛʱاتॽʳॽاته الʵاصـ اسـ
ـ̋ا لا يʱعـارض مع  Ǽ ــة ـــ ـــــــ ـــــʶــ ـــــ ــ الʺʕســ

 الʺعايʛʽ الʙولॽة.

3.85 77 % 29 % 0.000 0.862 

    %22 %76 3.78 الامʰʯال للأʙʟ والʸعايʙʻ الʗولॻة 

    

عʻʽة الʙراسة ʖʶʴǼ مॽʁاس مȐʨʱʶ الʺʨافقة    فʛاد ) تʨصʅॽ الاسʳʱاǼة لأ10- 4يʧʽʰ الʙʳول (     

بʻاء على الʺʨʱسȌ الʶʴابي الʺʛجح بʛؔʱارات درجات الʺॽʁاس وأهʺʱʽه الॽʰʶʻة نॼʶة لأعلى درجة  

ȑʚه، الॽɾ    افقةʨدرجة م ʧʽʰةيॽعال    ʙة ؗأحॽولʙال ʛʽوالʺعاي ʛʡال للأʲʱالام ʙعॼُات ألॼلʢʱعاد مǼ

ʧابي ( الأمʶح ȌسʨʱʺǼ انيʛʰʽʶة (3.78الॽʰʶة نॽʺلاف ( 76) وأهʱ22%) ومعامل اخ .(%  

الفقʛة (        ) والʱي تʟʻ على:  v5وʻȃاء على تʛتʖʽ الفقʛات ʖʶʴǼ الأهʺॽة الॽʰʶʻة جاءت 

%) ʙʵʱʶǽ"79م الʥʻʰ الأʛʡ والʺعايʛʽ الʙولॽة لعʺلॽات تقʦॽʽ الʺʵاʛʡ وȂدارتها..." Ǽأهʺॽة نॽʰʶة (

تʟʻ على: "ʷǽارك الʥʻʰ   ) الʱيv7%) في الʺʛتॼة الأولى، وجاءت الفقʛة (22ومعامل اخʱلاف (

في   الأمʧفي مǽʙʱʻات ومʕتʺʛات   الʺʺارسات..."   Ǽأفʹل  للॼقاء على اʡلاع  الʙولॽة  الʛʰʽʶاني 

%) وتʛʽʷ الʙلالة الاحʸائॽة لاخॼʱار  33%) ومعامل اخʱلاف ( 71الʺʛتॼة الأخʛʽة Ǽأهʺॽة نॽʰʶة (

على لى معȄʨʻة آراء الʺʖʶʴǼ ʧʽʰʽʳʱʶ تʛؔارات مȄʨʱʶات الʺʨافقة  إ ȑ لʧʶʴ الʺʢاǼقة  امȃʛع ؗ

دلالة    Ȑʨʱʶم  ʙʻع الʙولॽة   ʛʽوالʺعاي  ʛʡللأ للامʲʱال  الʺʺʲلة  الفقʛات  تʛʽʷ  0.01جʺॽع  ؗʺا   ،

معاملات تʽʺʴل Ǽُعʙ الامʲʱال للأʛʡ والʺعايʛʽ الʙولॽة على الفقʛات الʱي تʶॽʁه والʺʺʲلة له درجة  
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  ʧم ʛʰة (أكॽاق عالʶراسة على  0.40اتʙاس أداة الॽʁم ʖʶʴǼ ʧʽʰʽʳʱʶʺة الǼاʳʱات اسȄʨʱʶʺل (

.ʙعॼُات الʛع فقॽʺج  

ʺا في         بȘʽʰʢʱ    الʨʻʰكأن هʻاك الʜʱاماً واضʴاً مʧ جانv1  (  ʖة (الفقʛة الʺʛجॽɻتʤهʛ الʱʻائجؗ 

ا ॽɻʺǼار "الʺȐʙʱʻ الʙولي للأمʧ  (ISF) الʺعايʛʽ الʙولॽة للأمʧ الʛʰʽʶاني مʲل مॽɻار ً́ ǽوف أʛالʺع

 Information Security Forum's Standard of Good Practice   for) "الʺعلʨماتي

Information Security     اناتॽʰال هʚا  )  (PCI/DSS وصʻاعة ʢǼاقات الʙفع ومॽɻار أمان 

ʙ على الʜʱام   ʕُؗثةيʨʴॼʺك الʨʻʰلى    الʳʱما ي ʨأفʹل الʺʺارسات، وه Șʽʰʢماته وتʨعلى معل ȍفاʴالǼ

، )v7(  . ومʧ ناحॽة أخȐʛ، تʤل الفقʛة الʺʛجॽɻة )3.84( مʧ خلال ॽʀʺة الʱقʙيʛ الʺʛجح الʺʙʴدة بـ  

ة )3.56(قʙرها  الʱي حʸلʗ على ॽʀʺة تقʙيʛ مʛجح   ʛʽ إلى أن هʻاك فʛصة لʱعʜȄʜ مʷارؗ ، تُ̫

 .الʛʰʽʶاني الأمʧفي الʺǽʙʱʻات والʺʕتʺʛات الʙولॽة الʺʱعلقة Ǽ  الʨʻʰك الॽʻʺॽة

، حʘʽ أُسʙʻت لها ॽʀʺة تقʙيv6(  ʛ(وجʨد ضعف معʧʽ في الفقʛة الʺʛجعي  تʤهʛ الʱʻائجو       

بـ   الأمʧ    على  وتʙل.  )3.67( مʛجح   ʛʡأ على   ʧʽفʣʨʺال  ʖȄرʙت بʛامج  لʱقȄʨة  الʺلʴة  الʴاجة 

ومهاراتهومعايʛʽه  الʛʰʽʶاني    ʦهʽوع  Ȑʨʱʶم رفع  لʹʺان  الفʨʳات   ʦ،الʙولॽة   ʦॽʽتق  ʙʽصع وعلى 

ʧʽʱʽجعʛʺال  ʧʽتʛالفق  ʧʽب الفʛق  تʛʰز  الاخʱلاف   هʚا v7( (3.56)(و (3.84) (v1) الʺʨجʨدة، 

ة   في    الʨʻʰك الॽʻʺॽةǽعʝȞ الʜʽʺʱ في تȘʽʰʢ الʺعايʛʽ الʙولॽة للأمʧ الʛʰʽʶاني Ǽالʺقارنة مع مʷارؗ

  .الʺǽʙʱʻات الʙولॽة، ما ʛʽʷǽ إلى أهʺॽة إعادة الʱقʦॽʽ وتعʜȄʜ جهʨد الʥʻʰ في هʚا الاتʳاه

  : )الʸادȏ الأمʥتʗابʙʻ ( الʙاǺعتʲلʻل فقʙات الॺُعʗ  نʯائج  4.1.2.4 
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، ومعȄʨʻة  الॽʰʶʻة، ومعاملات الاخʱلاف والأهʺॽةيʻʱاول هʚا الʜʳء الʺʨʱسʢات الʺʛجʴة،     

الʺادȑ للأمʧ الʛʰʽʶاني في   الأمʧالعʻʽة لʺȐʨʱʶ تʨافʛ تʙابʛʽ  أفʛاد حʧʶ الʺʢاǼقة لإجاǼات 

  حʺاǽة 

  .ذلʥ) يʨضح 11- 4نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة، الʙʳول (

  11-4الʗʱول: 

 ʙعǼ اتʛل فقʽلʴائج تʱن ʛʽابʙتʧالأم ȑالʺاد  

 ʚمʙة  الʙالفق   Ȋسʦال
  الʙʸجح 

الأهॻʸة  
  الʹॻʮʴة

معامل  
  الاخʯلاف

  ʥʴة حȂʦʹمع
  الʠʸاǺقة

معامل  
  الʻʸʲʯل

a1   ʦȞʴʱال ــة  أنʤʺــ  Șʽʰʢʱب  ʥــ الʻʰــ ǽقʨم 
  ʛʽل غʨخʙالـ ʙـʽʽقʱل لʨـــــ في الʨصـــــــــ
 ʛʲـة الأكʺʤـه إلى الأنǼ حʛـــــ الʺʸـــــــــ

 حʶاسॽة.

4.17 83 %  22 % 0.000 0.803 

a2  ــةʻمʕادم مʨف خʛغ ʥــʻʰـــــئ ال ـــــ ــ يʷʻــ
ـــــــʨاȌǼ بॽʯʽة لʴʺاǽة   ــ تȑʨʱʴ على ضــ

 .أنʱʺʤه

4.06 81  %  23 % 0.000 0.783 

a3  لإدارة ــʙم  ـــ مʱقـ ــام  ـــ نʤـ  ʥــ ـــ الʻʰـ  Ȑʙــ ــ لــ
ʧʽʽارجʵوار الʜعة الǼاʱوم 

3.85 77 %   28 %  0.000 0.851 

a4  Șʽقʙـــات تـــॽاء عʺلʛـــإجǼ ʥـــʻʰم الʨقǽ
 ʛʽابʙــة تــॽفعــال ʦॽʽقʱــة لʺʤʱʻــة مॽʻأم

ʧه. الأمǼ اصةʵال ȑالʺاد 

3.90 78 % 26 % 0.000 0.867 

a5  ــةॽʰȄرʙدورات تــ ʥــʻʰال ʨفʣʨلقى مʱي
  ʜȄʜتع ــــة  أهʺॽــ حʨل  مʛؔʱرة  دورȄــــــة 

ʧه. الأمॽعل ȍفاʴوال ȑالʺاد 

3.68 74 %  31 % 0.000 0.722 

a6  ʥʻʰال Ȑʙعامل لʱة للʴاســـة واضـــॽســـ
ــة   ــاســــ ـــ ʙʻات الʺادǽة الʶʴـ ـɦـ ــ مع الʺʶــ

 والʵʱلʟ مʻها.

3.86 77 % 28 % 0.000 0.870 

a7   ادثʨʴل ȏارʨʡ ــةʢخ ʥــʻʰال ʥلــʱʺǽ
ʧقــــة أو    الأمʛـــــ ـــ ــ ــ الʶــ ــادȑ مʲــــل  الʺــ

.ʖȄʛʵʱال 

3.98 80 % 27 % 0.000 0.859 
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a8   ʛʽابʙتــــ  ʥــــʻʰال إدارة  ــــع  ــ ــ ـــ ــ  الأمʧتʹـ
الʺادȑ جʜءًا لا يʜʳʱأ مʧ اسʛʱاتॽʳॽة  

ʧاصة بها. الأمʵاني الʛʰʽʶال 

3.86 77 % 26 % 0.000 0.869 

 ʙʻابʗتʥالأم ȏادʸ21 % 78 3.92 ال %     

      

عʻʽة الʙراسة ʖʶʴǼ مॽʁاس مȐʨʱʶ الʺʨافقة   فʛاد ) تʨصʅॽ الاسʳʱاǼة لأ11- 4يʧʽʰ الʙʳول (      

بʻاء على الʺʨʱسȌ الʶʴابي الʺʛجح بʛؔʱارات درجات الʺॽʁاس وأهʺʱʽه الॽʰʶʻة نॼʶة لأعلى درجة  

الʛʰʽʶاني    الأمǼʧعاد مʢʱلॼات  أالʺادȑ ؗأحʙ    الأمʧلॼُعʙ تʙابʛʽ    عالॽةॽɾه والȑʚ يʧʽʰ درجة مʨافقة  

  %). 21%) ومعامل اخʱلاف (78) وأهʺॽة نॽʰʶة ( ʨʱʺǼ3.92سȌ حʶابي ( 

ǽقʨم  "  :) الʱي تʟʻ علىa1وʻȃاء على تʛتʖʽ الفقʛات ʖʶʴǼ الاهʺॽة الॽʰʶʻة جاءت الفقʛة (        

  ʛʲالأك الأنʤʺة  إلى  Ǽه  الʺʛʸح   ʛʽغ الʙخʨل   ʙʽʽقʱل الʨصʨل  في   ʦȞʴʱال أنʤʺة   Șʽʰʢʱب  ʥʻʰال

وجاءت الفقʛة    ،%) في الʺʛتॼة الأولى22%) ومعامل اخʱلاف (Ǽ83أهʺॽة نॽʰʶة (  "حʶاسॽة....

)a5على ʟʻي تʱوال (:  "  ʜȄʜة تعॽʺل أهʨرة حʛؔʱة مȄة دورॽʰȄرʙدورات ت ʥʻʰال ʨفʣʨلقى مʱي ʧالأم  

  ، %)31%) ومعامل اخʱلاف (  (74في الʺʛتॼة الأخʛʽة Ǽأهʺॽة نॽʰʶة     "الʺادȑ والʴفاȍ علॽه....

لى معȄʨʻة آراء الʺʖʶʴǼ ʧʽʰʽʳʱʶ  إوتʛʽʷ الʙلالة الاحʸائॽة لاخॼʱار مȃʛع ؗأȑ لʧʶʴ الʺʢاǼقة  

  ʛʽابʙʱل الʺʺʲلة  الفقʛات  على جʺॽع  الʺʨافقة  دلالة    الأمʧ تʛؔارات مȄʨʱʶات   Ȑʨʱʶم  ʙʻع  ȑالʺاد

0.01  ʛʽابʙت ʙعǼُ لʽʺʴمعاملات ت ʛʽʷا تʺؗ ،ʧلة له   الأمʲʺʺه والʶॽʁي تʱات الʛعلى الفق ȑالʺاد

) لʺȄʨʱʶات اسʳʱاǼة الʺʖʶʴǼ ʧʽʰʽʳʱʶ مॽʁاس أداة الʙراسة 0.40ة اتʶاق عالॽة (أكʛʰ مʧ  درج

.ʙعॼُات الʛع فقॽʺعلى ج  
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تȘʽʰʢ أنʤʺة    اʹع في مقʙمة أولȄʨاتههʚه الʨʻʰك تأن   (a1) يʱʹح مʧ الفقʛة الʺʛجॽɻة  وعلॽه     

 ʧز مʜعǽُ اʚاسة. وهʶʴة الʺʤه إلى الأنǼ حʛʸم ʛʽل غʨدخ ȑأ ʧم ʙʴل للʨصʨفي ال ʦȞʴʱال

ॽة الʺادǽة، وهʨ ما يʳʱلى مʧ خلال ॽʀʺة الʱقʙيʛ الʺʛجح الʺʙʴدة  الأم̒   الʨʻʰكالʲقة في مʺارسات  

الʱي حʸلʗ على ॽʀʺة تقʙيʛ مʛجح    ،(a7). مʧ جانʖ آخʛ، تʤُهʛ الفقʛة الʺʛجعي)4.17(بـ  

، أن هʻاك حاجة ملʴة لȄʜادة جهʨد الॽɺʨʱة والʙʱرʖȄ الʺʨجهة للʺʣʨفʧʽ حʨل أهʺॽة  )3.68(قʙرها  

 ʜȄʜتعʧه الأمॽعل ȍفاʴوال ȑالʺاد .  

تʶُلȌ الʹʨء على الʴاجة لʛȄʨʢʱ نʤام   (a6) وفي الॽʶاق ذاته، نلاحȎ أن الفقʛة الʺʛجॽɻة      

. هʚه الʳॽʱʻة  )3.85(مʱقʙم لإدارة ومʱاǼعة الʜوار الʵارجʧʽʽ، حʘʽ حʸلʗ على تقʙيʛ مʛجح بلغ  

الʜوار Ǽإدارة  الʺʱعلقة  الإجʛاءات  وتقȄʨة   ʧʽʶʴʱل مʳالاً  هʻاك  أن  إلى   ʛʽ تقʦॽʽ  ،  تُ̫  ʙʽعلى صع

ʧʽʱʽجعʛʺال  ʧʽتʛالفق  ʧʽب ʤǽهʛ اخʱلاف واضح    هʚه  (3.68) (a7)و (4.17) (a1) الفʨʳات، 

الفʨʳة تعʝȞ الʜʽʺʱ في تȘʽʰʢ أنʤʺة الʦȞʴʱ في الʨصʨل مقابل الʴاجة الʺلʴة لȄʜادة الॽɺʨʱة 

 .في مʳال الأمان الʺادȑ الʨʻʰك الॽʻʺॽةوالʙʱرʖȄ الʺʨجه لʺʣʨفي 

 ):حʸاǻة نʤʢ الʸعلʦماتʙ الʯاǺع (ِّ̒ نʯائج تʲلʻل فقʙات الʯʸغ 2.2.4

       ʛِّ̔غʱʺال  ʙعǼ تʴلʽل  نʱائج  الʜʳء  هʚا  حʘʽ   الʱاǼع:يʨضح   ʧم الʺعلʨمات،   ʦʤن حʺاǽة 

 لإجاǼات   ، ومعاملات الاخʱلاف، ومعȄʨʻة حʧʶ الʺʢاǼقةوالأهʺॽة الॽʰʶʻة  الʺʨʱسʢات الʺʛجʴة،

 ذلʥ) يʨضح  12- 4العʻِّ̔ة لʺȐʨʱʶ حʺاǽة سȄʛة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة، الʙʳول (  أفʛاد 

  على الʨʴʻ الآتي: 

  12-4الʗʱول: 

 ʛʽغʱʺات الʛل فقʽلʴائج تʱع:نǼاʱمات  الʨالʺعل ʦʤة نȄʛة سǽحʺا  
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 ʚمʙة  الʙالفق   Ȋسʦال
  الʙʸجح 

الأهॻʸة  
  الʹॻʮʴة

معامل  
  الاخʯلاف

  ʥʴة حȂʦʹمع
  الʠʸاǺقة

معامل  
  الʻʸʲʯل

y1   ــات ــ لعʺلॽـ  ʛʽابʙــ تـــ  ʚــ بʻʱفʽـــ  ʥــ ــ الʻʰـ ǽقʨم 
ــة الــــʙورȄــــة   ــʙقȘʽ والʺʛاجعــ الʴʱقȘ والʱــ

 ʙʻها عʲيʙʴانات، وتॽʰاجة.للʴال 

4.10 82 %  20 % 0.000 0.802 

y2   ـــــافʷʱة لاكॽʻاســـــة أمॽســـــ ʥʻʰال ʥلʱʺǽ
الأخʢــاء الʱي قــʙ تʤهʛ في الॽʰــانــات 

 وʚʵʱȄ إجʛاءات فʨرȄة لʴॽʴʸʱها.

4.06 81 % 21 % 0.000 0.865 

y3  ʧم ʙأكʱفعالة لل ȌǼاʨــــ ـــ Șʰʢǽ الʥʻʰ ضــ
أن الॽʰانات الʺʶــــʳلة في الʤʻام دॽʀقة 

املة.  وحʙيʲة وؗ

4.02 80 % 24 % 0.000 0.820 

y4   ʥـــʻʰال ʚـــʵʱــʺـــان  ي ــ ــــ ـــــ تـــʙابʛʽ أمॽʻـــة لʹـ
ــــʛʺʱارȄــة تʨافʛ أنʤʺــة الʺعلʨمــات  ــــ ـــــ اسـ

 الʵاصة Ǽه

4.06 81 %  23 % 0.000 0.862 

y5  ـ̋ة ʤـة للأنȄورʙـة الـॼʀاʛʺال ʥـʻʰال ȑʛʳǽ
ـȞ̫لات الʺʱʴʺلة   اسـॼʱاॽʀاً ʴǼً̡ا عʧ الʺ

 للʴفاȍ على الʨʱافȄʛة.

3.87 77 % 27 % 0.000 0.834 

y6   ارثʨؔال ʧــة تعــافي مʢخ ʥــʻʰال Ȑʙلــ
ــــــʱعـــادة تʨافʛ  في   ــ ــ ـــ حـــالـــة حـــʙوثهـــا واسـ

 الʤʻام في حالة وقʨع حادث.

3.94 79 % 25 % 0.000 0.807 

y7   ـــــة ــاقـ ــ الʢــ إدارة  ـــــام  نʤـ  ʥـــــ الʻʰـ  ʥـــــ ʱʺǽلـ
  ʦعʙــ لــ ــافي  الؔــ ــاॽʡــــة والȄʨʺʱــــل  الاحॽʱــ
 اسʛʺʱارȄة وتʨافȄʛه أنʤʺة الʺعلʨمات.

3.97 79 % 24  %  0.000 0.816 

y8   ـةॽʻـة وتقॽارد مـالʨم ʥ̒ـ ʰال ʟــــ ـــــ ʸʵǽـــــ
ــــȄʛــــة   ـــــ ـــــʧʽ بʱʽʻــــه  وʷȃـــــ لʛȄʨʢʱ وتʶʴـــــــــ

 الاساسॽة لʨʻؔʱلʨجॽا الʺعلʨمات.

3.90 78 % 28 % 0.000 0.852 

y9   ــارمة على ــ ــ ــʛوʡا صـــ ــ ــ ǽفʛض الʥʻʰ شـــ
ــاء ؗلʺات مʛور   ـــ ــ ʙʵمʧʽ لإنʷـــ ـɦـ ــــ الʺʶــــ

 قȄʨة وفʙȄʛة

4.06 81 % 25 % 0.000 0.828 

y10   دةʙعـʱـــــادقـة م ـــــ ـʥ̒ الʺʸــــ ʰم الʙɻـ ʱــ ــ ـــــ ʶǽـــــ
) ــل  ـــــ ــ ــʨامــــ ـــــ ــ ـــ ــعـ ـــ ــ ـــ ــ  Multi-Factorالـ
Authentication) 

3.85 77 %  29 % 0.000 0.756 
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y11  ـــاتॽآل ʘيـــʙـــʴاجعـــة وتʛʺǼ ʥـــʻʰم الʨقǽ
ـ́ʺان   ـyادقة الʵاصـة Ǽه Ǽانʤʱام ل الʺ

 فعالʱʽها.

3.92 78 % 26 % 0.000 0.849 

y12  ــات ــ ــ ـ̋ ـؗلـ  ʛ̔ـ ـ̔ تـغـ Ǽـفـʛض   ʥــ ــ ــ ـ̒ hـ الـ ǽـقـʨم 
ـــॽــــع  ـــʺـ لــــʳـ  ȑدور ــȞـــــــل  ــ ــ ـــ ــ ʷǼــــــ ـــʺــــʛور  الـ

.ʧʽمʙʵʱʶʺال 

4.18 84 % 23 % 0.000 0.749 

y13  ــــارॼʱاخ Ǽــــإجʛاء عʺلॽــــات   ʥــــʻʰال ǽقʨم 
ــʻʽارʨȄهات مʙʴدة  ـــ ـــــ ــ اخʛʱاق لʯʽʰات وسـ

 للʱأكʙ مʧ قʨة آلॽات الʺʸادقة لǽʙه.

3.88 78 %  27  %  0.000 0.808 

y14   لʨــــــــ ــ يʚʵʱ الʥʻʰ نʤام تʦȞʴ في الʨصــ
) ـــــام  ʤʻؗـ الأدوار  على   ʦقــــــائRole-
Based Access Control) 

3.86 77 % 25 % 0.000 0.800 

y15   ʚــ ـــ ــʱــــʵــ ــاء   يــ ــــ لإلــــغـ إجــــʛاءات   ʥــ ـــ ــʻــ ــʰــ الــ
ــــــــــة   ــ ــــــــʨل الʵاصــ ــ ـــ ـــــلاحॽات الʨصـ ـــــ ــ صــ

ʧʽفʣʨʺالǼ 

4.14 83 % 24 % 0.000 0.797 

y16  ةʻمʜة ومʴاســـات واضـــॽســـ ʥʻʰد الʙʴǽ
 ʧʽمʙـʵʱــــــ ــ ــ ـــ لȄʨʵʱـل وȂلغـاء تȄʨʵـل الʺʶـ
ــات  ــ الʺعلʨمــ ــة  أنʤʺــــ إلى  ـــــʨل  ــــ ـــ للʨصــ

 والॽʰانات.

4.17 83 % 22 % 0.000 0.818 

    % 19 % 80 4.00 حʸاǻة سȂʙة نʤʢ الʸعلʦمات 

عʻʽة الʙراسة ʖʶʴǼ مॽʁاس مȐʨʱʶ الʺʨافقة   فʛاد لأ) تʨصʅॽ الاسʳʱاǼة 12-4يʧʽʰ الʙʳول (     

بʻاء على الʺʨʱسȌ الʶʴابي الʺʛجح بʛؔʱارات درجات الʺॽʁاس وأهʺʱʽه الॽʰʶʻة نॼʶة لأعلى درجة  

ȑʚابي (  في، الʶح ȌسʨʱʺǼ ماتʨالʺعل ʦʤة نȄʛة سǽر حʺاʨʴʺة لॽافقة عالʨدرجة م ʧʽʰ4.00ي (

  . %)19%) ومعامل اخʱلاف (80وأهʺॽة نॽʰʶة ( 

         ʖʶʴǼ اتʛالفق ʖʽتʛاء على تʻȃة (الأوʛة جاءت الفقॽʰʶʻة الॽʺهy12 يʱعلى  )، ال ʟʻت :  

".....ʧʽمʙʵʱʶʺال لॽʺʳع   ȑدور ȞʷǼل  الʺʛور  ؗلʺات   ʛʽʽتغ Ǽفʛض   ʥʻʰال نॽʰʶة    "ǽقʨم  Ǽأهʺॽة 

الʱي   ،)y5,y10,y14وجاءت الفقʛات (  ،%) في الʺʛتॼة الأولى23%) ومعامل اخʱلاف (84(

ȑʛʳǽ الʥʻʰ الʺʛاॼʀة الʙورȄة للأنʤʺة اسॼʱاॽʀاً ʴǼً̡ا عʧ الʺȞʷلات الʺʱʴʺلة للʴفاȍ  "   :تʟʻ على
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)، )ʙʵʱʶǽMulti-Factor Authenticationم الʥʻʰ الʺʸادقة مʱعʙدة العʨامل (  الʨʱافȄʛة،على  

 ʚʵʱȄو  ) ʤʻؗام  الأدوار  على   ʦقائ الʨصʨل  في   ʦȞʴت نʤام   ʥʻʰالRole-Based Access 

Control("   ) ةॽʰʶة نॽʺأهǼ ةʛʽة الأخॼتʛʺلاف ( %) لؔل ومعامل  77في الʱ25%,29%, 27اخ (%

  . على الʨʱالي

لى معȄʨʻة آراء الʺʧʽʰʽʳʱʶ  إȑ لʧʶʴ الʺʢاǼقة  احʸائॽة لاخॼʱار مȃʛع ؗوتʛʽʷ الʙلالة الإ      

 ʙʻمات عʨالʺعل ʦʤة نȄʛة سǽاʺʴلة لʲʺʺات الʛع الفقॽʺافقة على جʨʺات الȄʨʱʶارات مʛؔت ʖʶʴǼ

، ؗʺا تʛʽʷ معاملات تʽʺʴل مʨʴر حʺاǽة سȄʛة نʦʤ الʺعلʨمات على الفقʛات 0.01مȐʨʱʶ دلالة  

  ʧم ʛʰة (أكॽاق عالʶلة له درجة اتʲʺʺه والʶॽʁي تʱا0.40الȄʨʱʶʺل (  ʖʶʴǼ ʧʽʰʽʳʱʶʺة الǼاʳʱت اس

 ʙعॼُات الʛع فقॽʺراسة على جʙاس أداة الॽʁم.  

     Șʰاء على ما سʻȃة  وʛالفق ʧح مʹʱة، يॽɻجʛʺال (y12)   ك تأنʨʻʰه الʚه  ʛʽʽتغ Șʽʰʢʱم بʨق

كلʺات الʺʛور ȞʷǼل دورȑ لॽʺʳع الʺʙʵʱʶمʧʽ، ما ʶǽُهʦ في تعʜȄʜ الأمان الʛقʺي للأنʤʺة. هʚا 

ʙ مʧ خلال ॽʀʺة   للʨʻʰك الॽʻʺॽةʤǽُهʛ الʛʴص الʙائʦ    الالʜʱام ʕُؗما ي ʨمات، وهʨعلى أمان الʺعل

الفقʛة الʺʛجॽɻة)4.18(الʱقʙيʛ الʺʛجح الʺʙʴدة بـ    ʛʽʷت ،Ȑʛجهة أخ ʧم .(y5)  ʗلʸي حʱال ،

أن هʻاك حاجة لȄʜادة الʳهʨد في الʺʛاॼʀة الاسॼʱاॽʀة للأنʤʺة    ، إلا)3.87(على تقʙيʛ مʛجح قʙره  

 .للʴفاȍ على تʨافʱȄʛها

     ʛِهʤائج  ؗʺا تʱʻة  الॽɻجʛʺة الʛضعفاً في الفق (y10)   امʙʵʱل اسʨة  حॽʻʺॽك الʨʻʰفة الʙهʱʶʺال

هʚا و   )3.85( للʺʸادقة مʱعʙدة العʨامل، حʘʽ أُسʙʻت لها ॽʀʺة تقʙيʛ مʛجح بلغʗ    في الʙراسة

أعلى   لʹʺان  العʨامل  مʱعʙدة  الʺʸادقة  مʺارسات  اسʙʵʱام   ʜȄʜوتع  ʛȄʨʢت إلى ضʛورة   ʛʽʷǽُ

  ،(4.18) (y1) الʺʛجعʧʽʱʽوعلى صعʙʽ تقʦॽʽ الفʨʳات، تʛʰز فʨʳة بʧʽ الفقʛتʧʽ    .مȄʨʱʶات الأمان



 

111 
 

(y10) (3.85) ʝȞتع   ،ȑل دورȞʷǼ ورʛʺؗلʺات ال ʛʽʽتغ ʧʽʶʴعلى ت ʛʽʰؔال ʜʽ ʛؗʱة الʨʳه الفʚه

  .مقابل الʴاجة الʺلʴة لʛȄʨʢʱ اسʙʵʱام الʺʸادقة مʱعʙدة العʨامل

 اخॺʯار فʙضॻات الʗراسة: 3.4

الʨʺʻذج الʻʰائي الʛئʶॽي  يʻʱاول هʚا الʜʳء اخॼʱار الفʛضॽات ومعالʱʳها إحʸائॽاً Ǽاسʙʵʱام       

الʛʰʽʶاني) والʺʱغʛʽ الʱاǼع    الأمʧلʨʱصʅॽ العلاقات الॽʰʰʶة بʧʽ اǼعاد الʺʱغʛʽ الʺʱʶقل (مʢʱلॼات  

  . (حʺاǽة سȄʛة أنʤʺة الʺعلʨمات)

  اخॺʯار الفʙضॻة الʙئʴॻة الأولى والفʙضॻات الفॻɸʙة الʰʮʹʸقة مʹها: 1.3.4

  اخॺʯار الفʙضॻة الʙئʴॻة الأولى:

     " تʨ   وتʟʻ على أنه  أثʛ لʺȄʨʱʶات   ʙجʨات  الا يॼلʢʱم ʛفʧات    الأمȄʨʱʶاني على مʛʰʽʶال

  حʺاǽة سȄʛة أنʤʺة الʺعلʨمات في الʨʻʰك الॽʻʺॽة". 

   8.4الȜʵل: 

 الأمنالنموذج البنائي الرئيسي لتوصيف العلاقات السببية بين ابعاد المتغير المستقل (متطلبات 

  السيبراني) والمتغير التابع (حماية سرية أنظمة المعلومات)

  

  13-4الʗʱول: 
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  نʱائج تʴلʽل الʨʺʻذج الʻʰائي للʺʱغʛʽات الؔامʻة الʺعʙʺʱ على الفʛضॽة الʛئॽʶॽة الأولى 

 مʠاǺقة نʦʸذج تأثʙʻمʓشʙات 

ʙشʓʸ2  الQ  GOF  SRMR  rms Theta  

ʛشʕʺال Ȑʙم  
 ʧم ʛʰأك

 ʛفʸال  
0    - 1  0    - 1  0    - 1  

ʛشʕʺة الʺॽʀ  0.469  0.695  0.070  0.139  

  مقʨʰلة  مقʨʰلة  مقʨʰلة  مقʨʰلة  الʳॽʱʻة

  الʸعلʦمات حʸاǻة سȂʙة أنʸʢة  >-الʙʮʻʴاني   الأمʥمʓشʙات العلاقة الʯأثȂʙʻة: مʠʯلॺات 

  الʺʕشʛات 
معامل  

  الʺʶار

الʢʵأ  

 ȑارॽɻʺال  
  ॽʀTʺة اخॼʱار 

الʺعȄʨʻة 

Sig  

معامل  

ʛʽʶفʱ2الR 

معامل  

 ʛالأث ʦʳح
2F    

ʛشʕʺة الʺॽʀ  0.876  0.016  59.089  0.000  0.767  3.284  

  0.05تʨجʙ علاقة تأثʛʽ دالة احʸائॽاً عʙʻ مȐʨʱʶ دلالة    الʳॽʱʻة

الʨʺʻذج   )4.8والȞʷل (  )13- 4الʺʨضʴة في الʙʳول (تʙل مʕشʛات الʺʢاǼقة   لʴʱلʽل 

الأولى   الʛئॽʶॽة  الفʛضॽة  على   ʙʺʱالʺع الؔامʻة  للʺʱغʛʽات  القʨʰل أالʻʰائي  مȄʨʱʶات   ʗحقق نها 

مȐʨʱʶ تʢابȘ  أن هʻاك  أȑ    ،الʺʢلȃʨة، حʘʽ ؗانʦॽʀ ʗ جʺॽع الʺʕشʛات ضʺʧ الʺȐʙ الʺقʨʰل

ن معامل الʺʶار بʧʽ مʨʴر (مʢʱلॼات أ  للʨʺʻذج الʺفʛʱض مع الॽʰانات الʺʙʽانॽة، ؗʺا نلاحȎ  مقʨʰلاً 

ʧاني)    الأمʛʰʽʶال   ʛʽغʱقلاً   اً مʱʶم   ʛʽغʱم (ماتʨة الʺعلʺʤة أنȄʛة سǽحʺا) رʨʴعاً  ومǼابي وعالٍ اً تاʳǽإ  

 ǽُعʙ بʻʽʺا حʦʳ الأثʛ الʵǽ ȑʚلفه الʺʱغʛʽ الʺʱʶقل على الʺʱغʛʽ الʱاǼع )، 0.876(مʧ حʘʽ  القʨة 

الʱغʛʽ في الʺʱغʛʽ إلى أن    وتॽʀ ʛʽʷʺة معامل الʙʴʱيʙ    )3.284(  لى حʗ ماإ عالॻا بʗرجة ʙʻʮؕه  

نʱʰʶه   أداة الʙراسة ʙʴǽد ما  لʺॽʁاس  الʺعʙʺʱة  الॽʁاس  ʖʶʴǼ وحʙة  تقॼȄʛا مʧ    )%77(الʺʱʶقل 

ن علاقة الأثʛ بʧʽ الʺʱغʧȄʛʽ الʺʱʶقل  أؗʺا    ، نفʶها  الʱغʛʽ في الʺʱغʛʽ الʱاǼع ʖʶʴǼ وحʙة الॽʁاس

 Ȑʨʱʶم ʙʻة عॽائʸع ذات دلالة إحǼاʱ0.05( وال.(   
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لا يʨجʙ “  :أنهالʛئॽʶॽة الأولى للʙراسة الʱي تʟʻ على    الʸفȄʛة  وهʚا ǽعʻي رفʠ الفʛضॽة

 ʨات تȄʨʱʶʺل ʛات  اأثॼلʢʱم ʛفʧاني    الأمʛʰʽʶك   فيالʨʻʰمات في الʨة الʺعلʺʤة أنǽات حʺاȄʨʱʶم

"يʨجʙ أثʛ لʺȄʨʱʶات   :" وقʨʰل الفʛضॽة الʙʰيلة الʱي تʟʻ علىالॽʻʺॽة ʖʶʴǼ اراء العاملʧʽ فʽها

 ʨات اتॼلʢʱم ʛفʧاني  الأمʛʰʽʶة". فيالॽʻʺॽك الʨʻʰمات في الʨالʺعل ʦʤة نǽات حʺاȄʨʱʶم   

ॻضʙار الفॺʯة  ةاخॻɸʙة الأولىالأولى الفॻʴॻئʙة الॻضʙالف ʥقة مʰʮʹʸال :  

مȐʨʱʶ   في الʛʰʽʶاني الॽʺॽʤʻʱة  الأمʧفʛ مʢʱلॼات الا يʨجʙ أثʛ لʺȐʨʱʶ تʨ ": وتʟʻ على أنه 

  ". حʺاǽة سȄʛة أنʤʺة الʺعلʨمات في الʨʻʰك الॽʻʺॽة

  9.4الȜʵل: 

ؗʺʱغʛʽ مʱʶقل   الॽʺॽʤʻʱة)الʨʺʻذج الʻʰائي الʛئʶॽي لʨʱصʅॽ العلاقات الॽʰʰʶة بǼ ʧʽعʙ (الʺʢʱلॼات  

  والʺʱغʛʽ الʱاǼع (حʺاǽة سȄʛة أنʤʺة الʺعلʨمات)

  

  ʗʱ4-14ول: ال

  الʨʺʻذج الʻʰائي للʺʱغʛʽات الؔامʻة الʺعʙʺʱ على الفʛضॽة الفॽɺʛة الأولى تʴلʽل 

 مؤشرات مطابقة نموذج تأثير 

  2Q  GOF  SRMR  rms Theta  المؤشر
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  مدى المؤشر
أكبر من 

  الصفر 
0   - 1  0   - 1  0   - 1  

  0.123  0.051  0.613  0.354  قيمة المؤشر

  مقبولة   مقبولة   مقبولة   مقبولة   النتيجة

  > حماية سرية أنظمة المعلومات -المتطلبات التنظيمية التأثيرية:  مؤشرات العلاقة

  المؤشرات

معامل  

  المسار

الخطأ 

  المعياري

قيمة اختبار 

T  

المعنوية  

Sig  

معامل  

   2Rالتفسير

معامل حجم  

     2Fالأثر 

  1.336  0.572  0.000  23.890  0.032  0.756  قيمة المؤشر

  0.05عند مستوى دلالة توجد علاقة تأثير دالة احصائياً   النتيجة

     

لʴʱلʽل الʨʺʻذج الʻʰائي    ) 9.4والȞʷل (  )14- 4تʙل مʕشʛات الʺʢاǼقة الʺʨضʴة في الʙʳول (      

الʺعʙʺʱ على   الؔامʻة  الفॽɺʛة الأولى  للʺʱغʛʽات  الʺʢلȃʨة، إالفʛضॽة  القʨʰل  نها حققʗ مȄʨʱʶات 

هʻاك مȐʨʱʶ تʢابȘ مقʨʰل للʨʺʻذج  أن    أȑ  ،حʘʽ ؗانʦॽʀ ʗ جʺॽع الʺʕشʛات ضʺʧ الʺȐʙ الʺقʨʰل

   Ȏة، ؗʺا نلاحॽانʙʽʺانات الॽʰض مع الʛʱإالʺف  (ةॽʺॽʤʻʱات الॼلʢʱʺال) ʙعǼ ʧʽار بʶʺن معامل ال

 ʛʽغʱقلاً   اً مʱʶم   ʛʽغʱم (ماتʨة الʺعلʺʤة أنȄʛة سǽحʺا) رʨʴع  اً ومǼاً تا  Ȋسʦʯابي ومʱǻإ   ʘʽح ʧة   مʨالق

عالॻا بʗرجة    ǽُعʙ بʻʽʺا حʦʳ الأثʛ الʵǽ ȑʚلفه الʺʱغʛʽ الʺʱʶقل على الʺʱغʛʽ الʱاǼع  ،    )0.756(

الʙʴʱيʙ     .) 1.336(لى حʙ ما  إ  كʙʻʮه الʺʱʶقل  ألى  إوتॽʀ ʛʽʷʺة معامل   ʛʽغʱʺال في   ʛʽغʱال ن 

تقॼȄʛا مʧ الʱغʛʽ في    )ʖʶʴǼ )57% وحʙة الॽʁاس الʺعʙʺʱة لʺॽʁاس أداة الʙراسة ʙʴǽد ما نʱʰʶه  

ن علاقة الأثʛ بʧʽ الʺʱغʧȄʛʽ الʺʱʶقل والʱاǼع ذات  أؗʺا    نفʶها،  الʺʱغʛʽ الʱاǼع ʖʶʴǼ وحʙة الॽʁاس

 Ȑʨʱʶم ʙʻة عॽائʸ0.05( دلالة إح(.  

فʛ الا يʨجʙ أثʛ لʺȐʨʱʶ تʨ "نه  أهʚا ǽعʻي رفʠ الفʛضॽة الفॽɺʛة الأولى الʱي تʟʻ على  و      

  سȄʛة أنʤʺة الʺعلʨمات في الʨʻʰك الॽʻʺॽة   مȐʨʱʶ حʺاǽة  فيالʛʰʽʶاني الॽʺॽʤʻʱة    الأمʧمʢʱلॼات  

"يʨجʙ أثʛ    :ولى الʙʰيلة الʱي تʟʻ على أنهوقʨʰل الفʛضॽة الفॽɺʛة الأ  ʖʶʴǼ اراء العاملʧʽ فʽها"
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 ʨت الʛʰʽʶاني  الʺȄʨʱʶات   ʧة للأمॽʺॽʤʻʱال الʺʢʱلॼات   ʛمات في    فيفʨالʺعل  ʦʤن مȄʨʱʶات حʺاǽة 

    الʨʻʰك الॽʻʺॽة".

  :  اخॺʯار الفʙضॻة الفॻɸʙة الʰاني الʰʮʹʸقة مʥ الفʙضॻة الʙئॻʴॻة الأولى

مȐʨʱʶ حʺاǽة    فيالʛʰʽʶاني الفॽʻة    الأمʧفʛ مʢʱلॼات  ا"لا يʨجʙ أثʛ لʺȐʨʱʶ تʨ   :وتʟʻ على      

  سȄʛة أنʤʺة الʺعلʨمات في الʨʻʰك الॽʻʺॽة". 

  10.4الȜʵل: 

الʨʺʻذج الʻʰائي الʛئʶॽي لʨʱصʅॽ العلاقات الॽʰʰʶة بǼ ʧʽعʙ (الʺʢʱلॼات الفॽʻة) ؗʺʱغʛʽ مʱʶقل  

  والʺʱغʛʽ الʱاǼع (حʺاǽة سȄʛة أنʤʺة الʺعلʨمات)

  

  ʗʱ4 – 15ول: ال

  على الفʛضॽة الفॽɺʛة الʲانॽة  الؔامʻة الʺعʙʺʱ تʴلʽل الʨʺʻذج الʻʰائي للʺʱغʛʽات 

 مؤشرات مطابقة نموذج تأثير 

  2Q  GOF  SRMR  rms Theta  المؤشر

  مدى المؤشر
أكبر من 

  الصفر 
0   - 1  0   - 1  0   - 1  

  0.125  0.048  0.677  0.427  قيمة المؤشر

  مقبولة   مقبولة   مقبولة   مقبولة   النتيجة
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  > حماية سرية أنظمة المعلومات - الفنيةالمتطلبات التأثيرية:  مؤشرات العلاقة

  المؤشرات

معامل  

  المسار

الخطأ 

  المعياري

قيمة 

  Tاختبار 

المعنوية  

Sig  

معامل  

 2Rالتفسير

معامل حجم  

     2Fالأثر 

  2.308  0.698  0.000  47.672  0.018  0.835  قيمة المؤشر

  0.05عند مستوى دلالة توجد علاقة تأثير دالة احصائياً   النتيجة

      

      ) الʙʳول  الʺʨضʴة في  الʺʢاǼقة  الʨʺʻذج )  10.4والȞʷل ()  15-4تʙل مʕشʛات  لʴʱلʽل 

للʺʱغʛʽات   الʺعʙʺʱ الʻʰائي  الʲانॽة    الؔامʻة  الفॽɺʛة  الفʛضॽة  القʨʰل  أعلى  مȄʨʱʶات   ʗحقق نها 

هʻاك مȐʨʱʶ تʢابȘ    أن  أȑ  .الʺʕشʛات ضʺʧ الʺȐʙ الʺقʨʰلالʺʢلȃʨة، حʘʽ ؗانʦॽʀ ʗ جʺॽع  

معامل الʺʶار بǼ ʧʽعʙ (الʺʢʱلॼات   أننلاحȎ  مقʨʰل للʨʺʻذج الʺفʛʱض مع الॽʰانات الʺʙʽانॽة، ؗʺا  

 ʛʽغʱة) مॽʻقلاً   اً الفʱʶم   ʛʽغʱم (ماتʨة الʺعلʺʤة أنȄʛة سǽحʺا) رʨʴع   اً ومǼاً تا    ʖʻح ʥابي وعالي مʱǻإ

الʱاǼع    ،)0.835(  القʦة  ʛʽغʱʺال الʺʱʶقل على   ʛʽغʱʺال ʵǽلفه   ȑʚال  ʛالأث ʦʳا حʺʻʽب ʙعǽُ    اॻعال

ن الʱغʛʽ في الʺʱغʛʽ الʺʱʶقل  ألى  إوتॽʀ ʛʽʷʺة معامل الʙʴʱيʙ    )،2.308(لى حʙ ما  إ  بʗرجة ʙʻʮؕه

مʧ الʱغʛʽ في    تقॼȄʛا  )ʖʶʴǼ )70% وحʙة الॽʁاس الʺعʙʺʱة لʺॽʁاس أداة الʙراسة ʙʴǽد ما نʱʰʶه  

ʛʽغʱʺاس  الॽʁة الʙوح ʖʶʴǼ عǼاʱها،  الʶع ذات  إؗʺا    نفǼاʱقل والʱʶʺال ʧȄʛʽغʱʺال ʧʽب ʛن علاقة الأث

  Ȑʨʱʶم ʙʻة عॽائʸ0.05(دلالة إح(.  

فʛ الا يʨجʙ أثʛ لʺȐʨʱʶ تʨ   ":نهأوهʚا ǽعʻي رفʠ الفʛضॽة الفॽɺʛة الʲانॽة الʱي تʟʻ على       

الʺعلʨمات في الʨʻʰك الॽʻʺॽة ʖʶʴǼ    سȄʛة أنʤʺةحʺاǽة    مȐʨʱʶ   فيالʛʰʽʶاني الفॽʻة    الأمʧمʢʱلॼات  

وقʨʰل الفʛضॽة الفॽɺʛة الʲانॽة الʙʰيلة الʱي تʟʻ على "يʨجʙ أثʛ لʺȄʨʱʶات    ، "اراء العاملʧʽ فʽها

 ʨاني اتʛʰʽʶال ʧة للأمॽʻات الفॼلʢʱʺال ʛة". فيفॽʻʺॽك الʨʻʰمات في الʨالʺعل ʦʤة نǽات حʺاȄʨʱʶم    

  : اخॺʯار الفʙضॻة الفॻɸʙة الʰالʰة الʰʮʹʸقة مʥ الفʙضॻة الʙئॻʴॻة الأولى
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      ʨت  Ȑʨʱʶʺل  ʛأث  ʙجʨي "لا  أنه  على   ʟʻات  اوتॼلʢʱم  ʛفʧالأم    ʛʡللأ (الامʲʱال  الʛʰʽʶاني 

 ʛʽة)والʺعايॽولʙي". في الʻʺॽك الʨʻʰمات في الʨة الʺعلʺʤة أنȄʛة سǽحʺا Ȑʨʱʶم  

 11.4الȜʵل: 

  ʅॽصʨʱي لʶॽئʛائي الʻʰذج الʨʺʻال) ʙعǼ ʧʽة بॽʰʰʶالالعلاقات الʲʱة)    الامॽولʙال ʛʽوالʺعاي ʛʡللأ

  كʺʱغʛʽ مʱʶقل والʺʱغʛʽ الʱاǼع (حʺاǽة سȄʛة أنʤʺة الʺعلʨمات)

  

  ʗʱ4-16ول: ال

  على الفʛضॽة الفॽɺʛة الʲالʲة  الؔامʻة الʺعʙʺʱ تʴلʽل الʨʺʻذج الʻʰائي للʺʱغʛʽات 

ʙʻذج تأثʦʸقة نǺاʠات مʙشʓم 
ʛشʕʺ2  الQ  GOF  SRMR  rms Theta  

ʛشʕʺال Ȑʙم  
 ʧم ʛʰأك

 ʛفʸال  
0    - 1  0    - 1  0    - 1  

ʛشʕʺة الʺॽʀ  0.372  0.683  0.048  0.125  

  مقʨʰلة  مقʨʰلة  مقʨʰلة  مقʨʰلة  الʳॽʱʻة

  حʸاǻة سȂʙة أنʸʢة الʸعلʦمات  >-مʓشʙات العلاقة الʯأثȂʙʻة: الامʰʯال للأʙʟ والʸعايʙʻ الʗولॻة 

  الʺʕشʛات 
معامل  

  المسار

الخطأ 

  المعياري

قيمة اختبار 

T  
  Sigالمعنوية 

معامل  

 2Rالتفسير

معامل حجم  

     2Fالأثر 

ʛشʕʺة الʺॽʀ  0.782  0.033  23.689  0.000  0.612  1.574  

  0.05توجد علاقة تأثير دالة احصائياً عند مستوى دلالة   الʳॽʱʻة
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لʴʱلʽل الʨʺʻذج الʻʰائي للʺʱغʛʽات  )  16-4تʙل مʕشʛات الʺʢاǼقة الʺʨضʴة في الʙʳول (      

نها حققʗ مȄʨʱʶات القʨʰل الʺʢلȃʨة، حʘʽ ؗانʗ  أ الؔامʻة الʺعʙʺʱ على الفʛضॽة الفॽɺʛة الʲالʲة  

مȐʨʱʶ تʢابȘ مقʨʰل للʨʺʻذج الʺفʛʱض   هʻاكإن  أʦॽʀ.    ȑ جʺॽع الʺʕشʛات ضʺʧ الʺȐʙ الʺقʨʰل

معامل الʺʶار بǼ ʧʽعʙ (الامʲʱال للأʛʡ والʺعايʛʽ الʙولॽة)   نلاحȎ أنمع الॽʰانات الʺʙʽانॽة، ؗʺا  

 ʛʽغʱقلاً   اً مʱʶم   ʛʽغʱم (ماتʨة الʺعلʺʤة أنȄʛة سǽحʺا)رʨʴع  اً ومǺابي    اً تاʱǻإȊسʦʯوم  ʧة   مʨالق ʘʽح 

)0.782(  .  ʛʰʱعǽ عǼاʱال ʛʽغʱʺقل على الʱʶʺال ʛʽغʱʺلفه الʵǽ ȑʚال ʛالأث ʦʳا حʺʻʽرجة بʗا بॻعال

ن الʱغʛʽ في الʺʱغʛʽ الʺʱʶقل ʖʶʴǼ  ألى  إوتॽʀ ʛʽʷʺة معامل الʙʴʱيʙ  )،  1.574(   لى حʗ ماإكʙʻʮه  

الʱغʛʽ في الʺʱغʛʽ   تقॼȄʛا مʧ  )%61(وحʙة الॽʁاس الʺعʙʺʱة لʺॽʁاس أداة الʙراسة ʙʴǽد ما نʱʰʶه  

ن علاقة الأثʛ بʧʽ الʺʱغʧȄʛʽ الʺʱʶقل والʱاǼع ذات دلالة أؗʺا    نفʶها،  الʱاǼع ʖʶʴǼ وحʙة الॽʁاس

  .)0.05(إحʸائॽة عʙʻ مȐʨʱʶ دلالة  

فʛ الا يʨجʙ أثʛ لʺȐʨʱʶ تʨ   ":نهأوهʚا ǽعʻي رفʠ الفʛضॽة الفॽɺʛة الʲالʲة الʱي تʟʻ على   

والʺعايʛʽ    الأمʧمʢʱلॼات    ʛʡللأ (الامʲʱال  أنʤʺة    في  الʙولॽة)الʛʰʽʶاني  سȄʛة  حʺاǽة   Ȑʨʱʶم

 ʖʶʴǼ يʻʺॽك الʨʻʰمات في الʨهاأالʺعلʽف ʧʽي  راء العاملʱيلة الʙʰة الʲالʲة الॽɺʛة الفॽضʛل الفʰوتق "

 ʨت لʺȄʨʱʶات   ʛأث  ʙجʨي" على   ʟʻات ʧللأم الʙولॽة)   ʛʽوالʺعاي  ʛʡللأ (الامʲʱال  الʺʢʱلॼات   ʛف

    الʛʰʽʶاني على مȄʨʱʶات حʺاǽة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة".

  :اخॺʯار الفʙضॻة الفॻɸʙة الʙاǺعة الʰʮʹʸقة مʥ الفʙضॻة الʙئॻʴॻة الأولى

الʺادȑ)    الأمʧالʛʰʽʶاني (تʙابʛʽ    الأمʧفʛ مʢʱلॼات  ايʨجʙ أثʛ لʺȐʨʱʶ تʨ   أنه: "لا وتʟʻ على        

  ". مȐʨʱʶ حʺاǽة سȄʛة أنʤʺة الʺعلʨمات في الʨʻʰك الॽʻʺॽة في

    12.4الȜʵل: 
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  ʛʽابʙت) ʙعǼ ʧʽة بॽʰʰʶالعلاقات ال ʅॽصʨʱي لʶॽئʛائي الʻʰذج الʨʺʻالʧقل    الأمʱʶم ʛʽغʱʺؗ (ȑالʺاد

  والʺʱغʛʽ الʱاǼع (حʺاǽة سȄʛة أنʤʺة الʺعلʨمات)

  

  ʗʱ4-17ول: ال

  الرابعة على الفرضية الفرعية  الكامنة المعتمد تحليل النموذج البنائي للمتغيرات نتائج  

ʙʻذج تأثʦʸقة نǺاʠات مʙشʓم 
ʛشʕʺ2  الQ  GOF  SRMR  rms Theta  

ʛشʕʺال Ȑʙم  
أكبر من 

  الصفر 
0   - 1  0   - 1  0   - 1  

ʛشʕʺة الʺॽʀ  0.478  0.717  0.052  0.134  

  مقبولة   مقبولة   مقبولة   مقبولة   الʳॽʱʻة

  حʸاǻة سȂʙة أنʸʢة الʸعلʦمات  >-الʸادȏ  الأمʥ تʗابʙʻ  مʓشʙات العلاقة الʯأثȂʙʻة:

  الʺʕشʛات 
معامل  

  المسار

الخطأ 

  المعياري

قيمة اختبار 

T  
  Sigالمعنوية 

معامل  

 2Rالتفسير

معامل حجم  

     2Fالأثر 

ʛشʕʺة الʺॽʀ  0.883  0.017  52.662  0.000  0.780  3.545  

  0.05توجد علاقة تأثير دالة احصائياً عند مستوى دلالة   الʳॽʱʻة
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       ) الʙʳول  الʺʨضʴة في  للʺʱغʛʽات  17-4تʙل مʕشʛات الʺʢاǼقة  الʻʰائي  الʨʺʻذج  لʴʱلʽل   (

 ʙʺʱة الʺعʻعة    الؔامǼاʛة الॽɺʛة الفॽضʛأعلى الف ʗؗان ʘʽة، حȃʨلʢʺل الʨʰات القȄʨʱʶم ʗنها حقق

هʻاك مȐʨʱʶ تʢابȘ مقʨʰل للʨʺʻذج الʺفʛʱض أن  أʦॽʀ.    ȑ جʺॽع الʺʕشʛات ضʺʧ الʺȐʙ الʺقʨʰل

Ȏة، ؗʺا نلاحॽانʙʽʺانات الॽʰأ  مع ال  ʛʽابʙت) ʙعǼ ʧʽار بʶʺن معامل الʧالأم   ʛʽغʱم (ȑقلاً   اً الʺادʱʶم  

 ʛʽغʱم (ماتʨة الʺعلʺʤة أنȄʛة سǽحʺا) رʨʴع   اً ومǼاً تا    ʧابي وعالي مʳǽةإʨالق ʘʽ0.883(  ح( .

لى حʙ  إ  ةعالॽا بʙرجة ǽُ   ʛʽʰؗعʙ بʻʽʺا حʦʳ الأثʛ الʵǽ ȑʚلفه الʺʱغʛʽ الʺʱʶقل على الʺʱغʛʽ الʱاǼع  

س  الʱغʛʽ في الʺʱغʛʽ الʺʱʶقل ʖʶʴǼ وحʙة الॽʁا  أن  ىإلوتॽʀ ʛʽʷʺة معامل الʙʴʱيʙ    )،3.545(ما  

% تقॼȄʛا مʧ الʱغʛʽ في الʺʱغʛʽ الʱاǼع ʖʶʴǼ   78الʺعʙʺʱة لʺॽʁاس أداة الʙراسة ʙʴǽد ما نʱʰʶه  

ن علاقة الأثʛ بʧʽ الʺʱغʧȄʛʽ الʺʱʶقل والʱاǼع ذات دلالة إحʸائॽة عʙʻ  إ ؗʺا    . نفʝ وحʙة الॽʁاس

  . 0.05مȐʨʱʶ دلالة 

فʛ الا يʨجʙ أثʛ لʺȐʨʱʶ تʨ "  :نهأتʟʻ على    الʛاǼعة الʱيوهʚا ǽعʻي رفʠ الفʛضॽة الفॽɺʛة        

مȐʨʱʶ حʺاǽة سȄʛة أنʤʺة الʺعلʨمات في   فيالʺادȑ)    الأمʧالʛʰʽʶاني (تʙابʛʽ    الأمʧمʢʱلॼات  

وتقʰل الفʛضॽة الفॽɺʛة الʛاǼعة الʙʰيلة الʱي تʟʻ على    ،"اراء العاملʧʽ فʽها  الॽʻʺॽة ʖʶʴǼ الʨʻʰك  

 ʨات تȄʨʱʶʺل ʛأث ʙجʨاني  ا"يʛʰʽʶال ʧة للأمǽات الʺادॼلʢʱʺال ʛمات   فيفʨالʺعل ʦʤة نǽات حʺاȄʨʱʶم

  في الʨʻʰك الॽʻʺॽة". 

2.3.4 ॻانʰة الॻʴॻئʙة الॻضʙار الفॺʯةاخ  :  

العʻʽة حʨل مȄʨʱʶات   أفʛاد لا يʨجʙ فʛوق جʨهȄʛة بʧʽ مʨʱسʢات اسʳʱاǼات    ":وتʟʻ على أنه     

 ʨات  اتॼلʢʱم ʛفʧالأم    Ȑʜمات تعʨالʺعل ʦʤة نǽها في حʺاʛاني وأثʛʰʽʶةإالॽɾاʛغʨʺǽʙال ʦاتهʛʽغʱلى م" .  

  ʗʱ4-18ول: ال
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العʻʽة اتʳاه مʴاور الʙراسة ʖʶʴǼ الʺʱغʛʽات  أفʛاد تʴلʽل الॼʱايʧ اللامعلʺي لاسʳʱاǼات 

  الʨʺǽʙغʛاॽɾة 

Cc 
الʠʯʸلॺات  
 الॻʸॻʢʹʯة

الʠʯʸلॺات  
  الفʹॻة

 ʙʟال للأʰʯالام
  والʸعايʙʻ الʗولॻة

 ʙʻابʗتʥالأم  
 ȏادʸال  

حʸاǻة سȂʙة  
  نʤʢ الʸعلʦمات

 0.302 0.432 0.435 0.136  0.196  الʺʕهل العلʺي

 ʟʸʵʱ0.248 0.500 0.867 0.449  0.840 ال 

 ʥʻʰع الʨ0.000 0.000 0.000 0.000  0.000 ن 

 0.966 0.979 0.728 0.892  0.381 الʺʶʺى الॽʣʨفي

 0.141 0.344 0.449 0.219  0.578 سʨʻات الʛʰʵة

 0.134 0.005 0.003 0.105  0.000 عʙد الʙورات الʙʱرॽʰȄة

  

    14.4الȜʵل: 

العينية تجاه محاور الدراسة بحسب المتغيرات  أفراد تحليل التباين اللامعلمي لاستجابات 

  الديموغرافية 

  

يʧʽʰ نʱائج تʴلʽل الॼʱايʧ اللامعلʺي للفʛوق بʧʽ مȄʨʱʶات   )14.4والȞʷل (  )18-4الʙʳول (     

  Ȑʨʱʴم حʨل  مʢʱلॼات  أالاسʳʱاǼة  الʙراسة   ȑرʨʴم نʦʤ    الأمǼʧعاد  سȄʛة  وحʺاǽة  الʛʰʽʶاني 

  ʟائʸʵال في  الاخʱلاف   ʖʶʴǼ (الʺʕهل  الʨʺǽʙغʛاॽɾةالʺعلʨمات  في  والʺʲʺʱلة   ʧʽثʨʴॼʺلل -
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 ʟʸʵʱفي - الॽʣʨال الʺʶʺى   ʥʻʰال الʛʰʵة  -نʨع  الʙلالة    الʙورات)عʙد  -سʨʻات   ʦॽʀ خلال   ʧوم

  :يليالإحʸائॽة للاخॼʱار نلاحȎ ما 

حʨل  - 1  ʧʽثʨʴॼʺال اسʳʱاǼة   Ȍسʨʱʺل  ʖتʛال  Ȍॽوس  ȑاوʶʱب القائلة  الʸفȄʛة  الفʛضॽة  قʨʰل 

  Ȑʨʱʴأم  ʦاتهʸʸʵة وتॽʺالعل ʦهلاتهʕلاف مʱراسة على اخʙال ȑرʨʴعاد مǼات أॽʺʶو م

 ʦائفهʣات أوʨʻو س .ʦتهʛʰخ  

الʺʨʴॼثʧʽ حʨل  -2 لʺʨʱسȌ اسʳʱاǼة   ʖتʛال  Ȍॽوس ȑاوʶʱب القائلة  الʸفȄʛة  الفʛضॽة   ʠرف

   .مʨʴرȑ الʙراسة على اخʱلاف نʨع الʥʻʰ الʚيǽ ʧعʺلʨن ǼهأǼعاد 

الʺʨʴॼثʧʽ حʨل  -3 لʺʨʱسȌ اسʳʱاǼة   ʖتʛال  Ȍॽوس ȑاوʶʱب القائلة  الʸفȄʛة  الفʛضॽة   ʠرف

تʙابʛʽ   -الامʲʱال للأʛʡ والʺعايʛʽ الʙولॽة    –الʛʰʽʶاني (الॽʺॽʤʻʱة    الأمʧمʢʱلॼات  أǼعاد  

ʧالأم  (ȑال    الʺادʳها في مʨي تلقʱة الॽʰȄرʙʱورات الʙد الʙلاف عʱعلى اخ ʧاني  الأمʛʰʽʶال .  

ولʸعʙفة مʗʶر معʹȂʦة الفʙوق Ǻالʹॺʴة لʹʦع الʣʹʮ وذلʸǺ ʣقارنة مʦʯسʠات مȂʦʯʴات 

  يلي: الاسʱʯاǺة لؒل بʹʥʻؒ على حʗه ʸؕا 

  19-4الʗʱول: 

  الدراسة بحسب نوع البنكأبعاد متوسطات الاستجابة اتجاه 

 الʣʹʮ: نʦع 
الʠʯʸلॺات  

  الॻʸॻʢʹʯة

الʠʯʸلॺات  

  الفʹॻة

 ʙʟال للأʰʯالام

  والʸعايʙʻ الʗولॻة

 ʙʻابʗتʥالأم  

 ȏادʸال  

  ʤʢة نȂʙة سǻاʸح

  الʸعلʦمات

 3.7280 3.5372 3.2784 3.7538 3.2838  حʨȞمي 

 ȑارʳ3.7819 3.7779 3.6628 3.8747 3.7160 ت 

 4.2537 4.1481 4.0235 4.2810 4.0378 إسلامي

  

 20-4الʗʱول:
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  العʻʽة ʖʶʴǼ نʨع الʥʻʰ  أفʛاد الʺقارنات في اسʳʱاǼات 

 أǺعاد الʯʸغʙʻ الʯʴʸقل
 

 ʣʹʮع الʦن 

  إسلامي   تʱارȏ   حʦȜمي

(A)  (B) (C) 

 A (0.022)   الʠʯʸلॺات الॻʸॻʢʹʯة
A (0.000) 
B (0.015) 

 A (0.001)    الʠʯʸلॺات الفʹॻة
B (0.000) 

 A (0.045)   الامʰʯال للأʙʟ والʸعايʙʻ الʗولॻة 
A (0.000) 
B (0.004) 

 ʙʻابʗتʥالأم ȏادʸال    A (0.000) 
B (0.003) 

    حʸاǻة سȂʙة نʤʢ الʸعلʦمات 
A (0.001) 

B (0.000)   

    

         ʧم ) ʧʽولʙʳة في الʴضʨʺدة الʙعʱʺل (  )20- 4) ( 19- 4خلال الʺقارنات الȞʷ15.4وال (  

ن مʸادر الاخʱلاف في اسʳʱاǼات الʺʨʴॼثʧʽ حʨل مȐʨʱʴ اǼعاد مʨʴرȑ الʙراسة ʖʶʴǼ ألاحȎ ي

حʘʽ مȄʨʱʶات الʺʨافقة   ،لى الʨʻʰك الإسلامॽةإلॽه ǽعʨد  إالاخʱلاف في نʨع الʥʻʰ الȑʚ يʨʺʱʻن  

على على مȐʨʱʴ جʺॽع اǼعاد مʨʴرȑ الʙراسة مقارنه ȄʨʱʶʺǼات الʺʨافقة للعاملʧʽ في الʨʻʰك الأ

والʳʱارȄة على   .الʨȞʴمॽة  الʺʨافقة  مȄʨʱʶات  في   ʥلʚؗ والʨȞʴمॽة  الʳʱارȄة  الʨʻʰك   ʗلفʱاخ ؗʺا 

الامʲʱال للأʛʡ والʺعايʛʽ الʙولॽة) عʙʻ مȐʨʱʶ دلالة إحʸائॽة    -مǼ Ȑʨʱʴعȑʙ (الʺʢʱلॼات الॽʺॽʤʻʱة  

0.05 .  

وذلʸǺ ʣقارنة مʦʯسʠات مȂʦʯʴات    ولʸعʙفة مʗʶر معʹȂʦة الفʙوق Ǻالʹॺʴة لعʗد الʗورات الʗʯرॻʮȂة

  يلي: الاسʱʯاǺة لؒل فʥʻʯʭ على حʗه ʸؕا 

  ʗʱ4-21ول: ال
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  العʻʽة ʖʶʴǼ عʙد الʙورات الʙʱرॽʰȄة  أفʛاد الʺقارنات في اسʳʱاǼات 

  أǺعاد الʯʸغʙʻ الʯʴʸقل
 الʙʮʻʴاني)  الأمʥ(مʠʯلॺات 

عʗد الʗورات الʗʯرॻʮȂة الʯي حʶلʕ علʻها في مʱال 
ʥاني:   الأمʙʮʻʴال 

  لا شيء   ثلاث فأكʙʰ   دورتʥʻ  دورة 
(A)  (B) (C) (D) 

    الʠʯʸلॺات الॻʸॻʢʹʯة
D  

(0.005) 
D 

(0.002) 
  

          الʠʯʸلॺات الفʹॻة

    الامʰʯال للأʙʟ والʸعايʙʻ الʗولॻة 
D 

(0.024) 
D 

(0.007) 
  

 ʙʻابʗتʥالأم ȏادʸال      
D 

(0.009) 
  

          حʸاǻة سȂʙة نʤʢ الʸعلʦمات 

         

ن  ألاحȎ  ي)  16.4(والȞʷل  )  21- 4مʧ خلال الʺقارنات الʺʱعʙدة الʺʨضʴة في الʙʳول (       

  ʖʶʴǼ راسةʙال ȑرʨʴعاد مǼا Ȑʨʱʴل مʨح ʧʽثʨʴॼʺات الǼاʳʱلاف في اسʱادر الاخʸلاف مʱالاخ

على على  دورتʧʽ فأكʛʲ حʘʽ مȄʨʱʶات الʺʨافقة الأ  قʨافي عʙد الʙورات الʱي تلقʨها ǽعʨد الى مʧ تل

الامʲʱال للأʛʡ والʺعايʛʽ الʙولॽة) عʙʻ مȐʨʱʶ دلالة إحʸائॽة    -مȐʨʱʴ اǼعاد (الʺʢʱلॼات الॽʺॽʤʻʱة  

0.05  ʛʽابʙت) ʙعȃوʧا  الأمʨتلق ʧʺل (ȑ3الʺاد .ʛʲدورات فأك  

 :الʹʯائج خلاصة  .4.4

  :تʲلʻل أǺعاد الفقʙاتأولا: 

  22-4 الʗʱول :

 جʙول تʴلʽل أǼعاد الفقʛات 
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الʨسȌ  الفقʛة الأكʛʲ أهʺॽة  Ǽُعʙ الʙراسة 

 الʺʛجح

الأهʺॽة 

 الॽʰʶʻة

الʨسȌ  الفقʛة الأقل أهʺॽة

 الʺʛجح

الأهʺॽة 

 الॽʰʶʻة

الʺʢʱلॼات  

 الॽʺॽʤʻʱة

x2: الʲʱالام ȘȄʛ80 3.98 ف% x7:   ة في الʺʷارؗ
 مǽʙʱʻات 

3.59 72% 

 %78 3.91 تقॽʽʺات الʹعف  :c7 %86 4.32 بʛامج الʴʺاǽة  :c1 الʠʯʸلॺات الفʹॻة
الامʰʯال  
 ʙʻعايʸلل 

v5: ʛʡاʵʺال ʦॽʽ79 3.94 تق% v7:   ة في الʺʷارؗ
 الʺʕتʺʛات 

3.56 71% 

  ʥالأم ʙʻابʗت
 ȏادʸال 

a1:   ʦȞʴʱة الʺʤأن
 في الʨصʨل 

4.17 83% a5:   على ʖȄرʙʱال
ȑالʺاد ʧالأم 

3.68 74% 

 ʤʢة نǻاʸح
 الʸعلʦمات

y12:   ؗلʺات ʛʽʽتغ
 الʺʛور 

4.18 84% y10:   ادقةʸʺال
 مʱعʙدة العʨامل

3.85 77% 

  :نʯائج الʗراسة  

 الʠʯʸلॺات الॻʸॻʢʹʯة 

 ةॻʸأه ʙʰالأك (x2):  ʟʸʵʱم ȘȄʛد فʨجʨة لʛʽʰؗ ةॽʺلي أهʨك تʨʻʰإلى أن ال ʛʽʷائج تʱʻال

  ʧʺʹǽ  انيʛʰʽʶال ʧة الأمॽʺأهǼ ًاॽاً عالॽɺو ʝȞعǽ اʚاني. هʛʰʽʶال ʧائح الأمʨال للʲʱالام

 .والʴاجة لʺʱاǼعة مʛʺʱʶة ومهॽʻة

 ةॻʸالأقل أه (x7):  اʚاعة. هʻʸات الǽʙʱʻʺǼ ة الفعالة مع ذلʥ، هʻاك نقʟ في الʺʷارؗ

 .يʙل على فʛصة لʧʽʶʴʱ الʨʱاصل وتॼادل الʛʰʵات والʺعʛفة مع أقʛانهʦ في الʻʸاعة

 الʠʯʸلॺات الفʹॻة 

 ةॻʸأه ʙʰالأك (c1):   هاʱʽʻة بǽاʺʴǼ كʨʻʰام الʜʱإلى ال ʛʽʷǽ ةǽاʺʴامج الʛث بʙام أحʙʵʱاس

 .الॽʱʴʱة الʛقʺॽة مʧ الأخʢار الʺʜʱايʙة

 ةॻʸالأقل أه (c7):   في ʧʽʶʴʱالاً للʳضح مʨات الʹعف يʺॽʽاء تقʛأقل على إج ʜʽ ʛؗʱال

 .فهʦ وȂدارة الʺʵاʛʡ الأمॽʻة
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 الامʰʯال للʸعايʙʻ الʗولॻة 

 ةॻʸأه ʙʰالأك (v5):   ل علىʙي ʛʡاʵʺال ʦॽʽقʱة لॽولʙال ʛʡام الأʙʵʱك على اسʨʻʰال ʜʽ ʛؗت

 .الʜʱامها Ǽأعلى الʺعايʛʽ وأفʹل الʺʺارسات العالʺॽة

 ةॻʸالأقل أه (v7):   ʦعلʱص الʛف ʧم ʙʴǽ ة، مʺاॽولʙة ال مʙʳداً، نلاحȎ تقʛʽʸ في الʺʷارؗ

 .وتॼادل الʛʰʵات 

ȏادʸال ʥالأم ʙʻابʗت 

 ةॻʸأه ʙʰالأك (a1):   ةǽة حʺاॽʺأهǼ تȘʽʰʢ أنʤʺة الʦȞʴʱ في الʨصʨل ʛʽʷǽ إلى وعي 

 .الॽʰانات والأنʤʺة مʧ الʙخʨل غʛʽ الʺʛʸح Ǽه

  ةॻʸالأقل أه (a5):  ،ة ضعفʢنق ʛʰʱعǽ ȑالʺاد ʧعلى الأم ʧʽفʣʨʺلل ʦʤʱʻʺال ʖȄرʙʱقلة ال

 Ȑʙي لʻعي الأمʨال ʜȄʜتع ʖʳǽ ةإذǽاʺʴال ʧأعلى م Ȑʨʱʶلʹʺان م ʧʽفʣʨʺال. 

 حʸاǻة نʤʢ الʸعلʦمات 

 ةॻʸأه ʙʰالأك (y12):  ارساتʺʺǼ كʨʻʰام الʜʱال ʛهʤǽ ȑل دورȞʷǼ ورʛʺؗلʺات ال ʛʽʽتغ

 .الأمان الأساسॽة، وهʨ خʨʢة مهʺة نʨʴ حʺاǽة الॽʰانات 

  ةॻʸأه الاهʱʺام، مʺا  :(y10) الأقل   ʝفʻب  Ȏʴǽ  ʦل العʨامل  مʱعʙدة  الʺʸادقة  اسʙʵʱام 

 .ʛʽʷǽ إلى حاجة لʧʽʶʴʱ آلॽات الʺʸادقة لȄʜادة الأمان

ʜʽ قȑʨ على Ǽعʠ الʺʳالات، مʲل الʺʢʱلॼات الॽʺॽʤʻʱة والفॽʻة،    وʱʻʱʶȄج الॼاحʘ أن هʻاك     ʛؗت

  ʛʺʱʶʺال ʖȄرʙʱة والॽولʙال ʛʽال للʺعايʲʱل الامʲم ،Ȑʛالات أخʳة في مʴات واضʨʳاك فʻه ʧؔول
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للʺʣʨفʧʽ. هʚا ʛʽʷǽ إلى أن الʨʻʰك الॽʻʺॽة تʚʵʱ خʨʢات جادة نʨʴ تعʜȄʜ الأمʧ الʛʰʽʶاني، ولʻؔها  

 .تʱʴاج إلى تʨسॽع نʢاق جهʨدها لʷʱʺل مʳالات أوسع

الʨʻʰك اسʛʱاتॽʳॽة شاملة تغʢي جʺॽع جʨانʖ الأمʧ الʛʰʽʶاني.  ضʛورة تʻʰي  ،  نʛʤ الॼاحʘ مʧ وجهة  

ة الʺʣʨفʧʽ في ʖʳǽ أن تʷʺل هʚه الاسʛʱاتॽʳॽة تʧʽʶʴ الامʲʱال   للʺعايʛʽ الʙولॽة وزȄادة مʷارؗ

  بʛامج الʙʱرʖȄ والॽɺʨʱة. مʧ خلال تʨسॽع نʢاق الʳهʨد وتعʜȄʜ الʜʱامها Ǽʺʺارسات الأمʧ الʛʰʽʶاني 

  .الʺʺارسات  هʚه وتʧʽʶʴ تʛȄʨʢ  في الاسʛʺʱار وضʛورة

  وفʙوعها:  الأولى  نʯائج الفʙضॻة: ثانॻاً 

  ʗʱ4-23ول: ال

  الʛئॽʶॽة وفʛوعهاعلى الفʛضॽة  الؔامʻة الʺعʙʺʱ تʴلʽل الʨʺʻذج الʻʰائي للʺʱغʛʽات نʱائج  

 تʃॻʹʶ القʦة  R^2 F  فʙضॻةال

 عالي  3.28 0.77 1الفʛضॽة الʛئॽʶॽة 

 مʨʱسȌ  1.34 0.57 1الفʛضॽة الفॽɺʛة 
 عالي  2.31 0.70 2الفʛضॽة الفॽɺʛة 
 مʨʱسȌ  1.57 0.61 3الفʛضॽة الفॽɺʛة 
 عالي  3.54 0.78 4الفʛضॽة الفॽɺʛة 

    15.4 الȜʵل:

  نتائج الفرضية الرئيسية الأولى والفرضيات الفرعية المنبثقة عنها 
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) ʦول رقʙʳال ʧʽʰ18- 4ي) ʦل رقȞʷالآتي: 15.4) وال (  

 = F) مʛتفعة F وॽʀʺة (R^2 = 0.77) لها ॽʀʺة معامل مʶار عالॽة: الاولىالفʙضॻة الʙئॻʴॻة  

 .، ما يʙل على قʨة العلاقة والʱأثʛʽ الʛʽʰؔ لهʚه الفʛضॽة(3.28

 مʨʱسʢة F وॽʀʺة  (R^2 = 0.57) تʤُهॽʀ ʛʺة مʨʱسʢة لʺعامل الʺʶارالأولى:    الفʙضॻة الفॻɸʙة

(F = 1.34)لʙʱمع ʛʽة لها تأثॽضʛه الفʚإلى أن ه ʛʽʷǽ ما ،. 

 F) عالॽة  F وॽʀʺة (R^2 = 0.70) لʙيها ॽʀʺة معامل مʶار عالॽة الʰانॻة:    الفʙضॻة الفॻɸʙة 

= 2.31) ȑʨها قʛʽي أن تأثʻعǽ ما ،. 

 مʨʱسʢة F وॽʀʺة  (R^2 = 0.61) تʤُهॽʀ ʛʺة مʨʱسʢة لʺعامل الʺʶار الʰالʰة:الفʙضॻة الفॻɸʙة  

(F = 1.57)ا ً́ ǽل أʙʱمع ʛʽي أن لها تأثʻعǽ ما ،. 

 F (F وأعلى ॽʀʺة (R^2 = 0.78) تʺʱلʥ أعلى ॽʀʺة معامل مʶار الʙاǺعة:    الفʙضॻة الفॻɸʙة

  .بʧʽ الفʛضॽات الأخȐʛ، ما ʛʽʷǽ إلى أن لها الʱأثʛʽ الأكʛʰ وأقȐʨ العلاقات  (3.54 =

  الʰانॻة:   الʙئॻʴॻة نʯائج الفʙضॻةثانॻاً: 
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  24-4: الʗʱول

  ʛئॽʶॽة الʲاني:تʴلʽل الفʛضॽة النʱائج  

 
الʠʯʸلॺات  

 الॻʸॻʢʹʯة
  الʠʯʸلॺات الفʹॻة

للأʙʟ الامʰʯال 

 ʙʻعايʸوال  

الʠʯʸلॺات  

 الʸادǻة

 ʤʢة نǻاʸح

  الʸعلʦمات

 0.302 0.432 0.435 0.136 0.196  الʓʸهل العلʸي

 ʝʶʳʯ0.248 0.5 0.867 0.449 0.84  ال 

 ʣʹʮع الʦ0 0 0 0 0  ن 

الʸʴʸى  

  الॻʡʦفي 
0.381 0.892 0.728 0.979 0.966 

 0.141 0.344 0.449 0.219 0.578  سʹʦات الʙʮʳة 

الʗورات عʗد 

  الʗʯرॻʮȂة
0 0.105 0.003 0.005 0.134 

  

    16.4الȜʵل: 

  ʛئॽʶॽة الʲاني:تʴلʽل الفʛضॽة النʱائج  

  

تʤُهʛ الʱʻائج الʺʳʺعة لʴʱلʽل الفʛضॽة الʛئॽʶॽة الʲانॽة أن هʻاك تأثʛʽات مʱفاوتة للʺʱغʛʽات      

مʢʱلॼات   على  الʺعلʨمات   الأمʧ الʨʺǽʙغʛاॽɾة  أنʤʺة  سȄʛة  وحʺاǽة  الʦॽʁ    حʘʽ   ،الʛʰʽʶاني   ʛʽ تُ̫

لـ الʙلالة   p-value الʺʵʻفʹة   Ȑʨʱʶات 0.05(دون مʢسʨʱم ʧʽب إلى وجʨد فʛوق جʨهȄʛة   (
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الاسʳʱاǼات في Ǽعʠ الʺʱغʛʽات الʨʺǽʙغʛاॽɾة، وخاصةً "نʨع الʥʻʰ" و"عʙد الʙورات الʙʱرॽʰȄة"، مʺا 

 ʨة إدراك تॽɿॽؗ على ȍʨʴمل ʛʽات لها تأثʛʽغʱʺه الʚي أن هʻعǽات  اॼلʢʱم ʛفʧة    الأمॽاني وفعالʛʰʽʶال

 .حʺاǽة سȄʛة الʺعلʨمات 

ʧʽʰʱعاد    يǼع أॽʺاه جʳة تॽابʳǽإ ʛʲات أكǼاʳʱاس ʦيهʙة لॽك الإسلامʨʻʰال   الأمʧ أن الʺʣʨفʧʽ في 

  ʚʽفʻʱال والʳʱارȄة، مʺا قǽ ʙعʝȞ مȐʨʱʶ أعلى مʧ الʨعي أو  الʛʰʽʶاني مقارنة Ǽالʨʻʰك الʨȞʴمॽة 

الʚيʧ حʹʛوا دورتʧʽ    فʛاد ؗʺا ʛʽʷǽ الʴʱلʽل إلى أن الأ،  الʛʰʽʶاني في هʚه الʨʻʰك  الأمʧلʺʢʱلॼات  

أكʛʰ للʺʢʱلॼات الॽʺॽʤʻʱة والامʲʱال للأʛʡ والʺعايʛʽ الʙولॽة، الأمʛ   تʙرʧʽʱʽʰȄ فأكʤǽ ʛʲهʛون فهʺاً 

 ʦفه ʜȄʜفي تع ʖȄرʙʱة الॽʺل على أهʙي ȑʚالʧاني الأمʛʰʽʶال. 

 الاسʯʹʯاجات: .5.4

 بʹاء على تʲلʻل الॻʮانات والʹʯائج، تʦصل الॺاحʖ إلى مʦʸʱعة مʥ الاسʯʹʯاجات أبʙزها الآتي: 

1 -  ʨʱة بॽʻʺॽك الʨʻʰفي ال ʧʽالعامل ʛقǽاني في  اʛʰʽʶال ʧات الامॼلʢʱم ʧه مʢسʨʱات مȄʨʱʶم ʛف

  ʦآرائه ʖʶʴǼ ʦه ʨؗʻب 

2 -  ʨة هي الأعلى تॽʻات الفॼلʢʱʺأن الǼ ةॽʻʺॽك الʨʻʰن في الʨالعامل Ȑʛايʛات    فॼلʢʱʺع الॽʺج ʧم

الأخȐʛ وȃالأخʟ أحʙث بʛامج الʴʺاǽة وʛȃامج مȞافʴة الفʛʽوسات والʛʰامج الʹارة على جʺॽع  

 الأنʤʺة. 

كʺا ǽقʛ العاملʧʽ مʧ خلال مȄʨʱʶات اسʳʱاǼاتهʦ بʨجʨد مȄʨʱʶات عالॽة مʧ الʴʺاǽة لȄʛʶة   - 3

نʦʤ الʺعلʨمات في الʨʻʰك الʱي ǽعʺلʨن بها وخʨʸصا Ǽʺا Ǽفʛضه الʥʻʰ مʧ تغʛʽʽ ؗلʺات 

 .ʧʽمʙʵʱʶʺع الॽʺʳل ȑل دورȞʷǼ ورʛʺال  

4 -  ʨات تȄʨʱʶʺعالي ل ʛة وأثȄʨاك علاقة قʻة على  اهॽʻʺॽك الʨʻʰاني في الʛʰʽʶال ʧات الامॼلʢʱم ʛف

 تعʜȄʜ مȄʨʱʶات الʴʺاǽة لȄʛʶة نʦʤ الʺعلʨمات في تلʥ الʨʻʰك ʖʶʴǼ اراء العاملʧʽ فʽها  
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5 -  ʨʱات الȄʨʱʶم ʛʰʱات  اتعȄʨʱʶات على مॼلʢʱʺع الॽʺج ʧʽا بʛʽالأعلى تأث ȑالʺاد ʧالام ʛʽابʙʱل ʛف

  الʴʺاǽة لȄʛʶة نʦʤ الʺعلʨمات في الʨʻʰك الॽʻʺॽة ʖʶʴǼ اراء العاملʧʽ فʽها

6 -  ʨت الॽʻʺॽة حʨل مȄʨʱʶا  الʨʻʰك  بʧʽ اراء العاملʧʽ في   ȑʛهʨلاف جʱاخ ʙجʨات  الا يॼلʢʱم ʛف

  ʦʤن لȄʛʶة  الʴʺاǽة  ومȄʨʱʶات  الʛʰʽʶاني   ʧالام  ʦهلاتهʕم Ǽاخʱلاف   ʦه ʨؗʻب في  الʺعلʨمات 

 . ʦتهʛʰات خʨʻاو س، ʦائفهʣات وॽʺʶاو م ،ʦاتهʸʸʵة، أو تॽʺالعل 

7 -  ʨا تȄʨʱʶل مʨة حॽʻʺॽك الʨʻʰفي ال ʧʽفي اراء العامل ȑʛهʨلاف جʱاك اخʻاه ʧات الامॼلʢʱم ʛف

هǼ ʦاخʱلاف نʨع الʥʻʰ الȑʚ يʨʺʱʻن   ʨؗʻمات في بʨالʺعل ʦʤة نȄʛʶة لǽاʺʴات الȄʨʱʶاني ومʛʰʽʶال

 ʨات تȄʨʱʶʺǼ الةʴه الʚلاف في هʱر الاخʙʸة مॽك الإسلامʨʻʰل الʲʺت ʘʽه حॽاال  ʧاعلى م ʛف

 ॽʁǼة الʨʻʰك لʺʢʱلॼات الامʧ الʛʰʽʶاني ومȄʨʱʶات الʴʺاǽة لȄʛʶة نʦʤ الʺعلʨمات فʽها 

8 -  ʨات تȄʨʱʶل مʨة حॽʻʺॽك الʨʻʰفي ال ʧʽفي اراء العامل ȑʛهʨلاف جʱاك اخʻاه  ʧات الامॼلʢʱم ʛف

الॽʺॽʤʻʱة  (الʺʢʱلॼات  خاصه  عʙد    -الʛʰʽʶاني  Ǽاخʱلاف  الʙولॽة)   ʛʽوالʺعاي  ʛʡللأ الامʲʱال 

  ʦل ʧيʚال ʧع ʧʽدورت ʧم ʛʲا أكʨتلق ʧلاف في اراء مʱر الاخʙʸل مʲʺها وتʨي تلقʱورات الʙال

  يʱلقʨا أȑ دوره او تلقʨا دوره واحʙه 

  :تʦصॻات الʗراسة .6.4

  في ضʨء نʱائج الʙراسة ʧȞʺǽ تقʦǽʙ الʨʱصॽات الآتॽة: 

تॼايʧ في    :تʥʻʴʲ وتعʚȂʚ الʠʯʸلॺات الॻʸॻʢʹʯة والامʰʯال للʸعايʙʻ الʗولॻة .1 نʛًʤا لأن هʻاك 

 ʨت مȄʨʱʶات  حʨل  عʙد االآراء  Ǽاخʱلاف  الʙولॽة   ʛʽللʺعاي والامʲʱال  الॽʺॽʤʻʱة  الʺʢʱلॼات   ʛف

للعاملʧʽ في الʨʻʰك لʹʺان  الʙورات الʙʱرॽʰȄة، يʸʻُح بʱعʜȄʜ بʛامج الʙʱرʖȄ والʛȄʨʢʱ الʺهʻي  

 .فهʦ أعʺȘ وامʲʱال أفʹل لهʚه الʺʢʱلॼات 
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2.   ʥالأم ʚȂʚتعȏادʸة   :  الȄʛة سǽة على حʺاʛثʕʺامل الʨالع ʦأه ʧم ʛʰʱعǽُ ȑالʺاد ʧا أن الأمʺǼ

نʦʤ الʺعلʨمات، ʖʳǽ على الʨʻʰك تʟॽʸʵ الʺʙȄʜ مʧ الʺʨارد والʳهʨد لʧʽʶʴʱ الإجʛاءات 

 .الأمॽʻة الʺادǽة، مʲل تعʜȄʜ الأمʧ في مʛاكʜ الॽʰانات والفʛوع

الفʙʻوسات .3 ومȜافʲة  الʸʲاǻة  بʙامج   ʙȂʦʠوت  ʖيʗʲت:   ʘيʙʴʱال اسʛʺʱار  الʨʻʰك  على   ʖʳǽ

  ʧة مǽاʺʴال الفʛʽوسات لʹʺان أعلى مȄʨʱʶات  الʴʺاǽة ومȞافʴة  لʛʰامج   ʛʺʱʶʺال  ʛȄʨʢʱوال

 .الʱهʙيʙات الʛʰʽʶانॽة

يʨُصى بʻʰʱي سॽاسات مʱقʙمة لإدارة ؗلʺات : إدارة ؕلʸات الʙʸور وسॻاسات الأمʥ الʙʮʻʴاني .4

 ʜȄʜعʱة، لʙȄʛة وفȄʨور قʛام ؗلʺات مʙʵʱواس ȑل دورȞʷǼ ورʛʺؗلʺات ال ʛʽʽل تغʲور، مʛʺال

 .الʴʺاǽة ضʙ الʨصʨل غʛʽ الʺʛʸح Ǽه

يʸʻُح بʱقʦǽʙ دورات تʙرॽʰȄة مʸʸʵʱة في   :تقʤǻʗ تʗرॺȂات مʶʶʳʯة حʦل الأمʥ الʙʮʻʴاني .5

  ʧال الأمʳم ʜȄʜعي وتعʨادة الȄʜة، لॽɾات ؗاॼȄرʙا تʨلقʱي ʦل ʧيʚخاصةً لل ،ʧʽاني للعاملʛʰʽʶال

 .الʺهارات الأمॽʻة

Ǽʺا أن هʻاك اخʱلافات في مȄʨʱʶات    :تعʚȂʚ الʯعاون والȖʻʴʹʯ بʥʻ أنʦاع الʦʹʮك الʯʳʸلفة .6

  ʧʽب الʛʰʵات  وتॼادل  الʱعاون  تॽʳʷع   ʖʳǽ وغʛʽها،  الإسلامॽة  الʨʻʰك   ʧʽب الʛʰʽʶاني  الأمان 

 .مʱʵلف أنʨاع الʨʻʰك لʧʽʶʴʱ معايʛʽ الأمان الʛʰʽʶاني على نʢاق أوسع

يʸʻُح بʛȄʨʢʱ وتʙʴيʘ خȌʢ الاسʳʱاǼة للʨʴادث    :تʙȂʦʠ خȊʠ الاسʱʯاǺة للʦʲادث الʙʮʻʴانॻة .7

 .الʛʰʽʶانॽة ȞʷǼل مʛʺʱʶ للʱعامل مع أȑ تهʙيʙات أمॽʻة Ǽفعالॽة وسʛعة

8.   ʥة للأمȂات دورʸॻʻاء تقʙاني:إجʙʮʻʴة    الॽانʛʰʽʶة الॽʱʴʱة الॽʻʰة للȄات دورʺॽʽاء تقʛإجǼ حʸʻُي

 ȑرʨل فȞʷǼ عامل معهاʱة والॽʻات أمʛة ثغǽأ ʧف عʷؔلل. 
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  مقʙʯحات Ǻالʗراسات الʯʴʸقʮلॻة:  7.4

 .تأثʛʽ الʚؗاء الاصʻʢاعي على أمان الʨʻʰك .1

 . والʷʱاǼه فالʨʻʰك الʳʱارȄة والإسلامॽة: تʴلʽل الاخʱلاالʺʺارسات الأمॽʻة الʛʰʽʶانॽة في  .2

العلاقة بʧʽ الهॽاكل الॽʺॽʤʻʱة، الʲقافة الʺʕسॽʶة، واسʳʱاǼات الʨʻʰك للǽʙʴʱات الأمॽʻة: دراسة   .3

 .تʴلʽلॽة

4.    ʧʽاني: دراسة مقارنة بʛʰʽʶات الأمان الॽʳॽاتʛʱة على اسॽلȞॽة والهॽɾقاʲامل الʨالع ʛʽك. تأثʨʻʰال 

الʨʻʰك   .5 اسʱعʙاد  على  الʺالॽة  والʨʻؔʱلʨجॽا  الʺʙʳʱʶة  الʛʰʽʶانॽة  الʱهʙيʙات   ʛʽتأث  ʦॽʽتق

 . واسʳʱاǼاتها: دراسة مʱعʙدة الأǼعاد 
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  العॻȁʙة:أولاً: الʙʸاجع 

ȑʜ في تʛȄʨʢ أدوات الʨʻؔʱلʨجॽا الॽʺॽʤʻʱة2023بʛاʡ ʦॽʂارق، مʚʳوب. (إ ʛؗʺال ʥʻʰدور ال .( Regtech  امها فيʙʵʱاس

الʺॽɾʛʸة  .Academic Journal of Research and Scientific Publishing .الʛقاǼة 

https://doi.org/10.52132/ajrsp/v4.45.1  
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للʴʺاǽة مʧ مʵاʛʡ الإرهاب الإلʛʱؔوني. مʳلة   Ǽ ISO 27001الʺʨاصفات الॽʁاسॽة لʤʻام إدارة أمʧ الʺعلʨمات

ʧن,   الأمʨة دبي2) , ع356-251( 28والقانʡʛة شॽʺǽ028-. أكاد-https://doi.org/10.54000/0576. 

006-020  
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40ʧم الاسʛʱداد   ʦت  . 
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  الاستبانة بصورتها الأولية: : 1ملحق 

  تحكيم اس˖ˍانة 
  الʙʯʲʸم/........................................................................................  الأسʯاذ الʦʯؕʗر

:ʗعȁة... وॺʻʟ ةॻʲت  

مʠʯلॺات الأمʥ الʴـــــʙʮʻاني وأثʙها في حʸاǻة نʤʢ الʸعلʦمات في الʦʹʮك الॻʹʸॻة"، ǽقʨم الॼاحʘ بʙراســـــــة عʨʻانها: "

  كʜʳء مʧ مʢʱلॼات الʨʸʴل على درجة الʺاجʛʽʱʶ الʻʱفȑʚʽ في إدارة الأعʺال 

ॼانة تʷــʺل مʱغȑʛʽ الʙراســة:   الʯʸغʙʻ الʴʸــʯقل: مʠʯلॺات الأمʥ الʴــʙʮʻاني ولʴʱقȘʽ اهʙاف الʙراســة تʦ تʸــʺʦॽ اسـɦـ

  والʯʸغʙʻ الʯاǺع: حʸاǻة نʤʢ الʸعلʦمات.ǼالأǼعاد الاتॽة :(الॽʺॽʤʻʱة ، الفॽʻة ، الʺادǽة ، الامʲʱال)،  مʰʸʯلة

ولʺــا عʛف عʦؔʻ مʧ خʛʰة علʺॽــة وتʺʜʽ في مʳــال الʲʴॼي العلʺي، فــأن الॼــاحــʘ يʨʱجــه الʢǼ ʦȞॽلــʖ تʦॽȞʴ هــʚه  

  الاسॼʱانة في مȐʙ صلاحॽة فقʛاتها، ومȐʙ انʱʺاء الفقʛات للأǼعاد الʨاردة تʱʴها.

  .)علʺا ان الʙراسة اعʙʺʱت مॽʁاس لʛȞॽت الʵʺاسي (مʨافʙʷǼ Șة، مʨافȘ، مʴايʙ، غʛʽ مʨافȘ، غʛʽ مʨافʙʷǼ Șة

ʤؒʯ في تʤॻȜʲ هʘه الاسॺʯانة   شاكʥȂʙ ومقʗرʥȂ جʻʸل تعاونʤؒ ومʵارؕ

  الॺاحʖ/                                                                              الʙʵʸف/       

  ʔʻʱي                                                 د/ مʲȂʙʵال ʗʻسع ʗʸه أحʗʮداوود ع

  الʸॻȜʲي  

 .  

 النوع:  -1

  انۙܢ                           ذكر    

 العمر: -2

 ʤȜʲʸال ʤأس  ʝʶʳʯة   الॻʸرجة العلʗل   الʸالهاتف   جهة الع ʤع   رقॻɾʦʯال  
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اڲʏ   40من                        سنة  40اڲʏ اقل من  30من                          سنة 30اقل من   

  سنة  50اقل من 

  سنة فأك؆ف  50من   

 سنوات اݍݵ؄فة:  -3

اڲʏ اقل    20من                  سنوات 10اڲʏ اقل من  5من                      سنوات 5اقل من   

  سنة فأك؆ف    30         سنة  30من 

 المؤɸل العل׿ܣ:  -4

  بɢالورʈوس                                                دبلوم عاڲʏ                    ثانوʈة عامة او اقل   

                                                 دكتوراه                                      ماجست؈ف  

  الشɺادة اݍݨامعية ࡩʏ تخصص:  -5

 تموʈل ومصارف                                                      محاسبة                              إدارة أعمال

  أخرى                   تكنولوجيا المعلومات

 : .......................................   اسم البنك .1

 عدد الدورات ࡩʏ مجال الأمن السي؄فاɲي  .2

 فأك؆ف  دورة واحدة                                                                  لا ءۜܣء

 :المنصب داخل البنك .3

مدير                                                  مدير إدارة                                                    مدير عام

 فرع

  آخري             غ؈ف موظفي تكنولوجيا المعلومات             موظفو تكنولوجيا المعلومات  

ـــارة   م ــــ ـــ ــ ــ ـــ ــ ـــــ ــ ـــــــ ـــــ ــ ـــ ــ ــ ـــ ــ ʰة  العʛة الفقॽيل  صلاحʙات وتعʤملاح  

      : أسʭلة) 10الॻʸॻʢʹʯة ( الʠʯʸلॺات
Ǽه   .1 الʵاصة  الʛʰʽʶاني   ʧالأم سॽاسات   ʘيʙʴʱب Ǽانʤʱام   ʥʻʰال وفقًا  ǽقʨم 

  .للʨائح الʱي وضعʱها الهʯʽات والʺʤʻʺات الʻʸاॽɺة
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2.     Ȑʙضʺانل  ʧع مʕʶول   ʟʸʵʱم  ȘȄʛف  ʥʻʰال  ʧالأم للʨائح  الامʲʱال 
  .الʛʰʽʶاني

    

ǽقʨم الʥʻʰ بʙʱرʖȄ الʺʣʨفȞʷǼ ʧʽل مʦًʤʱʻ على الʺʢʱلॼات الॽʺॽʤʻʱة في     .3
  .مʳال الأمʧ الʛʰʽʶاني

    

4.     ʧائح الأمʨبل ʥʻʰام الʜʱال ʦॽʽقʱة لॽداخل Șʽقʙات تॽاء عʺلʛإجǼ ʥʻʰم الʨقǽ
  الॽʺॽʤʻʱة.  الʛʰʽʶاني

    

     .، وفقًا لʺا تʢʱلॼه اللʨائح يʚʵʱ الʥʻʰ خʢة واضʴة للاسʳʱاǼة للʨʴادث   .5
6.   ʥʻʰم الʜʱاني يلʛʰʽʶال ʧادث الأمʨʴة لॽامʜالإل ʛȄقارʱاد الʙات إعॼلʢʱʺǼ.     
ʷǽارك الʥʻʰ بʷʻاȋ في مǽʙʱʻات الʻʸاعة وورش العʺل الʺʱعلقة بلʨائح     .7

 .الأمʧ الʛʰʽʶاني
    

      .عʙم الامʲʱال للʺʢʱلॼات الॽʺॽʤʻʱة الʥʻʰ إجʛاءات لʺعالʳةيʨضع    .8
     .معالʳة قʹاǽا الأمʧ الʛʰʽʶاني يʱعاون الʥʻʰ مع الʶلʢات الॽʺॽʤʻʱة في   .9

ا مʧ اسʛʱاتॽʳॽة الأمʧ الʛʰʽʶاني   ǽعʛʰʱ الʥʻʰ الامʲʱال الॽʤʻʱʺي   .10 ً̋ جانॼًا مه
  .الʵاصة Ǽه

    

      :أسʭلة) 10الʠʯʸلॺات الفʹॻة (
الفʛʽوسات ومȞافʴة   .11 الʥʻʰ أحʙث بʛامج مȞافʴة  الʛʰامج الʹارة   ʙʵʱʶǽم 

  .على جʺॽع الأنʤʺة
    

 SSL/TLSلʧȄʜʵʱ الॽʰانات ونقلها مʲل ʙʵʱʶǽم الʥʻʰ تقॽʻات تʷفʛʽ قȄʨة   .12
(Secure Sockets Layer/Transport Layer Security).  

    

(الʺʹॽفة   .13 الʴʺاǽة  جʙران   ʥʻʰال  ʥلʱʺǽ Host-based firewalls   -  
 Web Application الNetwork-based firewalls  -  ʖȄʨالॽȞॼʷة  

Firewalls-  ةʻالآم لʴʺاǽةSecure Firewalls الʴʺاǽة  أنʤʺة  ) 
  .الʺعلʨمات الʵاصة Ǽه مʧ الʱهʙيʙات الʵارجॽة

    

14.   Șʽʰʢʱب  ʥʻʰال لʺʛاॼʀة   ǽقʨم  الʶʱلل والʨقاǽة   ʧف عʷؔال الʱهʙيʙات ʛʡق 
  .الʺʱʴʺلة والاسʳʱاǼة لها

    

أمॽʻة   .15 تʙʴيʲات   ʥʻʰال  ȑʛʳǽُ  امجʛʰال لʺʨȞنات  مʤʱʻʺة  وتʴॽʴʸات 
  .والأجهʜة

    

أنʤʺة الʺعلʨمات الʵاصة   ǽقʨم الʥʻʰ بʨضع إجʛاءات للʨصʨل الآمʧ إلى    .16
  .Ǽه

    

تقॽʽʺات الʹعف واخॼʱار الاخʛʱاق على أنʤʺة  ǽقʨم الǼ ʥʻʰانʤʱام Ǽإجʛاء   .17
  .الʺعلʨمات الʵاصة Ǽه

    

18.   ʥʻʰال  ʥلʱʺǽ   اناتॽʰلل والاسʛʱداد  الاحॽʱاʡي  للʶʻخ  آمʻة   ʛʽابʙت
  .والॽʺʸʱʺات الهامة
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الȞॼʷة   .19  ʦॽʶتق  ʥʻʰال مʲل  ʙʵʱʶǽم  تقॽʻات    VLANs (Virtualواسʢة 
Local Area Networks)  عاتʨʺʳإلى م الȞॼʷة  تʜʳئة  تॽʱح  والʱي 

إلʽها فقȌ مʧ قʰل الʺʙʵʱʶمʧʽ الʺʛʸح مʱʵلفة، ؗل مʻها ʧȞʺǽ الʨصʨل  
ʙʴلل ʥلʚب ʦي لهʻاق الأمʛʱل للاخʺʱʴʺال ʛʽأثʱال ʧم. 

    

20.   ʧالآم ʧȄʨؔʱال ʥʻʰال ʥلʱʺǽ  ة والإدارةʙʺʱالأمان الʺع ʛʽافقة مع معايʨʱوم
الʙولॽة    ʛʽؗالʺعاي Ǽه  الʵاصة  الȞॼʷة  وأنʤʺة  أجهʜة   ISO -لॽʺʳع 

27001)  ,NIS)  

    

      :أسʭلة) 10الامʰʯال للأʙʟ والʸعايʙʻ الʗولॻة (
مʲل   .21 الʙولॽة،  الʛʰʽʶاني   ʧالأم  ʛʽمعاي  ʥʻʰال  Șʰʢǽ ISO 27001 أو 

.NIST 
    

22.     ʥʻʰعʺل الǽ  فʛʱالʺع ʛʽاني مع الʺعايʛʰʽʶال ʧاءمة مʺارسات الأمʨعلى م
 .بها دولॽًا

    

ǽقʨم الʛʺǼ ʥʻʰاجعة وتʙʴيʘ سॽاسات الأمʧ الʛʰʽʶاني الʵاصة Ǽه Ǽانʤʱام    .23
 .لʱلॽʰة الʺعايʛʽ الʙولॽة

    

     .ʟʸʵǽ الʥʻʰ مʨارد لʹʺان الامʲʱال لʺعايʛʽ الأمʧ الʛʰʽʶاني الʙولॽة   .24
25.    ʥʻʰم الʙʵʱʶǽدارتهاȂو ʛʡاʵʺال ʦॽʽات تقॽة لعʺلॽولʙال ʛʽوالʺعاي ʛʡالأ.     
     يʱلقى مʣʨفʨ الʥʻʰ تʙرॼًȄا على أʛʡ ومعايʛʽ الأمʧ الʛʰʽʶاني الʙولॽة.   .26
ʷǽارك الʥʻʰ في مǽʙʱʻات أو مʕتʺʛات الأمʧ الʛʰʽʶاني الʙولॽة للॼقاء على     .27

 .اʡلاع Ǽأفʹل الʺʺارسات
    

مʺارسات الأمʧ الʛʰʽʶاني الʵاصة Ǽه مقابل نʛʤائه في  ǽقʨم الॽʁǼ ʥʻʰاس     .28
 .الʻʸاعة والʺعايʛʽ الʙولॽة

    

ʙʵʱʶǽم الʥʻʰ شهادات معʛʱف بها دولॽًا للʴʱقȘ مʧ قʙرات الأمʧ الʛʰʽʶاني     .29
 .الʵاصة Ǽه

    

30.    ʧم ʦعلʱخلال ال ʧاني مʛʰʽʶال ʧوضع الأم ʧʽʶʴʱار لʛʺʱاسǼ ʥʻʰعى الʶǽ
 العالʺॽة. أفʹل الʺʺارسات 

    

) ȏادʸال ʥالأم ʙʻابʗلة) 10تʭأس:      
ǽقʨم الʥʻʰ بȘʽʰʢʱ أنʤʺة الʦȞʴʱ في الʨصʨل لʱقʙʽʽ الʙخʨل غʛʽ الʺʛʸح    .31

  .Ǽه إلى الʺʻاȘʡ الʶʴاسة
    

      لʺʛاॼʀة مʛافقه. ʙʵʱʶǽCCTVم الʥʻʰ أنʤʺة الʺʛاॼʀة مʲل ؗامʛʽات    .32
      .لʴʺاǽة أنʱʺʤهيʷʻئ الʥʻʰ غʛف خʨادم آمʻة مع ضʨاȌǼ بॽʯʽة    .33
34.   ʧʽʽارجʵوار الʜة الॼʀاʛع ومॼʱʱوار لʜام إدارة الʤن ʥʻʰال Ȑʙل.      
      لȐʙ الʥʻʰ إجʛاءات أمॽʻة للʴʺاǽة مʧ الʛʶقة الʺادǽة للأجهʜة أو الॽʰانات.    .35
36.     ʧالأم ʛʽابʙة تॽفعال ʦॽʽقʱة لʺʤʱʻة مॽʻأم Șʽقʙات تॽاء عʺلʛإجǼ ʥʻʰم الʨقǽ

  الʺادȑ الʵاصة Ǽه. 
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37.    .ȑالʺاد ʧعلى الأم ȍفاʴة الॽʺا على أهॼًȄرʙت ʥʻʰال ʨفʣʨلقى مʱي      
الʶʴاسة     .38 الʺادǽة  الʺʙʻʱʶات  مع  للʱعامل  واضʴة  سॽاسة   ʥʻʰال  Ȑʙل

  والʵʱلʟ مʻها.
    

39.   ʖȄʛʵʱقة أو الʛʶل الʲم ȑالʺاد ʧادث الأمʨʴل ȏارʨʡ ةʢخ ʥʻʰال ʥلʱʺǽ.      
40.     ȑالʺاد ʧالأم ʛʽابʙت ʥʻʰتʹع إدارة ال  ʧة الأمॽʳॽاتʛʱاس ʧأ مʜʳʱءًا لا يʜج

  .الʛʰʽʶاني الʵاصة بها
    

      الʯʸغʙʻ الʯاǺع: حʸاǻة سȂʙة نʤʢ الʸعلʦمات
      :أسʭلة) 3الʹʚاهة (

الʙورȄة     .41 والʺʛاجعة   Șʽقʙʱوال  Șقʴʱال لعʺلॽات   ʛʽابʙت  ʚʽفʻʱب  ʥʻʰال ǽقʨم 
 .للॽʰانات، وتʙʴيʲها عʙʻ الʴاجة لʹʺان الʙقة والاتʶاق

    

ǽقʨم الǼ ʥʻʰالʴʱقȘ الʺʦʤʱʻ مʧ صʴة الॽʰانات والʴʱقȘ مʧ الʜʻاهة على     .42
 .أنʤʺة الʺعلʨمات الʵاصة Ǽه 

    

ʱʺǽلʥ الʥʻʰ سॽاسة مʙʴدة لاكʷʱاف الأخʢاء الʱي قʙ تʤهʛ في الॽʰانات،     .43
 وʚʵʱȄ إجʛاءات فʨرȄة لʴॽʴʸʱها.

    

ونʜاهة الॽʰانات  ǽقʨم الǼ ʥʻʰإجʛاء عʺلॽات تʙقȘʽ دورȄة شاملة لʹʺان دقة     .44
  .في أنʤʺة الʺعلʨمات

    

Șʰʢǽ الʥʻʰ ضʨاȌǼ فعالة للʱأكʙ مʧ أن الॽʰانات الʺʳʶلة في الʤʻام دॽʀقة    .45
املة   .وحʙيʲة وؗ

    

) ʙفʦʯلة) 3الʭأس:      
يʚʵʱ الʥʻʰ تʙابʛʽ لʹʺان اسʛʺʱارȄة تʨافʛ لأنʤʺة الʺعلʨمات الʵاصة Ǽه     .46

الʙورȄة   الॽʸانة   ʛʽفʨت لʹʺان  مʧ خلال  الʴلʨل  واسʙʵʱام  والʙʴʱيʲات 
 ʛʺʱʶل مȞʷǼ ماتهʙار خʛʺʱاس 

    

الʱي     .47 الʺʱʴʺلة  الʺȞʷلات   ʧً̡ا عʴǼ اسॼʱاقي  أنʱʺʤه ȞʷǼل   ʥʻʰال  ʖاقʛي
ʛافʨʱعلى ال ʛثʕت. 

    

لȐʙ الʥʻʰ خʢة للʱعافي مʧ الʨؔارث لاسʱعادة تʨفʛ الʤʻام في حالة وقʨع     .48
  .حادث

    

الʢاقة الاحॽʱاॽʡة والȄʨʺʱل الؔافي لʙعʦ اسʛʺʱارȄة  ʱʺǽلʥ الʥʻʰ نʤام إدارة     .49
  .أنʤʺة الʺعلʨمات

    

50.    ʜȄʜعʱمات لʨا الʺعلॽجʨلʨʻؔʱة لॽه الأساسʱʽʻار في بʛʺʱاسǼ ʥʻʰال ʛʺʲʱʶǽ
 ʛفʨʱل والʺʴʱه على الʱʺʤرة أنʙق.  

    

      :أسʭلة) 3الʶʸادقة (
قȄʨة ǽفʛض الʥʻʰ شʛوʡا صارمة على الʺʙʵʱʶمʧʽ لإنʷاء ؗلʺات مʛور     .51

أمان   على   ȍفاʴلل Ǽه  الʵاصة  الʺعلʨمات  أنʤʺة  إلى  للʨصʨل  وفʙȄʛة 
  الأنʤʺة وحʺايʱها مʧ الاخʛʱاقات 
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52.   ) العʨامل  مʱعʙدة  الʺʸادقة   ʥʻʰال ʙʵʱʶǽFactor -Multiم 
Authenticationاسةʶʴانات الॽʰة والʺʤل إلى الأنʨصʨلل (. 

    

الʺʸادقة الʵاصة Ǽه Ǽانʤʱام لʹʺان  ǽقʨم الʛʺǼ ʥʻʰاجعة وتʙʴيʘ آلॽات     .53
 .فعالʱʽها

    

لॽʺʳع    .54  ȑدور ȞʷǼل  الʺʛور  ؗلʺات   ʛʽʽتغ  ʥʻʰال سॽاسات   ʖلʢʱت
ʧʽمʙʵʱʶʺال.  

    

مʙʴدة    .55 وسʻʽارʨȄهات  لʯʽʰات  اخʛʱاق  اخॼʱار  عʺلॽات  Ǽإجʛاء   ʥʻʰال ǽقʨم 
  .للʱأكʙ مʧ قʨة آلॽات الʺʸادقة لǽʙه

    

) ʞȂʦفʯلة) 3الʭأس:      
قائʦ على الأدوار ʤʻؗام     .56 الʨصʨل  الʥʻʰ نʤام تʦȞʴ في   ʚʵʱي(Role-

Based Access Control)   Ȑʨʱʶم  ʖʶح الʺʙʵʱʶم  أذونات  لإدارة 
 ʦاتهॽولʕʶوم ʦهʱفॽʣو  

    

Ǽانʤʱام    .57  ʧʽمʙʵʱʶʺلل الʨصʨل  وتʙʴيʘ صلاحॽات  ʛʺǼاجعة   ʥʻʰال ǽقʨم 
 .لʹʺان تʨافقها مع وʣائف الॽʣʨفة

    

58.     ʥʻʰال ʚʵʱي  ʧيʚال ʧʽفʣʨʺالǼ اصةʵل الʨصʨات الॽاءات لإلغاء صلاحʛإج
ʦون في أدوارهʛʽغʱة أو ي ʛؗʷغادرون الǽ. 

    

ʙʴǽد الʥʻʰ سॽاسات واضʴة لȄʨʵʱل وȂلغاء تȄʨʵل الʺʙʵʱʶمʧʽ للʨصʨل     .59
  .إلى أنʤʺة الʺعلʨمات والॽʰانات

    

حʶاǼات     .60 لॽʺʳع  دورȄة  مʛاجعات  Ǽإجʛاء   ʥʻʰال الʺʙʵʱʶمǽ ʧʽقʨم 
  .وصلاحॽات الʨصʨل لʙيهʦ لʹʺان اتʶاقها مع أدوارهʦ الॽɿॽʣʨة الʴالॽة
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 Ȗʲان 2ملॻʮʯي الاسʸȜʲاء مʸأس :  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

ʤة   الاسॻʸرجة العلʗال  ʝʶʳʯل  الʸان العȜم  

 ȑاوʺʶال ʖʽقʛال ʙʰر  د. عʨʱؗاذ دʱإدارة أعʺال   أس   ʜجامعة تع  

  جامعة تعʜ   إدارة أعʺال   أسʱاذ مʷارك  عقلان مʙʺʴ د. مʙʺʴ نعʺان

ȑʛ   الʺʴاسॼة والʺʛاجعة  أسʱاذ مʶاعʙ   د. ʶǼام سلʢان الʰʶئ  ʛؗʺهاز الʳال  

  ؗلॽة الهʙʻسة   إب جامعة  حʺاǽة الأنʛʱنʗ   أسʱاذ مʷارك  د. رضʨان مʙʺʴ الʵʻلاني

 ȑʛʰاني  د. صॼʽʷال ʙʺʴم ʙʽسع   ʙاعʶاذ مʱات جامعة   أسॼات وحاسȞॼش  ʙʻʳجامعة ال  

  الʺعهʙ الʻʡʨي للعلʨم الادارȄة   إدارة مالॽة  أسʱاذ مʶاعʙ   اسʺاعʽل د. خالʙ شʺʶان 
ʛʺʳʺان الʨʷارك  د. نʷاذ مʱمات  أسʨة معلॽʻة   تقʛȄʜʳجامعة ال  
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 Ȗʲة 3ملॻرتها الʹهائʦʶǺ انةॺʯالاس :  

   الديموغرافيةالبيانات الجزء الأول: 
   اختياري  الاسم: ...... ......................................     .1

   المؤɸل العل׿ܣ:  -1

دبلوم عاڲʏ                                                 ثانوʈة عامة او اقل                    

 دكتورا ه                                                  ف                                    ماجست؈   بɢالورʈوس    

    التخصص: -2

تكنولوجيا معلومات               شبɢات                                   

محاسبة                     إدارة اعمال                  مالية ومصرفية  

    ك غ؈ف ذل 

   ....................................... فيه:البنك الذي Ȗعمل   .2

 نوع البنك:     .3

تجاري                            حɢومي                     

 إسلامي    

   المس׿ܢ الوظيفي: .4

مدير ادارة                                      الإدارة العليا                                                 

 موظف                                          رئʋس قسم                نائب مدير فرع   

   سنوات اݍݵ؄فة:   -3

سنة      30اڲʏ  20من   سنوات           10اڲʏ اقل من  5من   سنوات                     5اقل من   

   ف سنة فأك؆ 30        

 
   السي؄فان ي الأمن عدد الدورات ࡩʏ مجال   .5

         ءۜܣلا   ف      فأك؆ثلاث  دورت؈ن              دورة                     
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     ةالاستبانالجزء الثاني: فقرات 

 م  العʮــــــــــــــــــــــــــــــــــــــــــــــــــــار ة    درجة الʦʸافقة   
ʙʷة 

Ǽ ʛ
ʽغ

 Ș
ʨاف

م
 

 Șف
مʨا

 ʛ
ʽغ

   ʙح
ى 

 ال
Șف

مʨا
فȘ  ما
مʨا

ʙʷة  
Ǽ Ș

ʨاف
م

 

  الʙʮʻʴاني  الأمʥالʯʸغʙʻ الʯʴʸقل: مʠʯلॺات 
 أسʭلة     10الʠʯʸلॺات الॻʸॻʢʹʯة  

        
  
  

الʛʰʽʶاني الʵاصة Ǽه وفقًا للʨائح    الأمǽʧقʨم الǼ ʥʻʰانʤʱام بʙʴʱيʘ سॽاسات  
   الʱي وضعʱها الهʯʽات والʺʤʻʺات الʙولॽة. 

 .1 

          
للʨائح   الامʲʱال  ضʺان   ʧع مʕʶول   ʟʸʵت م   ȘȄʛف  ʥʻʰال  Ȑʙل ʧالأم  

  الʛʰʽʶاني.
 .2 

        
  
  
ǽقʨم الʥʻʰ بʙʱرʖȄ الʺʣʨفȞʷǼ ʧʽل مʦًʤʱʻ على الʺʢʱلॼات الॽʺॽʤʻʱة في مʳال  

ʧاني. الأمʛʰʽʶال  
 .3 

        
  
  
 ʥʻʰام الʜʱال ʦॽʽقʱة لॽداخل Șʽقʙات تॽاء عʺلʛإجǼ ارجيʵاجعة الʛʺال ȘȄʛم فʨقǽ

  الॽʺॽʤʻʱة.  الʛʰʽʶاني الأمʧبلʨائح 
 .4 

 5.    يʚʵʱ الʥʻʰ خʢة واضʴة للاسʳʱاǼة للʨʴادث، وفقًا لʺا تʢʱلॼه اللʨائح.          

 6.   الʛʰʽʶاني. الأمʧيلʜʱم الʢʱʺǼ ʥʻʰلॼات إعʙاد الʱقارʛȄ الإلʜامॽة لʨʴادث           

        
  
  

الʛʰʽʶاني  الأمʧحʹʨر الʥʻʰ مǽʙʱʻات الʻʸاعة وورش العʺل الʺʱعلقة بلʨائح 
 داخلॽا وخارجॽا.   

 .7 

          
للʺʢʱلॼات   الامʲʱال  عʙم  لʺعالʳة  وحازمة  صارمة  إجʛاءات   ʥʻʰال  ʚʵʱي

 الॽʺॽʤʻʱة. 
 .8 

 9.  يʱعاون الʥʻʰ مع الʶلʢات الॽʺॽʤʻʱة في معالʳة قʹاǽا ا لأمʧ الʛʰʽʶاني.            

        
  
  

اسʛʱاتॽʳॽة    ʧم ا  ً̋ مه جانॼًا  الॽʤʻʱʺي  الامʲʱال   ʥʻʰال  ʙʺʱعǽʧاني   الأمʛʰʽʶال
 الʵاصة Ǽه.  

 10 
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 أسʭلة   10الॺعʗ الʰاني: الʠʯʸلॺات الفʹॻة 

        
  
  
ʙʵʱʶǽم الʥʻʰ أحʙث بʛامج الʴʺاǽة وʛȃامج مȞافʴة الفʛʽوسات والʛʰامج الʹارة 

 على جʺॽع الأنʤʺة. 
.11 

          
 ǽ Secure Sockets  SSL/TLSعʙʺʱ الʥʻʰ على تقॽʻات تʷفʛʽ قȄʨة مʲل

(Layer/Transport Layer Security)    لʽʺالع ʧʽالات بʸالات ʛʽفʷʱل
 والʵادم.  

.12 
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ʱʺǽلʥ الʥʻʰ الʽʳل الʱالي مʧ جʙران الʴʺاǽة لʴʺاǽة أنʤʺة الʺعلʨمات الʵاصة  

 Ǽه مʧ الʱهʙيʙات الʵارجॽة.  
.13 

        
  
   

ǽعʙʺʱ الʥʻʰ على تقॽʻات مʱقʙمة للʷؔف عʧ الʶʱلل والʨقاǽة مʻه، مʲل أنʤʺة  
  ʧع لʺʛاॼʀة(IPS) الʶʱللمʻع    وأنʤʺة (IDS) الʶʱللالʷؔف  الʱهʙيʙات    ، 

 الʺʱʴʺلة والʱعامل معها Ǽفعالॽة. 

.14 

ȑʛʳǽُ الʥʻʰ تʙʴيʲات أمʻي ة وتʴॽʴʸات مʤʱʻʺة لʺʨȞنات الʛʰامج والأجهʜة.            .15 
 

إلى أنʤʺة الʺعلʨمات الʵاصة ب    الأمǽʧقʨم الʥʻʰ بʨضع إجʛاءات للʨصʨل            
 ه. 

.16 

        
  
  
أنʤʺة   على  الاخʛʱاق  واخॼʱار  الʹعف  تقॽʽʺات  Ǽإجʛاء  Ǽانʤʱام   ʥʻʰال ǽقʨم 

 الʺعلʨمات الʵاصة Ǽه.  
.17 

        
  
  

 آلي للॽʰانات وȂمȞانॽة ʱʺǽلʥ الʥʻʰ تʙابʛʽ آمʻة وسȄʛعة للʶʻخ الاحॽʱاʡي ȞʷǼل  
 الهامة في أȑ لʤʴة.    الॽʰانات والॽʺʸʱʺات

.18 

        
  
  
  

 VLANs (Virtual Local Areaالʥʻʰ الȞॼʷات الافʛʱاضॽة مʲلʙʵʱʶǽم  
Networks) يʱذات    وال الȞॼʷات   ʧم مʨʺʳعة  الى  الȞॼʷة  تʜʳئة  تॽʱح 

  ʧʽمʙʵʱʶʺل الʰق ʧم Ȍها فقʽإل صلاحॽات مʱʵلفة ؗل مʻها ʧȞʺǽ الʨصʨل 
 ي. الأمʻالʺʛʸح لهʦ بʚلʥ للʙʴ مʧ الʱأثʛʽ الʺʱʴʺل للاخʛʱاق 

19 
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 أسʭلة    10الامʰʯال للأʙʟ والʸعايʙʻ الʗولॻة   

        
  
  

  ʛʽمعاي  ʥʻʰال  Șʰʢǽʧار  الأمॽɻʺؗ ةॽولʙال وصʻاعة ʢǼاقات  ISFالʛʰʽʶاني 
 أو. ISO 27001للʧȄʜʵʱ. مʲل PCI/DSNotالʙفع ومॽɻار أمان الॽʰانات

NIST    

.20 

الʛʰʽʶاني مع الʺعايʛʽ الʺعʛʱف    الأمǽʧعʺل الʥʻʰ على مʨاءمة مʺارسات            
 بها دولॽًا. 

.21 

        
  
  

سॽاسات    ʘيʙʴاجعة وتʛʺǼ  ʥʻʰال Ǽانʤʱام   الأمǽʧقʨم  Ǽه  الʵاصة  الʛʰʽʶاني 
 تلॽʰة الʺعايʛʽ الʙولॽة.  

.22 

           ʛʽال لʺعايʲʱارد لʹʺان الامʨم ʥʻʰال ʟʸʵǽʧة.   الأمॽولʙاني الʛʰʽʶ23. ال 

 ʙʵʱʶǽ .24م الʥʻʰ الأʛʡ والʺعايʛʽ الʙولॽة لعʺلॽات تقʦॽʽ الʺʵاʛʡ وȂدارتها.           

           ʛʽومعاي ʛʡا على أॼًȄرʙت ʥʻʰال ʨفʣʨلقى مʱيʧاني  الأمʛʰʽʶة.الॽولʙ25.   ال 

        
  
  

مʕتʺʛات   أو  مǽʙʱʻات  في   ʥʻʰال للॼقاء على   الأمʷǽʧارك  الʙولॽة  الʛʰʽʶاني 
 اʡلاع Ǽأفʹل الʺʺارسات.  

.26 

        
  
  

ॽʁǼاس مʺارسات    ʥʻʰال الʵاصة Ǽه مقابل نʛʤائه في   الأمǽʧقʨم  الʛʰʽʶاني 
 الʻʸاعة والʺعايʛʽ الʙولॽة.  

.27 
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الʛʰʽʶاني   الأمʙʵʱʶǽʧم الʥʻʰ شهادات معʛʱف بها دولॽًا للʴʱقȘ مʧ قʙرات  
 لʵاصة Ǽه.  

 
.28 

        
  
  
ʶǽعى الʥʻʰ إلى تʛȄʨʢ اسʛʱاتॽʳॽاته الʵاصة لʹʺان أمʧ الʺʕسʶة Ǽʺا لا  

 يʱعارض مع الʺعايʛʽ الʙولي ة.  
 

.29 
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 ʙʻابʗتʥالأم    ȏادʸلة     10الʭأس 

        
  
  
ǽقʨم الʥʻʰ بȘʽʰʢʱ أنʤʺة الʦȞʴʱ في الʨصʨل لʱقʙʽʽ الʙخʨل غʛʽ الʺʛʸح Ǽه  

 إلى الأنʤʺة الأكʛʲ حʶاسॽة. 
 

.30 

        
  
  
يȏ ʞʻ الʥʻʰ غʛف خʨادم مʕمʻة تȑʨʱʴ على ضʨاȌǼ بॽʯʽة لʴʺاǽة أنʱʺʤه، 

ؗامʛʽات مʲل  اॼʀة   ʛة مʺʤأن على   ʙʺʱعǽ ȞʷǼل   CCTVكʺا  مʛافقه   ʧʽأمʱل
 فعّال.  

 
.31 

لȐʙ للʥʻʰ نʤام إدارة زوار مʱقʙم ʶǽهʦ في رصʙ وتأمʧʽ العʻاصʛ الʵارجॽة،             .32 
 

  وʴȄʺي الʺʨارد الʺادǽة والʺعلʨماتॽة مʧ مʵاʛʡ الʛʶقة.        

        
  
  

  ʛʽابʙت فعالॽة   ʦॽʽقʱل مʤʱʻʺة  أمॽʻة   Șʽقʙت عʺلॽات  Ǽإجʛاء   ʥʻʰال  الأمǽʧقʨم 
 الʺادȑ الʵاصة Ǽه.   

.33 

        
  
  

  ʜȄʜة تعॽʺل أهʨرة حʛؔʱة م ȑة دورॽʰȄرʙدورات ت ʥʻʰال ʨفʣʨلقى مʱي ʧالأم 
 الʺادȑ والʴفاȍ علॽه.  

.34 

        
  
  
  ʟلʵʱاسة والʶʴة الǽات الʺادʙʻʱʶʺعامل مع الʱة للʴاسة واضॽس ʥʻʰال Ȑʙل

 مʻها.  
.35 

 36. الʺادȑ مʲل الʛʶقة أو الʖȄʛʵʱ.  الأمʱʺǽʧلʥ الʥʻʰ خʢة ʨʡارȏ لʨʴادث           

        
  
  

  ʛʽابʙت ʥʻʰال إدارة  اسʛʱاتॽʳॽة    الأمʧتʹع   ʧأ مʜʳʱءًا لا يʜج ȑالʺاد ʧالأم  
 الʛʰʽʶاني الʵاصة بها.  

.37 
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 الʯʸغʙʻ الʯاǺع: حʸاǻة سȂʙة نʤʢ الʸعلʦمات     -2

 

  
  
 

  
  

  
  
ǽقʨم الʥʻʰ بʻʱفʚʽ تʙابʛʽ لعʺلॽات الʴʱقȘ والʙʱقȘʽ والʺʛاجعة الʙورȄة للॽʰانات، 

 ʙʻها عʲيʙʴاجة.وتʴال   
38 

        
  
  
 ʚʵʱȄانات وॽʰفي ال ʛهʤت ʙي قʱاء الʢاف الأخʷʱة لاكॽʻاسة أمॽس ʥʻʰال ʥلʱʺǽ

 إجʛاءات فʨرȄة لʴॽʴʸʱها.   
.39 

        
  
  
الॽʰانات الʺʳʶلة في الʤʻام دॽʀقة  Șʰʢǽ الʥʻʰ ضʨاȌǼ فعالة للʱأكʙ مʧ أن 

املة.   وحʙيʲة وؗ
.40 
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  ʛʽابʙت ʥʻʰال ʚʵʱة لʹʺانيॽʻة    أمȄارʛʺʱأاس ʛافʨاصة    تʵمات الʨة الʺعلʺʤن
  ʛʽفʨخلال ت ʧʺةبهȄورʙانة الॽʸام    الʙʵʱات واسʲيʙʴʱلوالʴل لʹʺان   الʲالأم  

  مʛʺʱʶتʨ افʛ خʙماته ȞʷǼل 

.41 

        
  
  

  ȑ ʛʳǽةॼʀاʛʺال ʥʻʰة    الȄورʙاً الॽʀاॼʱة اسʺʤلة      للأنʺʱʴʺلات الȞʷʺال ʧً̡ا عʴǼ
 ʨʱعلى ال ȍفاʴةللȄʛاف   . 

.42 

        
  
  
لȐʙ الʥʻʰ خʢة تعافي مʧ الʨؔارث في حالة حʙوثها واسʱعادة تʨ افʛ الʤʻام  

 في حالة وقʨع حادث.  
.43 

        
  
  
اسʛʺʱارȄة   ʦعʙل الؔافي  والȄʨʺʱل  الاحॽʱاॽʡة  الʢاقة  إدارة  نʤام   ʥʻʰال  ʥلʱʺǽ

  وتʨافȄʛه أنʤʺة الʺعلʨمات.
.44 

        
  
  

مʨارد   ʥʻʰال  ʟʵǽ  ॽةمالॽʻوتق وتʧʽʶʴ    ة   ʛȄʨʢʱل الأساسॽة وȄʛʷȃة    بʱʽʻه 
  لʨʻؔʱلʨجॽا الʺعلʨمات.

.45 

        
  
   
قȄʨة   ؗلʺات مʛور  لإنʷاء   ʧʽمʙʵʱʶʺال على  الʥʻʰ شʛوʡا صارمة  ǽفʛض 
وفʙȄʛة للʨصʨل إلى أنʤʺة الʺعلʨمات الʵاصة Ǽه للʴفاȍ على أمان الأنʤʺة 

 وحʺايʱها مʧ الاخʛʱ اقات   

.46 

        
  
  
مʱعʙدة    ( الʺʸادقة   ʥʻʰال ʙʵʱʶǽم 

للʨصʨل الأنʤʺة    العʨامل)  إلى 
 والॽʰانات الʶʴاسة.  

.47 
 

        
  
  
لʹʺان   Ǽانʤʱام  Ǽه  الʵاصة  الʺʸادقة  آلॽات   ʘيʙʴوت ʛʺǼاجعة   ʥʻʰال ǽقʨم 

 فعالʱʽها.  
.48 

          .ʧʽمʙʵʱʶʺع الॽʺʳل ȑل دورȞʷǼ ورʛʺؗلʺات ال ʛʽʽض تغʛفǼ ʥʻʰم الʨقǽ  .49 

        
  
  

عʺلॽات اخॼʱار اخʛʱاق لʯʽʰات وسʻʽارʨȄهات مʙʴدة للʱأكǽ  ʙقʨم الǼ ʥʻʰإجʛاء  
   مʧ قʨة آلॽات الʺʸادقة لǽʙه.

.50 

          
ʤʻام    Role-Based)يʚʵʱ الʥʻʰ نʤام تʦȞʴ في الʨصʨل قائʦ على الأدوارؗ 

Access  
Control)   اته مॽولʕʶوم ʦهʱفॽʣو Ȑʨʱʶم ʖʶم حʙʵʱʶʺلإدارة أذونات ال 

.51 

        
  
  
  ʧيʚال  ʧʽفʣʨʺالǼ الʵاصة  الʨصʨل  لإلغاء صلاحॽات  إجʛاءات   ʥʻʰال  ʚʵʱي

  .ʦون في أدوارهʛʽغʱأو ي ʥʻʰغادرون الǽ 
.52 

        
  
  
ʙʴǽد الʥʻʰ سॽاسات واضʴة لʗ خȄʨل وȂلغاء تȄʨʵل الʺʙʵʱʶمʧʽ للʨصʨل  

   إلى أنʤʺة الʺعلʨمات والॽʰانات.
.53 
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 Ȗʲارات  :  4ملʶʯالاخ  

1. AVE: متوسط الاختلاف المستخرج (Average Variance Extracted). 

2. BSI: المعهد البريطاني للمعايير (British Standards Institution). 

3. CI: البنية التحتية الحرجة (Critical Infrastructure). 

4. CR: الثقة المركبة (Composite Reliability). 

5. CS: الأمان السيبراني (Cyber Security). 

6. CSF: الإطار الأمني السيبراني (Cybersecurity Framework). 

7. DLP:  منع فقدان البيانات (Data Loss Prevention). 

8. DSS: قد يشير إلى معيار الأمان لبطاقات الدفع (Payment Card Industry Data 

Security Standard). 

9. F2: حجم التأثير (Effect Size). 

10. GDPR:  البيانات لحماية  العامة   General Data Protection) اللائحة 

Regulation). 

11. GOF: معيار الجودة (Goodness of Fit). 

12. HIDS: المضيف الاختراقات  عن  الكشف   Host Intrusion Detection) نظام 

System). 

13. HSBC:  المحدود وشنغهاي  كونغ  الهونغ   Hongkong and Shanghai) البنك 

Banking Corporation Limited). 

14. IAM: إدارة الهويات والوصول (Identity and Access Management). 

15. IDPS:  الاختراقات عن  الوقاية/الكشف   Intrusion Detection and) نظام 

Prevention System). 

16. IEC: الدولية الكهروتقنية   International Electrotechnical) اللجنة 

Commission). 

17. IS:  نظم المعلومات (Information Systems). 

18. ISMS:  المعلومات أمان  إدارة   Information Security Management) نظام 

System). 

19. ISO: للمعايير الدولية   International Organization for) المنظمة 

Standardization). 
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20. IT:  تقنية المعلومات (Information Technology). 

21. KMO: أولكين-ماير -مقياس كايزر  (Kaiser-Meyer-Olkin Measure). 

22. NIDS: الشبكي الاختراقات  عن  الكشف   Network Intrusion Detection) نظام 

System). 

23. NIST: المعهد الوطني للمعايير والتقنية (National Institute of Standards and 

Technology). 

24. PCI: معايير أمان الصناعة لبطاقات الدفع (Payment Card Industry Security 

Standards). 

25. PLS:  الأقل مربعات جزئية (Partial Least Squares). 

26. R2:  معامل التحديد (Coefficient of Determination). 

27. SEM: النمذجة بالمعادلة الهيكلية (Structural Equation Modeling). 

28. SIEM:  الأحداث وإدارة  الأمنية  المعلومات   Security Information and) إدارة 

Event Management). 

29. SOGP: الأمنية العمليات  ممارسات  إلى  يشير   Security Operations Good) قد 

Practices). 

30. SOC: مركز عمليات الأمان (Security Operations Center). 

31. SPSS:  الاجتماعية للعلوم  الإحصائية   Statistical Package for the) الحزمة 

Social Sciences). 

32. SRMR: للبقايا المعياري  المربع  المتوسط   Standardized Root Mean) الجذر 

Square Residual). 

33. SSL: طبقة المقابس الآمنة (Secure Sockets Layer).



  

Abstract 

"The Impact of Cybersecurity Requirements on the Protection of 

Information Systems in Yemeni Banks " 

This study aimed to identify the impact of the availability of cybersecurity 

requirements (regulatory, technical, compliance with international 

frameworks and standards, physical) on protecting information systems in 

the Yemeni banking sector. The study population included (15) Yemeni 

banks during the period from July to September 2023. Data were collected 

using a questionnaire distributed to a random sample of 250 employees in 

bank branches (governmental, Islamic, and commercial) in the 

governorates of Taiz and Aden. The study employed a descriptive 

methodology, supplemented by various statistical analyses to process the 

data. 

The results of the study demonstrated a significant positive relationship 

between cybersecurity requirements and the protection of information 

systems in the examined banks. There were also substantial differences in 

responses based on demographic variables such as the nature of the bank, 

educational level, and job position. The study recommends the necessity of 

enhancing training and compliance with international standards, improving 

physical security, updating protection programs, and managing passwords. 

It also highlights the importance of offering specialized training, 

encouraging collaboration among banks, developing plans for responding 

to cyber incidents, and conducting regular security assessments. 

 

Keywords: Cybersecurity requirements, Information systems protection  , 

Yemeni banks 
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