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راسةمُ  َّ ال   ل

ات   ل اني وت الأمم ة فيها  أثال ك ال مات في ال عل ة ن ال ا     ح

ف  راسة إلى    ه ه ال اف  ه ف على أث ت ع ات  ال ل اني  الأم م ال    ال ة، الام ة، الف (ال

ة) اد ة، ال ول عاي ال ل    في  للأ وال ي. ش في ال اع ال مات في الق عل ة ن ال ا ح

راسة   ع ال ى س    )15(م ل ح ة م ي ًا خلال الف ًا  انات م  2023ب ع ال ، وت ج

انخلال   نة م  وُ   أداة الاس ة م ائ ة ع ك  250زع على ع وع ال فًا في ف ة،    م م (ال

ارة) ة، وال ن  والإسلام ي تع وع راسة  ،اف م ال صفي    واس هج ال ًا  ال ع لابم  ت ل

انات  ة ال عال عة ل ة م ائ  .إح

ة ن   ا اني وح ات الأمان ال ل ة ب م ة مع اب د علاقة إ راسة وج ائج ال أوض ن

اءً   ب ات  الإجا في  ة  ه ج وق  ف ت  ا  روسة.  ال ك  ال في  مات  عل ات ال غ ال على 

في ال وال  ي،  عل ال ال   ، ال عة  ل  م ة  ا غ راسة    ،ال ال صي  على  وت

ة،   ول عاي ال ال لل ر والام ورة تع ال ،  و ض اد امج  إضافة الى  ت الأم ال ي ب ت

ة،   ا تُ  و ال ا  ة.  م ات  ر ت وتق  ور،  ال ات  ل ب  دارة  عاون  ال ة  أه إلى 

ة دورة.  ات أم اء تق ة، وج ان ادث ال ة لل ا ك، ت خ اس   ال

  

ة اح ف ات ال ل ات : ال ل اني،  الأمم ة ال ا ةح ة  أن ك ال مات، ال عل   ال
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قة ا راسات ال راسة وال ار العام لل الإ



1 
  

قةا ا راسات ال راسة وال ار العام لل ل الأول: الإ لف  

في  ع ذج ال افها، والأن ها، وأه ها، وأه ل راسة، وم مة عامة ع ال ل مق ا الف اول ه ي

عل  وال عها،  ض ذات صلة  قة  سا ودراسات  راسي،  ال لها  و ودها،  وح اتها،  ض وف لها، 

ها. مة ف ات ال ل ة لل ائ فات الإج ع ها، وال   عل

مة 1.1 ق   : )Introduction( ال

اد  واق الات  والات مات  عل ال ا  ج ل ت ال  م في  الهائل  جي  ل ال ر  ال ء  ض في 

اعي   اء الاص ة ال ر تق ه الات، و لف ال ة في م ام ة ال ا رة ال فة، وال ع ح ال   أص

ة   ق ا الأساسي ب ال مات لأنها ال عل ا ال ج ل اي على ت ل م ة مع  ي اة ال ن ال

اني الأمو  ة،  ال ا و  .)2021(س ًا في م ا مل ً نا تعق مات، شه عل اء ال ر ب مع ت

مات  عل ع  ،  Ding, Wu, Tan & Jiang, (2021)  وفقاً لـ  أم ال مات ي ام معل اء ن فإن ب

ة    ،الأم عال م   ع ال ة  م ة أو ال اد ات ال ه ان ذل م خلال ال اء  س

ة،   ام ة ال ا رة ال ر ال ه ، مع  الإضافة إلى ذل مات.  عل ة في تأم ال الأولى الأساس

ه ى ع ًا أساسًا ولا غ مات ع عل ا ال ج ل ا ي م    ا أص ت ة، م عاص اة ال في ال

مات. عل ات أم ال ة وتعق   أه

ه الإدارات      ل م الات الأساس ال ت مات والات عل ة ال اد على تق ح الاع ا أص ل

ل   غ  الات على إدارة ال مات والات عل رة ال ي في ث ر ال ة، ح س ال ي ال

ة  س اف ال ق أه احة ل مات ال عل ع، م خلال ت ال ره،  قا   . ) 2020(ن

مات ودخال  عل ال ة  الات وتق ال الات في م ال  ته  ال شه ر  ال غ م  ال وعلى 

مة   ن خ ة  1996في وق م    الأن ة على ش ون اقع الإل ن م، وزادة ال ، إلا أن  الأن
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اع   ام م جان الق أ اه ة، ح  الأمال ل   ون مات الإل عل ا وال ج ل ي في ال

مات  بلاس أن ال   عل ي في أم ال ف ال العال فا سهلا    تُع ك ة وه ة خ أرض

وني  ،   للإرهاب الإل ًا صادرًا )2022(العل ة تق ك ال ة ال ت ج ار، ن ا الإ . وفي ه

ة في   ة ال ة العال اني    الأمع ال ق الأوس   الى  ، أشار(TMI)ال قة ال أن م

ره   تفعًا ق ار م ل م أخ ا س ال إف الي  0.04- وش فا أن ح ات 76، م س ٪ م ال

ة في الأشه الـ   ون ات إل ضها له قع تع ت ت ة في ال ار ة ال ق    12العال لة ل ق ال

افها ة ،  أه ك ال ة ال   .)2022(ج

ا   ان في ه ات   )2021م (أك    ،ال اقات واله ة للاخ ال ات  ا ال ل  أنه في 

اق أم  ه الع ل ه ك م ة ت ال ل أن ء إلى حل ح الل ة، أص ون ورا، وفي    اً الإل ض

ه نف اق  د   ال ة    )2021ال (  ش ا اللازمة ل ات  ل ال ام  الال ك  ال أنه  على 

ة مع ل اب ال لاء وأص فا على ثقة الع اصة بها وال مات ال عل ة ال ة    أن ورة فه ما ض

ع    الأم ه  ان لف ج ة م م ة م ه دراسة عل اني ودراس اً ال غ صفه م ي   ب  اً ج

ة. ول   في العلاقات ال

اسع ال حُ و   ام ال غ م الاه مات على ال عل ة ن ال ا اني وح ع الأم ال ض ه م ي 

ة،في   ات العال ها دراسة    الأدب ي م .  Sekhar & Kumar (2023)،Zolait et al. (2008)وال

ع    إلا ض ا ال ع إلى ه ق  ة ل ت ة والع ل راسات ال عاد و أن ال على ح عل    ف الأ

اح  ةال ك ال ال عل  ا ي ز  و   ،، خاصةً  ي يُ لي والع ي ال ق في ال العل ا ال ه

اني   ات الأم ال ل اء دراسات ت على تأث م ورة إج ة، وُ إلى ض ة مه ة مع ف

اع ال  ا الق مات في ه عل ة ن ال ا ا ،على ح ف  وله ي ته ة ال ال راسة ال ة ال تأتي أه
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ك  ل خاص على ال ال، مع ال  ا ال ة في ه ي ة وتق إسهامات ج ه الف إلى س ه

ة    .ال

راسة 2.1 لة ال   : )Study problem( م

أمام       ص  الف م  ال  ة  ال ال ات  ق ال اعة  ته ص ال شه هل  ال ر  ال أتاح  لق 

اً ع   ع ة  ة م ي ات ج لاء م خلال ق مة للع ق مات ال ارف ن تع م ال ال

ث   ا أح لائها، م ة لع مات ال ق ال ارف ل ها ال ادت عل ي اع ة ال قل ال ات  الق

في، فق ت اع ال ل الق قة ع را في  ق   أسهلا ج ارف ب ام ال ي في  ق ر ال ال

ال   ق وال ف ال ة، الأم ال أد إلى ت ون عاملات الإل ة م خلال ال مات ال ال

ة ة ال ي ات ال ه م خلال تل الق ي ،  وال ق الع وق ال   .)2019(ص

لة        ة ال ة م الأجه ة ومعق ي اع ج ر أن ه ن ومع  ها في    الأن اد عل اد الاع وازد

ان الإم ة  ة غ ه م أرض ف ، وما ت ي ع ال لفة في ال ة ال و غ  الأن ي ت ات ال

ارة على   عاملات ال ة ال عال ورة ل لة ض ة، أص وس ه ة ال اد ة الاق ودة للأن م

وليال   ة  ال عال دة  ها  تل ي   ال  ، هل ال اجات  اح ة  ل ل ة  ملائ لة  ووس  ،

ة،   ف لفة م ق  وت هوفي ال اء العال ،  نف ع أن اصل مع الآخ في ج م ال  لل

مات ف عل ادل ال ة  وت   .(Grandon Gill & DBA, 2018) ةتامي س

ه        غلالها في ب ن على اس ل ع ة  ي ات ع ن ثغ ن للأن لل ار،  ال ا الإ وفي ه

ف  ها. وق  قلة ب ب أو ال اس ة ال دة على أجه ج انات ال يل ال ف أو تع اءة أو ح لق

ة    )2020خال (دراسة   ائ إح ف  اقات، ح  ة للاخ ال اقع  ال ض  م  ع تع

ن  ة الإن ي ل ض أك م     ESCWAال الع قع  86إلى تع اق خلال    اً   اً م للاخ
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ان في    2014  –  2012عامي   ل ا ع  م ال ل ي تف ة ال راسة ح الف ت ال ه م، وأ

راتها   اء ق ات في ب ا  ق ي س قة، ال ة  ال فا الات  ال اته،    الأمفي م اني وت ال

ام م   ل ال مات وال عل الات وال ة الات ه تق ق ال سهل  ن وفي ال ال في    الأن

ة ان ائ ال ها ال م ات في مق ي م ال ض الع ض وتف ة فإنها ف م اس ال اة ال   .ح

ات       ل ي ت م ل العلاقة ال امل ل ة للفه ال ك ال قار ال ع اف اني   الأمو ال

ضع   ات  ي عائقا  الأموال ات ف اس ك على ت وت اسات ودارة ال رة صانعي ال  م ق

اني ال للأم  ي،    فعالة  ل )  2019(ال اي ات .  ف لله ضة  ع ك  ال ك  ي ال  الأم 

لاء،   ثقة الع ان  عة وفق ال ار  ة وض ائ مال ل ضها  ة، وتع ون اء على ما س  الإل و

ة:  ال اؤلات ال راسة في ال لة ال رة م    بل

ال   ئال اف  ما أث    :ال ات  ت ل اني  الأمم عادها  ال ة    أ ة    –(ال اد ة وال والف

ة) – ول عاي ال ال للأ وال ة ؟  في والام ك ال مات في ال عل ة ن ال ا   ح

ة:  ال اؤلات ال ه ال ع م ف   و

ة؟   - 1 ك ال اني في ال ات الأم ال ل اف م  ما م ت

ة؟   - 2 ك ال مات في ال عل ة ن ال ا   ما م ح

ة اما أث ت  - 3 ات ال ل ة؟  فيف ال ك ال مات في ال عل ة ن ال ا  ح

ة اما أث ت  - 4 ات الف ل ة؟  فيف ال ك ال مات في ال عل ة ن ال ا  ح

ة  اما أث ت   - 5 ول عاي ال ال للأ وال ات الام ل مات في   فيف م عل ة ن ال ا ح

ة؟  ك ال  ال
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ة اما أث ت   - 6 اد ات ال ل ة؟  فيف ال ك ال مات في ال عل ة ن ال ا  ح

راسة 3.1 ة ال   : ) Importance of the study(أه

ة:       ال قا ال ء على ال ل ال راسة م خلال ت ه ال ة ه  ت أه

ة 1.3.1 ة ال   : (Theoretical significance) الأه

ال   .1 ة في م ة ال ي لة وال ة القل راسات ال راسة ض ال ه ال اني    الأمتع ه ال

ال. ا ال ي في ه اج الف والعل اء الإن ورها الإسهام في إث ق ي  ي ال   على ح عل

د   .2 ض وج ي تف قات ال ع اكل وال ل ال ور ح ي ت ة ال ف مات ال عل ال ار  اع الق و ص ت

ة    الأم  ا وح ك،  لل ة  اف ال ة  ال ق  ت أجل  م  ها  ت على  ل  والع اني،  ال

اء   رة، ون ات ال ة م اله ون مات الإل عل ات ال ات ل م    اس قل ف ال ة؛ به دفا

ة. ي ة ال ون ات الإل  اله

ة.  تع  .3 ة ال اً لل ال وراف ا ال ه في ه اح وال جعاً لل  م

ة 2.3.1 ة ال   :  )Applied importance( الأه

الي   .1 ضع ال ل ال ات ح ص ل وت ك م خلال تق حل مات في ال عل ة ال تع أم أن

اب   ال في  عف  ال ونقا  ات  غ ال ي  وت ك  ال في  اني  ال ة.  الأم للأم  ال ال ة 

ك مات في ال عل ع أم ن ال ارسات ل ل ال ي أف ة في ت اع   .وال

علقة  .2 ائح ال عاي والل ة ل ال ك ال ف ال اني.  الأمت  ال

اب   .3 اني على    الأمتق تأث ت ة    الأمال اه ك، وال مات في ال عل ة ال العام لأن

ات  ي ة ته ة في معال ال اب ال ة ال ي فعال ائعة الأمفي ت اني ال   .ال
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اء على    .4 ن الأش ة ون اب ة ال س ل ال ة م ي ات ال ق د م تأث ال اني    الأمت ال

ات ال ات لة واس ا ال ي ال اع في ت ك، وت مات في ال عل ة ال   .لأن

ق   .5 لة ل عة ال ة وال ال اع في   الأمال م الآثار ال ، وت اني على ال ال

ه الآثار ل ه قل اب ل ي ال   .ت

راسة 4.1 اف ال   :)Objectives of the study( أه

ف ئ  اله ف على أث  :  ال ع اني  ال ات الأم ال ل عادها  م ة  أ ة    –(ال والف

ة   اد ة)  –وال ول ال عاي  ال للأ وال ةفي    والام ك ال مات في ال عل ة ن ال ا ،  ح

ة ال اف ال ه الأه ع م ف   :  وت

ة.   .1 ك ال اني في ال ات الأم ال ل اف م ف على م ت ع  ال

ة.  .2 ك ال مات في ال عل ة ن ال ا ف على م ح ع   ال

ف على .3 ع ة ات  ال ات ال ل ة فيف ال ك ال مات في ال عل ة ن ال ا  . ح

ف على .4 ع ة ات  ال ات الف ل ة فيف ال ك ال مات في ال عل ة ن ال ا  . ح

ف على .5 ع ة  ات   ال ول عاي ال ال للأ وال ات الام ل مات   فيف م عل ة ن ال ا ح

ة ك ال  . في ال

ف على .6 ع ة اأث ت  ال اد ات ال ل ة فيف ال ك ال مات في ال عل ة ن ال ا  . ح

ذج 5.1.  راسة الأن في لل ع   : ) The cognitive model of the study( ال

ات   ل (م قل  ال غ  ال م  راسة  لل في  ع ال ذج  ن الأن غ   الأمي اني) وال ال

غ ي ال ان ه ا يلي ب مات)، و عل ة ن ال ا ع (ح ا ا ال ناته   : وم
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ات  .1 ل قل (م غ ال ة،   الأمال ات الف ل ة، ال ات ال ل ل ال اني): و ال

ادا إلى دراسة:  غ اس ا ال عاد ه ي أ ة، ت ت ول عاي ال ال لل ة، والام اد ات ال ل ال

) حان،  لة  )،2020ال ودراسة  et al (2022) -& ABDUALMAJED )2022(،  ن

Nasser, Al-Anesi, Hazaa, & et al.  ,)2022) ودراسة   (Al-Ramadan & 

Hasan, (2021. 

ة ن   .2 ا ورة ل اب ال اءات وال ل الإج مات): و عل ة ن ال ا ع (ح ا غ ال ال

ادا إلى دراسة   اب اس اءات وال ه الإج ي ه مات وت ت عل و    Alsharabi, (2020(ال

)Amanullah & Khan, (2019  ) ودراسةGomes, Deshmukh, & Anute, (2022 .  

ل رق ( ضح ذ 1.1وال   .ل) ي

ل:    1.1ال

راسة في لل ع ذج ال    الأن

    

ر قة. ال ا راسات ال اد على ال الاع اح  اد ال   . م إع
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راسة   6.1 ات ال ض   :)Study hypotheses( ف

اف     اءً على أه راسةب ه،  ال ل راسة وأس ح ال ةتق ال ات ال ض اغة الف  :ص

ة  1.6.1 ئ ة ال ض  : )The first main hypothesisالأولى (الف

على    أث"  أنه   وت  ج  ي (   ذو  لا  ة  مع م  ع  ة  ائ إح 𝒑دلالة  ≤ 𝟎. 𝟎𝟓 ( 

ت  ات  ات  ال ل م اني    الأمف  ك    فيال ال في  مات  عل ال ة  أن ة  ا ات ح م

ة".    ال

ة:   ال ة ال ات الف ض ها الف ع م ف   وت

ج أث   .1 ة (   ذولا ي ة ع م مع ائ 𝑝دلالة إح ≤ ة  ل )  0.05 ات ال ل ل

اني  ة.   فيللأم ال ك ال مات في ال عل ة ال ة أن ا  ح

ج أث   .2 ة (  ذولا ي ة ع م مع ائ 𝑝دلالة إح ≤ ة للأم  ل)  0.05 ات الف ل ل

اني  ة. فيال ك ال مات في ال عل ة ال ة أن ا  ح

ج أث   .3 ة (  ذولا ي ة ع م مع ائ 𝑝دلالة إح ≤ ال  ل)   0.05 ات الام ل

اني   عاي للأم ال ة.على للأ وال ك ال مات في ال عل ة ال ة أن ا  ح

ج أث   .4 ة (  ذولا ي ة ع م مع ائ 𝑝دلالة إح ≤ ة ل)  0.05 اد ات ال ل ل

اني   ة. على للأم ال ك ال مات في ال عل ة ال ة أن ا  ح

ة 2.6.1 ان ة ال ئ ة ال ض  :)Second main hypothesis( الف

ات  ت"لا  أنه    ت على   ا ات اس س ة ب م ه وق ج اد ج ف ات    أف ل م ة ح الع

ات  ات  ل مات تع    الأمف م عل ة ن ال ا ها في ح اني وأث ة". إال ا غ ات ال غ   لى ال
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راسة 7.1 ود ال   :) Limitations of the study( ح

ود  ل ح ة في الآتي: ت ال راسة ال   ال

ود  1.7.1 ة   ال ض ف    :)Objective limits(  ال ع ات    الىت في ال ل أث م

اب    الأم ة وت ول عاي ال ال للأ وال ة والام ة والف ات ال ل اني (ال   الأم ال

 ( اد ة. فيال ك ال مات في ال عل ة ن ال ا   ح

ود  2.7.1 ة  ال في    :)Human limits(   ال م ع  على ج ة  ال ال راسة  ال تق 

ات الإدارات. كال  ع ال ة    ال

وا  3.7.1 ة  د ل ان ة م  )Spatial boundaries(  ال ة على ع ال راسة ال : تق ال

ك ال وع ال ارة)ف ة وال ة والإسلام م ن.  ة (ال ي تع وع اف   في م

ة4.7.1 مان ود ال ة في    :)Temporal limits(  . ال ال راسة ال اني لل ت ال ال

امعي     م. 2023العام ال

قة 8.1 ا راسات ال   :)Previous studies( ال

اول   ي ت راسات ال د م ال اك ع ع  ه ض اني    الأمم الات  و ال مات في م عل ة أم ال ا ح

لفة، هج  م م ح م اث الى الأق ز  ، APA7وفقا م الأح راسات الآتي تلوأب   : ال

ان: (Sekhar&Kumar,2023) دراسة .1  An Overview of Cyber Security" ع

in Digital Banking Sector"    

عامة على   ة  ن تق  إلى  راسة  ال ف  ل    الأمه ل وت ة،  ق ال ك  ال اع  ق اني في  ال

و  اع  الق ا  ه في  ة  ون الإل ات  ات. ائاله اله ه  ه اجهة  ل اني  ال الأم  ف  ت  
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ة ل ل ة وت ة ن ه راسة م م ال انات    ،واس ل ال ة م ون ات الإل ي ه اع ال اف أن لاس

ة ف ال ات  و   غ  م ات ال واله ة  الي،    ال الاح ال  ات  وتق ة،  ال ال مات  ال ع 

لة.   ة ال غلال ع الأجه ض  و والاس ي تع ة ال ون ات الإل ل لله ل راسة ت ة ال ت ع

ل العال في عام   ك ح اسة  2021لها ال مات ح ل على معل اولات ال ، مع ال على م

ات ع  ن م خلال الق اعات  الأن ة ق  .في ع

الآلي،  اف  ال ة  أجه لة  ال ذات  ة  ان ال ائ  ج في  اك زادة  أن ه إلى  راسة  ال صل  ت

ة ع   مات ال اقات ال وال ن و ات  الأن اجه ه ك ت ، مع ال على أن ال

  . أخ اعات  ق مقارنة  أك   ة  ون الأمان    أوص إل ات  تق ت  ة  أه على  راسة  ال

ام   اجة لاس الإضافة إلى ال ة،  ال ات ال س م وال عي ب ال اني ورفع م ال ال

ة ات ال م ادة لل قات م   .ت

ان (Khaleefah&Al-Mashhadi,2023) دراسة .2  ,Methodologies" :ع

Requirements and Challenges of Cybersecurity Frameworks: A 

Review".   

ارات        إ ات  ات وت ل ات وم ه اض م ع إلى اس راسة  ال ف  اني، مع    الأمه ال

ل ة م اس ات ال ل ال حة م ق ق ل ال ارات الع الإضافة  NISTو ISO ال على إ  ،

اضي،   ع لي الاس ل هج ال راسة ال م ال . واس اح حة م ال ق ارات الأخ ال إلى الإ

ها ع ة  اض ع راسة اس ان ال دة ح  ة م  .ول تُ ع

ة   اس اذج ال انات وال ات ال اصل في ش امل ال غ م ال راسة إلى أنه على ال صل ال ت

ل   زعة، فإن حل ات ال م ل ما    الأموال اج إلى ال م الع اً وت اً  ل ت ال ت ت
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ات   ل ع م ة    الأمل ا ة، وح ل ودارة اله ص انات، وال في ال ادلة ب ال قة ال ل ال م

أو   عها  وم ات  اله ع  ف  وال انات،  ات ال ي ه راسة    أوص و   .ال ة    أنال ال ار  الأف

ل   ار الع ذج عام لإ اء ن ة لإن ن مف راسة  أن ت ه ال فة في ه ص انيالأمال   .ي ال

" (Abdualmajed, AL-Khulaidi,2023) دراسة  .3 ان:   Information ع

security gap analysis: an applied study on the Yemeni banking 

sector technology and innovation practices  "  

ة         ك ال مات في ال عل ة إدارة أم ال ال لأن ل م الام ل راسة إلى ت ف ال ه

ل   اح حل ارسات، واق ه ال عف في ه ة وال ي نقا الق ار، وت ا والاب ج ل ا ال مع ض

ات   دةالأمل الف ج لية ال ل هج ال راسة ال م ال صفي  . واس اد    وال الاع ات  للف

ة،  ج ملائ اذج ن ار أ تق ون قة واخ ل على دراسات سا راسة  ش ة ال لًا   13ع ًا م ب

زعة على  انات م انات م خلال اس ع ال عاء، ح ت ج ة ص ة ال ًا 26في العاص  .خ

ج   راسة إلى أن م ال صل ال ماتي الأمت عل في    ي ال اع ال ات  في الق ل ال في 

ة لأم  ئ مات ال عل ار  ال ق ة  اك ف ل ه ا   1.1، ل  ب.  ل الي ال ع ال ال

ج ال ات  م ع  لة  مف ائج  ن راسة  ال ت  ارسات وا  وف م في  ات  الف س  وم عف،  ل

ار.   ا والاب ج ل ات  و ال ش ي ال ائج، ت ت ه ال فو اءً على ه ت  هات ه    ها وت ي ت ال

ات   للف س  ك وال ال ة في ال ال جي الأك اح ل عف ال ي   الأمال ة ال

ها ل م قل  .ال

راسة  ارساته  أوق أوص ال في تع م اع ال ة الأم نه  على الق مات عل م    ة ال

ا   اشى مع ض ة ت ة ومعاص ل م ل عانة  ا    الأمخلال الاس ج ل ال ال الق في م
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ات  ش ال ع  ج ي  تغ ة  وم ة  ج ل ت وأدوات  اسات  وس ات  ات اس اد  واع ار،  والاب

ة ج ل     .ال

ان (Taherdoost,2022) دراسة.4  Understanding Cybersecurity" :ع

Frameworks and Information Security Standards—A Review and 

Comprehensive Overview".     

ارات   ع لإ ة شاملة وفه م ف ن راسة إلى ت ف ال اني ومعاي    الأمه   الأم ال

عاي   لل اق  ال واسعة  اجعة  م ق  ل اضي  ع الاس هج  ال راسة  ال م  واس ماتي.  عل ال

ة اض ع راسة الاس عة ال ًا ل دة ن ة م ة، دون الإشارة إلى ع ال ارات ال  .والإ

ات   ات ز م ت اس ع عاي  أن  ارات وال راسة إلى أن فه الإ صل ال   الأم ت

لفة ات ال س ة الفعالة في ال مات عل ة ال ا ف ال اني وت  .ال

راسة ال لإلى    أوص  م    ب راسةم  معاي    ال الات  م في  ماتي    الأموال  عل ال

ارات   ي الإ ي وت الإضافة إلى ت قاتها،  ات الأموت ي ه ة وال ج ل رات ال اك ال ة ل

ة ة ال ان  .ال

ان (Gomes, Deshmukh & Anute ,2022) دراسة.5  Cyber Security" :ع

and Internet Banking: Issues and Preventive Measures"   

ا   ا الق اف  اس إلى  راسة  ال ف  ة ع  الأمه ال مات  ال ال  م في  ة  ان ال ة 

ن  ونها.    الأن ي ي  ال ة  قائ ال اءات  والإج ا  ا الق ه  به هل  ال وعي  اله وم  في 

ع ع    ة ج انات أول ت على ب ائي، ح اع ق هج الاس راسة ال م ال انة واس   اس
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زعه ت و ت  ت  ا  راسة  ال ة  ع ه    200ان  ف مع أن  آرائه  لاع  اس ت  ي  ال ارك،  م

في ع  ال ال اره مع الاح ة وت ان ات ال ي ه ن ال  .الأن

راسة صل ال اءات    ت ه أن الإج ائج تُ ة  ةالأمإلى ن ان ك لا    ال اقع ال عة على م ال

ة  ال مات ال عل هل سق ال ا ُ رة، م ة ال ان ات ال ي ه ة ال اك ة ل ا عة ال ال ّث  تُ

اءات   ي م الإج د الع غ م وج . وعلى ال ان م س ة وم اف ثال ة في أي أ ال

ة،  الأم ان ال وقات  ال قف  ل ه    ماة  ه في  ات  ثغ اك  ه ال  ةت إلى و   ،الأن راسة  ال  أوص 

ة   اءات وقائ اذ إج عه على ات ة وت ان ا ال ال هل  ة ل وعي ال ل اجة ال ال

امة   أك ص

ان (Shulha et al, 2022) دراسة.6  Banking Information Resource" :ع

Cybersecurity System Modeling".   

ة.   ون الإل ك  ال ة  ا ح م  ق  ل ة  و ة  مع اذج  ن اء  إن إلى  راسة  ال ف  ه

ي حالة   ة ل اب ة ض ائ مع هج ت خ راسة م م ال ان    الأمواس ك. و اني لل ال

ة اذج مع راسة ت ن ة ال ة  ع ة ش ا ي م ح ب ل اس مات، و  ال عل ام أم ال ن

ام   ة ال ا هات تع اس ار راسة إلى ت س صل ال ك. ح ت جة لل ة ال ة ال وال

ة ان ات ال ي ه أث أه ال ل م ل ى تقل  .لأق

الة   صة لل  ف ف لًا ي قة ع ه ال ف ه أن ت راسة  ك،   الأموأوص ال اني لل ال

ة  اس ات ال ل على ال ص ة وال في ال ا ة وال قا ورة لل ات ال ف الآل ه في ت و

ة ة ال ة ال   .م ب
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اد(دراسة  .7 ان2022,ال ع ق    "  :)  ات ت ل ة    الأمم ام ات ال اني في ال ال

ة دراسة حالة"    ال

ق   ات ت ل ق م م راسة إلى ال ف ال ة    الأمه ة ال ام ات ال اني في ال ال

ق م واقع   ها  الأموال اني ف ام  و   ال لي مع اس ل صفي ال هج ال راسة ال م ال اس

ةأدوات   ار ال ة  لاح قابلة وال ن م  و   ال راسة ت ة ال اء    8ان ع في    ومخ

ة.   امعات ال لف ال مات م م عل ا ال ج ل ة وت ال الإدارة ال راسة إلى و م صل ال ت

اع   الأمأن   ة، و ام ات ال ها في ال انات وس فا على أم ال ه في ال اني  ال

ة  ف أن ورة ت راسة  ة. وأوص ال ون ائ الإل ة وتفاد ال ارج ات ال في ال لله

ع   امعات ل لفة في ال ة م ج ل الات ت ح م مات، وف عل انات وال ة خاصة لل ا   الأم ح

اني  .ال

ان (Hasan & Al-Ramadan ,2021) دراسة.8  Cyber-attacks and Cyber" ع

Security Readiness: Iraqi Private Banks Case".     

ة وفه رد   ان ات ال اجهة اله اصة ل ة ال ا ك الع ة ال راسة إلى تق جاه ف ال ه

ة   أن ات    الأمفعل  اله تل  تأث  إلى  الإضافة  ات،  اله تل  اه  ت اني  ف    فيال ت

راسة   م ال هاكات. واس ادم م الان انات وال اع ال ة ق ا اتها ل ا ادة اح ك ل هج  ال ال

انة الاس ا  وا لي،  ل ال صفي  مع    ال اره  ت ل  ح ال  انات  ب ع  ل ة  رئ أداة 

ة ان ات ال قة على الأقل  في  اله ا ام ال ك  الأع م م ال راسة ت م ة ال ان ع  .

ي   ال ة  ا الع اصة  ةال ان ات س ا م ه ه أن   .عان تُ ائج  ن إلى  راسة  ال صل  ح ت

ات   ة اله غ ال ع ش اف على م مع م الأمان  ة ت ا اصة الع ك ال ال
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  ، ذل ومع  ة،  ان ال  و ال ع    ماع  ال  مات  خ ام  اس م  رون  ن  ال ي

ن  مات    الأن ل العام ل ص ات الأمان في ال ف م ن  م اق  الأن أوص  و  .في الع

راسة وذل   ال يها،  ل اني  ال الأمان  اءات  إج وتع  ت  في  ت  أن  ك   ال أن 

ة   ان ات ال اله ة  ت ا ال لائها، وال م ال ي لع الي وال فا على الأمان ال لل

ة مات عل ائ ال   .وال

حان  (دراسة  .9 ة  &  ال ا اسة    )2020,ال ان: "أث ت س دة    الأمع اني على ج ال

ة".  ة الأردن ار ك ال ة في ال اس مات ال عل   ال

اسة   اف أث ت س راسة إلى اس ف ال اني    الأمه ة    في ال اس مات ال عل دة ال ج

صفي مع   هج ال راسة ال م ال ة. واس ارة الأردن ك ال ة في ال ان أداة رئ انة    اس

الأردن.   في  العاملة  ارة  ال ك  ال م  ن  ال راسة  ال ع  م م  انات  ال ع  ل و ل ل ت ت 

نامج ام ب اس انات  ائج،   SPSS ال ف ن راسة    و ة  ع  ال ص س ل د تأث مل وج

لاء،   الع انات  ال  و ب اق  ون ة  ال ال هة  ال ي  ت ومعاي  ة،  ان ال ا  ال دارة 

ات   لاح ة.    فيوال اس مات ال عل دة ال د ج ج ة ب ت    الإضافة ل ا مع علاقة ارت

اسات   ائج، أوص   الأمس ه ال اءً على ه ة. و اس مات ال عل دة ال اني وت ج ال

اءات   ورة تع الإج ك  راسة ال اح ع  الأمال لاء والإف انات الع ة ب ص ة خ ا ة ل

د  ع ال م  الأمجه ك، مع ت ة لل قار ال اني في ال راسةال ال  ال   الأم في م

ه  اني وأث ة فيال ة ال  .ال

ان  (Nasser, Al Ansi, & Al Sharabi ,2020) دراسة.10  On The" ع

Standardization Practices of the Information Security Operations in 

Banking Sector: Evidence from Yemen".   
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ك   مات في ال عل ات أم ال ل اسي لع ح ال ارسات ال ة م راسة إلى  فعال ف ال ه

ها لأداء أدوارها   ف ة ل ات الأساس ل ق في ال ة م خلال ال ا سع  الأم ال ة.  فعال ة 

ة في ن إدارة   ئ عف ال ي نقا ال راسة إلى ت ماتي  الأمال عل اع ال   (ISMS) ال لق

ار   اءً على ال وليالأمب هج  و  .ISO 27002-2013 .ي ال راسة ال م ال صفي  اس ال

مات في   عل انات أم ال ول ع ب انًا وزع على العامل ال ًا ت    13ح ص اس ب

اع ال  ل العامل في ق راسة ت ة ال ان ع عاء.  ي في ص اف ال ال ال ك إش

مات  عل أم ال ع   .ال

راسة      ائج ال مات ه   ف ن عل ارسات أم ال ج الفعلي ل ،  5م   3.66أن م ال

ة ب م   ر على ف ا ت الع ار.  اس عة  ل ل م ارسات الأف ي أن ال ع ا  م

ان   ، و مات وال الق عل ارسات أم ال ج الفعلي ل م ي أن  1.34ال ع ا  ، م

.  (ISMS) ن لي والق لها الع غ ورة ل ات الأم ال ل ل مع م اع لا ت ا الق في ه

ة،   رئ ونقا ضعف  نقا ضعف  وثلاث  ة،  للق رئ  نق  ي  ت راسة وصأو ت  ال  

ة على ورة ة م ه ج ف خ ت ل ب (ISO) ت   .ل

اني  (دراسة  .11 ح ان2020  ,ال  &  ال ع ت    : )  ات  ل م في    الأم "  اني  ال

اء ة م وجهة ن ال امعات ال   " .ال

ات ت        ل ي م راسة إلى ت ف ال ة م وجهة   الأمه امعات ال اني في ال ال

ي   انة تغ ائي، وت ت اس ق صفي الاس هج ال راسة ال م ال . اس ن ال

ة    أرع ال ة، وال ة، ال ات ال ل الات: ال ة  م راسة  والف ة ال ل ع انات. ش ع ال ل

ب،  70 اس ال ال اً في م راسة إلى  و م صل ال اعي. وق ت اء الاص ا، وال ج ل ال

ات ت   ل افقة على م ا    الأمأن درجة ال تفعة جً ان م ة  امعات ال اني في ال ال
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الات   ال م م ل م ل أو على م  اء على م الأداة  ، س م وجهة ن ال

راسة ة  ال ات ع ة في إجا ائ وق ذات دلالة إح د ف م وج ائج ع ع ف ال راسة. و عًا    ال ت

اء على م   ، س ا ال ة في ه ل ة الع ات ال ، وس ال ة  ا غ ات ال غ لل

الات  ال م م ل م ة للأداة أو ل ل رجة ال راسةال  .ال

ان (Amanullah & Khan ,2019) دراسة.12  Cybersecurity Challenges" :ع

of the Kingdom of Saudi Arabia: Past, Present and Future".   

ة، وتق        د ع ة ال ة الع ل اجه ال ي ت ة ال ان ات ال اض ال ع راسة إلى اس ف ال ه

ف   ع الات، وال مات والات عل ة ال ع أم تق ولة ل د ال ه ارات   الىال ادرات والاس ال

ًا.   م رق اد م ة اق ق رؤ ولة ل ي قام بها ال ة  و ال ال رات ال ا ال ً راسة أ اول ال ت

ال   ة في م اض ة    الأموال ان ات ال ت اله ة و أث ل ال اني  ة    فيال إعادة تق ال

ة.   م ة واله فا ة ال ان رات ال مات والق عل ة ال ق ة ل ح،  و ال ض ع ل يُ ب هج ال ال

ي ات لي اس ل ف أنه ت اك  ، و ول ُ ان ه انات أو إذا  ع ال ح  ت ج ض ل يُ ب

و أن   ي راسة، ول  ها ال ل دة ش ة م راسةع ة وتق    ال ال ال ادرات  لل ل  ل ت ع على 

قة ا اث ال  .الأح

ة في  و        ص انات وال ة ال ا اصلة ل دًا م ل جه ة ت د ع راسة إلى أن ال صل ال ت

ر   ة ما زال في  ل ة في ال ان ة ال ة ال اص وأن ال اع العام وال .الق إضافة    ال

اجهة    إلى أن ة ل ان راته ال ار لإعادة تق ق قة دفع صانعي الق ا ة ال ان ات ال اله

رة  ة وال اي ات ال ي ه  .ال
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ة  و      ل رات ل ال ة وت الق ة وت ل غ ة وت ات اءات اس اذ إج ات راسة  أوص ال

ة، ل   ان راتها ال صفها  م تع ق ا  ب ً صفها  دولة، ول أ فاع    اً رائ   اً ع ب هة ال في ج

ق الأوس اعي مع حلفائها في ال اني ال  .ال

الي  (دراسة  .13 ان2016,ال ع في:    :)  ال الأداء  في  ها  وأث مات  عل ال ة  وس "أم 

ك العاملة في الأردن ة على ال    ."دراسة ت

ا        ه مات وأث عل ة ال راسة إلى تق أم وس ف ال ك العاملة   فيه في في ال الأداء ال

ة   ة ب ائ ة ع ة  ار ع صفي، ح ت اخ هج ال راسة ال م ال %  50في الأردن. واس

ك العاملة في الأردن.   ال ل  راسة ال ع ال ارسات أم  و م م راسة إلى أن م صل ال ت

مات   عل ها  ال ل الأداء  وس ة، و ة ال تفع م ح الأه ة ت  م ك الأردن في ال

مات أث ذو دلالة  عل ان لأم ال ة. و ة ال تفعة م الأه ات م ه م في ال ُ ال

ك ه ال في في ه ة في الأداء ال ائ ام إدا. و إح ورة  راسة  ك ب  أوص ال رة ال

ة   ر امج ت اد ب ات الإدارة م خلال إع لف ال مات على م عل ة ال وتع ثقافة أم وس

عي  ة، وال مات ال عل ات وال م امج أم ال ات الإدارة، وزادة الإنفاق على ب ع ال ل

ل مات  الى ال عل ة لأم ال ول ة ال قة للأن ا ة ال ول هادات ال  .على ال

ان (Zolait et al., 2008) دراسة.14  Prospective and challenges of" :ع

internet banking in Yemen: an analysis of bank websites".   

ة ع        ال مات  ال ي  ت ن  ال  في  ك  ال ل  م م اس  إلى  راسة  ال ف  ه

ن  ة  الأن ق ي ل في ال اع ال ام الق ة اس ل  ل ن ، وت اقع    الأن م خلال تق م

ق   ديلات ل ة وال اذج ال لي ح ت ال في ال ل هج ت راسة م م ال ك. واس ال
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ه   ة وفقًا لإرشادات ه ة القائ ك ال اقع ال لي ل ل ع ل الإضافة إلى ت ة،  ون اقع الإل ال

اذج.  ك في الو ال اقع ال ل م راسة ت ة ال  .ان ع

هيو       ات  ف ثلاث  إلى  اقع  ال تق  ات  تق ت  إلى  راسة  ال صل  ام،    : ت الاس

ة، وال و  فاعل ك في  و   ،ال اقع ال ات في تق م ق ه ال ام ه راسة و   ،الت اس  أوص ال

ام،    ورة الاس عل  ا ي ة  ك ال اقع ال ي  و ت م ع ال ة وال ل فاعل ال

ة ع  مات ال ن الأوسع لل لاءالأن ل للع م أف ة م ف ت   .، وت

قة 9.1. ا راسات ال عل على ال   :)Comment on previous studies( ال

ا قة  ءً ب ا راسات ال ائج ال اءاتها، على ن ه   وج ا اء مقارنة ب أوجه ال ت إج

ة ال راسة ال لاف مع ال قة،  والاخ ا راسات ال فادة م ال ول  ال الوعلى والاس في ال

  :  الآتي )1(

ول:     1.1ال

الي راسة ال قة وال ا راسات ال لاف ب ال ه والاخ ا   أوجه ال
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فات 10.1 ع راسة ال ات ال ل ة ل ائ   : )Procedural definitions of study terms( الإج

راسة،  ه ال مة في ه ات ال ل ة لل ائ فات الإج ع ي ال راسة ت ت اف ال ق أه ل
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اني ( الأم 1.10.1   ): Cyber Securityال

ف اءات   الأم  ع اسات والإج اب وال عة م ال ة على أنه م ك ال اني في ال ال

ي ت ف  ال ة به ك ال اسةها ال انات ال مات وال عل ة ال ة أن ا يها  ح ات   ل ي ه م ال

ة ان وني. ،ال ة وال الإل ات ال م ال وال اقات والاح ل الاخ   م

مات ( 2.10.1 عل   ):Information Systemsن ال

أنها راسة  ه ال امًا    ق بها في ه ل ن ي ت ة ال اك ة وال ا اص ال عة م الع م

مات   عل ة ونقل ال ع وت ومعال املاً ل ات ودارة  م ل ف الع ارات وت اذ الق ها لات ف وت

ارد   ي  ال ةال ك ال مها ال ات  و .  ت م امج) وال ة وال اد (الأجه مات الع عل ل ن ال ت

 . ه ال ام ه إدارة واس علقة  ة ال ارد ال اءات وال انات والإج ة وال ة لل ة ال   وال

ك  3.10.1 ة ال   ):   Yemeni Banks(ال

ة  ال مات ال مه م ال ق ح ل ال ال ل ه م ق خ ه م ات مال س ك هي م ال

ة ل ات الأ  وال خ فا على م اد وال ات    ف ةوال اه اء    وال ات في ب اد ان م خلال    اق ل ال

ارع  ل ال ارةت ة  الاس امة وال ع  ال ي ت اوال ا ةعلى  إ عات  رفا   .ال

اني ( 4.10.1 ات الأمان ال ل   :  Cybersecurity Requirements)م

عاي   ال لل ة والام اد ة وال ة والف ات ال ل عة م ال أنها م ة  ال راسة ال فها ال تع

اصة ة. ال مات عل ة ال ة الأن ا ة ل ك ال مها ال ي ت     ال

ة ( 5.10.1 ات ال ل   ):  Regulatory requirementsال

ة  اق به ك ال اني في ال ارسة الأمان ال عي ال  م ني وال ار القان   ، الإ

ة،  ال عاملات ال ة وال انات ال ة ال ا علقة  عات ال ان وال ات الق ل ه ال ل ه وت



 

23 
 

ة،   ق ة وال ة الف ا اب ال ة، وت ا ة وال قا اءات ال ة، وج مات عل ة ال ات والأن وتأم ال

ة. ان ادث ال ة لل ا ق والاس ار وال ات الاخ ل   وت ع

ات  6.10.1 ل ةال   ):  Requirements   Technical(  الف

اد اق بها   عاي وال ةال ام    لف ن ة  ا ان ح ة ل ك ال عها ال ي  أن ت ال

ة ان ات ال ي ه اص بها م ال مات ال عل   . ال

عاي  7.10.1 ال للأ وال   ):Compliance with frameworks and standards(الام

ي   عايع ات وال ل اع ال علقة الأم  ات عات ال اني الأمة وال ك  ،ال اع ال في ق

ح  وذل  ،في ال ل ص ها  ف ة وت اس اءات الأمان ال اسات وج اد س م خلال اع

ة.  س لاء وال اسة للع انات ال مات وال عل ة ن ال ا   وفعال ل

اد ( الأم 8.10.1   ): Physical Securityال

ه    ق  ال  و ة الأم ا هاح ي ها وت ل ي ت ات ال ل ة  وال ك ال ةم أجل    ال قا م    ال

ارث   ال أو  ال،  الاح أو  قة،  لل ة  ن لة  ال ائ  أوال ة،  ة    ال اس ال اث  الأح

ة وفقاً  ة.ال ول ة ال عاي ال ارسات وال ل ال   لأف
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اني:  ل ال ار ال لالف   راسة لالإ

ـــــل دراســــــة  ـ ا الف اول ه مه   الأمي ا مفه ضــــــ ل شــــــامل م ــــــ اني،  ــــــ فة،  و ال تع

افه، و  في، و أه ــ ــ اع ال ة في الق ال ا ال ج ل ء على ال ــ ــ ــل ال ــ ره، و احل ت ه، وم أه

ورا  لا إلى واقع  الأمم اع، وص ا الق اني في ه ة.  الأمال ك ال اني في ال     ال

اني ( الأم 1.2   ): Cyber Securityال

ــــــارع دوراً   أد ــــــ جي ال ل ر ال ة  اً ال ــ ــــ ــ ــــ مات ال ل ال ـــــه ــــ ـــ ع وت  في ت

لها ــه ــ ـــ ــه  وت ــــ اع، وأسـ ا الق ا في ه ا أد إلى زادة ال ة م ات أم ث ثغ ر أح ا ال ، ه

م   اجة إلى مفه ر ال ه اني    الأمفي  ــــ ــ ـ ق لال ة. وفي ال ـــــــ ة ال انات والأن ة ال ا

اً  ي ر ته ا ال ل ه اً  ذاته، ش انات    خ ل لل ص ات ال ل هل ع اع م خلال ت ا الق على ه

ه  ات  ي ه ه ال ا له ال، وت ا ال ـــــــ في ه ل جهات ت ة م ق ـــــــ ة ال اق الأن واخ

م   اني  الأممفه ــ ــ ــــ ـــ ل ال   ال مات م عل ا ال ج ل اء م خلال ت ــ ــ ــــ ة الأشـــ ا ــ إلى ح ـــ ــــــ

ات  م ة وال ان،  الأجه   .)2020(ال

اني الأمتع  1.1.2   : )Definition of cybersecurity( ال

       " ة "س اصل هي  " ل ة وال ي ت إلى دراسة ال ا"، وال ن لح "ال قة م م م

  " لح "س ت م اق أوسع، ي . في س اس الآلات وال عل  ا ي ة، وخاصةً  في الأن

ا ج ل ات وال ق صف أ  و   ،(Kolářı́ková, 2019, p. 266)"عال ال ل شائع ل م  ُ

ل "الأم   ال، تعاب م ل ال اضي. على س اقع الاف ، أو ال ن ، الإن اس ال عل  شيء ي

ث  ي ت ة ال ا والأن ا الق عل  لها ت اني"  ة"، أو "ال ال ان ة ال اني"، "ال ال
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اصل  وال ا  ج ل ال ع  تقا لالة على  لل  " "س لح  م م ُ ماً،  ي. ع ق ال ال  ال  في 

(Kolesnichenko, 2023).  

لحو  ا ال اول ه ي ت فات ال ع ي م ال اك الع فه    ،ه الي (ح ع   ) 2022صالح وال

ع  فا    ةأنه: "م انات  الأمم ال ل ل ص اسات لل لاً ع الأدوات وال م    الأمة ف

ل   ل أص ي ت ة ال ان ة ال ة ال ا ل على ح ا للع ات وأسال إدارة ال ارسات وتق م

اهة" ة وال ف ال الي ت ال م،  ة وال   .)9ص ( ال

ان      فه  ا ع لارة ع  "  :نهأ Pandey (2021) ك ها  ص عل ات م عام   "تق

عة   ي م ة  ي س م أو ال ة لل ان ة ال ة ال ا اول ح ي ت رة ال اد ال في ال

ه" ح  ال غ  ل  ص ال م  انات  وال امج  وال ات  ال ف سلامة  ل مة  ال ات  ق  ال

p.608)(.   

ه،     فم جه علي (  ع ر، وال أنه  الأم   )2020  ال اني  انات      "  :ال ة ال ا إلى ح

اء   الف ة  ت ات ال ي ه ادر ال م ال ة وم ات معال علقة بها م وح ات ال ق ع ال وج

ه ح  ل غ ال ص مات م ال عل ة ال ا ى  ع مات  عل اني، في ح أن أم ال  " ال

  . )24(ص 

ه  وأشار      وال   ال اني  ح ف  " أنه:    ) 2021(   ال ة م شأنها  دفا ارة ع وسائل 

ا  اولات وح ة ال اص م بها الق ق ي    . )98(ص "ال

ا         فه أ الي،  ا ع ي    )2017(ال ة ال قائ اب ال اءات وال عة م الإج أنه: "م

ات"  م وال ة  والأجه مات  عل ال على  اف  لل قائي  ال أو  ي  ق ال ال  ال في  اء  س م  ت

  ).190(ص 
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ل إن  و       ا س  الق ارسات،    الأمم ات وال عل اسات وال عة ال اني ه م ال

اف ة وت امل ة وت اف على س ورها ت ي ب ات    ةال ي ه ة م ال عة لل ا ل ال مات والأص عل ال

اني.  اء ال ا في الف   وال

ر 2.1.2   الي الأمت اع ال اني في الق  Evolution of Cybersecurity in( ال
the Financial Sector(:  

ر        ه ات م  اس ا    ال ج ل ي ال ك في ت اع ال أ ق اضي، ب ن ال ات م الق في ال

ة جاءت   رة ال ة، ول ال ال لات ال ة وال عاملات ال ل ال ات م ل د م الع ة ع لأت

لاق   ن مع إ ة ع  الأن ات ال ل اء الع ال إج ح م  ن ، ح أص ف    الأن وت

اعة ار ال مات على م   . (Rjoub, Adebayo, & Kırıkkaleli, 2023)  ال

ر    وتع       ل ة أدت إلى ت احل مه ة م ع ًا، وق م  رًا م ه ت الاً  ة م ال ا ال ج ل ال

م   اني    الأممفه صفه  ال ر ب اعة  اً رئ  اً م ه ال ة، و   في ه ي ة ال ل الأل ة ما ق في ف

اف   ال ل  ة، م ال ال ات  س لل ة  اخل ال ة  الأن ت  على  ت  ة  ال ال ا  ج ل ال كان 

ان الائ تق  ون  ار  و   ، الآلي  ان مع  ا  رً لاً ج ت ال شه  ا  ن ه ل  الأن ت ح   ،

ل   ة  ال ال معاملاته  اء  إج لاء  للع ح  س ا  م وني،  الإل اء  الف إلى  ة  ال ال مات  ال

عاملات  ه ال أم ه اجة ل ر ال ه وني وأد إلى    . (Taherdoost, 2022) إل

ة،  و       ال ا ال ج ل ة ال ة، ازدادت ح اب ة ال س لة وال ا ال ج ل ر ع ال ه مع 

ة،   أسه ح   اب ة ال لة والأن قات ال ة ع ال ال مات ال ات في إتاحة ال ق ه ال ه

ات   ال م  م  رفع  ا  لات  الأمم وت ب تع  ورة  وض اني  الأمة   ,Neza)  ال

Joseph, & Joseph, 2022)  ا ج ل ة وت ق لات ال ر الع ه اي . وق أد  ل إلى    ال
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ا   ا ل أك على ق ء  ل ال ة    الأمت اف ة وم ق ل ال ة الأص ا علقة  اني ال ال

ون ات الإل ي ه  . (Gupta & Pathak, 2023)  ةال

ر  و       ور م اعي ب اء الاص ات ال انات وتق ة لل لات ال ل م ال ، تق اه ق ال في ال

ا في  ً أ بل  ارة،  ال ة  مات وأت فق في ت ال ة، ل  ال ال ا  ج ل ال اعة  في ص

ة  الأمتع   ال ة الاح الأن هة وال  ا ال ف ال ع الأن اني ع ال وم    ،ال

ة   ان ت عات وق ة ق أوج ت ت ال ة ال ج ل رات ال ور الإشارة إلى أن ال ال

ان   ة    الأمل اب أم ت ي  ة ب ال ال ات  س عات ال ه ال م ه تل ة، ح  ال ال اهة  وال

هل ة لل انات ال ة ال ا مة ل ق ة وم   . (Zhang, Liu, & Jumani, 2023) معق

اف 3.1.2  ان الأمأه   ):Objectives of Cybersecurityي (ال

ة و       ق ن الإ في ع ال ح  ن ات.    الأم، أص س عات وال ة لل الغ الأه اني أمًا  ال

ح   ن ح أص اة الأ  الأن ًا م ح ءًا ح اد ج ات. ف ات، وال ة، وال م اكل ال ، واله

ف ه ل    الأم  و ة، م اي ة ال ان ات ال ي ه انات م ال مات وال عل ة ال ا اني إلى ح ال

ال ع   ات الاح ل ن ع الي للأ  الأن ار ال ق فا على الاس ة، إلى جان ال قة اله اد وس  ف

ات  س قها    .وال ت على  ل  ع ي  ال اف  الأه م  ي  الع اني  ال للأم   ، س ا  ل إضافة 

الي،  :يما يل وت  :)2022(صالح و ال

ل بها .1 اص ال ل الأش مات فق م ق عل ل لل ص ان ال  .ض

ل  .2 ص ال اح  م ال لالى اع ح له ب اص ال مات إلا للأش عل  .ل

ام  .3 اف ال ان ت خ لها فقض انات ال مات لل عل  .وال

ة .4 ارج اقات ال انات م الاخ ة وال ق ة ال ة الأن ا  .ح
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ة ال  .5 ان د  لأإم ات ته اني الأمه  .ال

ة للأ .6 ة آم ف ب اد ت ات  ف ضة لله ع ات ال س  .وال

ة .7 ان ات ال اجهة ال ة ل ة ال ة ال  .زادة جاه

ة .8 ون ائ الإل ة لل ل ا والآثار ال ل ال  .تقل

ّح بها .9 اقات غ ال ع الاخ ة ل عف في الأن ح نقا ال  .ت

اني .10 ر الأم ال أم ه  ع ا وت ة ال ا  .ح

ة ق ة ال انات والأن ان سلامة ال ورة ل د ال ه اف إلى ال ه الأه ل، ت ه  .وفي ال

ال  ات في م س اجهها ال ي ت ات ال ا تع ح ال ن ك مات. الأن عل ا ال ج ل   وت

ة  4.1.2 اني في الأمأه في ال اع ال  The Importance of( الق

Cybersecurity in the Banking Sector(:  

ام    تع       مات  اس عل ات أم ال ات وت ضًا له اع الأك تع ة الق ال ات ال س ال

الها، و ال أك   مات في إدارة أع عل ا ال ج ل ة على ت ات القائ ي م ال الع

ة اخل ال ا  لل أقل  ام  اه إيلاء  مع  ة،  ارج ال ات  ي ه ال  & ,Usman, Ayoib)  على 

Abdulmalik, 2023)    اك ، ه ل ة ل ورة ق ون مات   ض عل ة أم ال ار ح ف إ ل

ة   ات ات الاس ارسات على ال عاي وال ل ال ة وت أف مات ال عل ة ال لأن

ة ق وال ة  ل غ وال ة  عة   وال ر  ال اق  إل م  ة  ان ال ا  ال ه  ت  ق  ا  ل

أث   ة وال ال ات ال س ة.    فيال لها الأك أه اذ وم ثأص ة وات ان ا ال ل ال ل ، ت

ة ال ات ال س ي ال ة ل ة  ها له أه اب ض   . (Samour & Al-Khazali, 2022) ت
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ة في       ي ات ال ق ا في   ا أدت ال ة،  ون ات الإل د اله مات إلى زادة ع عل ن ال

امج   : ال ائي ذل الي، ال الع وني، ال الاح ات ال الإل ي ة، ته امج الف ارة، ب ال

لة ة ال ات الأجه ي فة، وته ه ات ال  . (Samour & Al-Khazali, 2022) واله

ي      دو ت دراسة هارونا وم ، ذ ان ا ال أن     Haruna and Modupe (2022)وفي ه

ان  ال ص ال ي في م ف ؤساء ال ال ال اءات  ي م اع ك شه الع ال وال ق رأس ال     س

د   ها على أنها ته ي يُ إل ة   الأمال ال مات ال ات ال ت ش اعة وتأث ه ال اني له ال

ي ت على   ادث ال . وذ    الأمال اعات الأخ ات في الق اني أك  م ال  ال

Calzolari (2021) ة. 33  أن ال مات ال اع ال ف ق ه ة ت ات ال  % م اله

ات  5.1.2 ي اني الأمته   :)Cybersecurity Threats( ال

ل      ات   ت ي ه ة  ال ان ة    ال أن ف  ه ي ت ال ات  وال ار  الأخ عة م  عة م م

ك ال اع  ق في  ة  ون الإل ات  وال مات  عل ات    ،  ال واله ات  ي ه ال م  ي  الع اك  وه

اوز  ي ق ت رة ال ة وال عاص ة ال ان ها:  الأمال لة م ه ة  ص   وال

وني .1 اق الإل ة  (Cyber Penetration) الاخ أن إلى  لل  ال ن  هاج ال م  ق : ح 

انات  ة و ات ال ا لاء وال انات الع ل ب اسة م مات ال عل ل على ال ك وال ال

لاء ال والع   . (Dongol & Chatterjee, 2019) أخ ق ت 

ارة   .2 ات ال م ي ت    :(Malware)ال ة، ال امج الف امج ال و وسات و ل الف ت

اسة لل انات ال ض ال ك، وتع ة ال ة لأن اراً ج ابلي،    أض ل .  )2020(ال وت

ات الآتي:  م ه ال   ه
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 ) وسات  امج  :)Virusesالف م ب اث تق خ ب ها م ن ة،  ب وت نف  الأجه

ف ه انات  تلف وت ل إعاقة أو ال هاز ع  .(Laib, 2021) ال

  امج امج   :)Spywareال ( ب م ب مات  قة تق عل انات  ال ة وال  م ال

ة ة، الأجه ا سلها ال هاج إلى وت  .(Kaspersky, 2021) ال

 امج ة ( ب امج  :)Ransomwareالف م ب ف تق لفات  ب هاز على ال ل  ال ة وت  ف

م م ف لف ال  .(Mishra, Alzoubi, Gill, & Anwar, 2022) ال

  امج ( ب امج   :)Phishing programsال  اول ب اق  ت ة اخ ة أن ا  ال

لاء مات  على والاس ل معل ل ت خ ات  ال ل ض  و م لغ ال اصة  ور ال ال

امها   . (Junaido & Mua'zu, 2015) اس

 امج ان ب امج  :)Trojan horse programsوادة ( ح عي ب امج أنها ت ة  ب  آم

ة، ها ومف قة في ل امج على ت  ال امج   ضارة ب لفات و ر  ة تل ال م

م  . (Manisha , Jadhav, & Nalawade, 2016) ال

  ات م ( ال ة  م  :)Malware programsال اق تق ر إل ة ال  أو الأجه

انات، ل ال ل م ام  تع م أو ال لفات  ت  .(Kaspersky, 2021) ال

امج .3 ض   :)Ad-spay wareالإعلاني ( ال ب ع إعلانات  تع مات  وت فح  ع معل  ت

م ه ال ج فة إعلانات  ل ه    ..(RSBP for Central Asia, 2020) م

مة ( .4 ات رف ال ك Denial-of-service attacksه مات ال ل خ ف إلى تع ): ته

ة   ار الأن د إلى انه ا ي ادم، م ات وال ور على ال ة ال ع  زادة ح ح

ة  مات ال ل ال   .(Dhatchina & Dhatchina, 2020) وتع
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وني (ال الإ .5 وا  ):  Phishingل فة وال وني ال ام رسائل ال الإل ح ي اس

اسة  ة ح ة وم مات ش ل على معل م وال ال لاع  ة لل غلها    ال

ن ف هاج اته يال ل   . (Manisha , Jadhav, & Nalawade, 2016)ع

ة ( .6 قة اله مات ): ي  Identity Theftس قة معل وني ل ال الإل ات الاح ام تق اس

ة.  ان اقات الائ اعي وال ان الاج او وأرقام ال اء والع ل الأس ة م ة ال   اله

7. ) اعي  ال على Industrial Espionageال  ل  لل ك  ال اف  ه اس ي   :(

ة ث ال ارات وال ال والاب ات الأع ات ل اس مات ح   . (Laib, 2021) معل

جهة ( .8 ات ال ف الأTargeted attacksاله ه اد ): ت ك    ف اع ال ات في ق س أو ال

ة ل الأن مات أو تع ل على معل   .(Dhatchina & Dhatchina, 2020) لل

ة (  .9 م ات ال غ غلال ال هاج  Exploiting software vulnerabilitiesاس ):  لل

أو  انات،  ال قة  س ه،  ح  ال ل غ  ص لل ال  ة  أن ة في  م ال ات  غ ال غلال  اس

ات  ل ل الع ل  على  و   ،تع وفة، ول وفة أو غ مع ات مع غ ه ال ن ه  أن ت

ل دور  ها  ي وتأم أن ك ت   .(Dongol & Chatterjee, 2019) ال

ة ( .10 اخل ات ال ي ه ي   Insider threatsال ة ال اخل ات ال ي ه اهل ال ): لا  ت

ها ك أنف أ م داخل ال ل مع و   ،أن ت يه وص ي ل اص ال ف أو الأش  لل

اث   ا في إح ة ال أن ي ا  إلى أن ، م ق أ أو  اء ع  ال الأمان س ار  أض

ة أخ  ون ادث إل ع ح انات أو وق د إلى ت ال   .(Buchanan, 2014) ي

ة .11 ا الاج سة  م  Social Engineering( اله ال تلاع  على  تع   :(

الأ ون  اد الإل ه إلى    ف ح  لاً غ م ه وص اسة أو م مات ال عل ف ع ال لل
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ك ال ة  راكه  و   ،أن واس لاء  الع أو  ال  في  م ات  ه ال  ان ذل  ل  أن   

ة ل مات ال عل ق ال لفة ل سائل م    .(Haruna, Aremu, & Modupe, 2022) ب

ي ي او  ها  ل ة أن ا اءات فعّالة ل اسات وج ي س ك ت ات،  على ال ي ه ه ال ل له

ات. لائها م تل اله مات ع   ومعل

ات  2.2 ل اني في  الأمم ك ال  Cybersecurity Requirements in(ال

Banks(:  

ارعها،        م لإدارة  ة  ق ال مات  ال إلى  ك  ال اج  ة ت رق مات  خ ات  م م  ف  وت

ائع،   وفة لل ة غ مع ات أم ات ثغ ه ال ة. وت ه ف لفة م مات ب م ال ة تق اف ت

ة.   ال لة  ة ال ل ك ال ة ال ل إلى أن ص ها م خلال ال فادة م ن الاس هاج اول ال

ل قل ع ة وتع ق مات ال ل ال ات إلى تع ه اله د ه ة إلى    ت ها د في ال ا ت ك، ور ال

ك عامل مع تل ال لاء في ال ة الع م ر      (Anand, Duley, & Gai, 2022) .ع

اصة   ات ال ل عة م ال ف م ك ت ،  على ال ا ه ال اني  الأمول ه ،  ال

ات  ل اني: الأما يلي أه ال    ال

ة 1.2.2 ات ال ل   : )Regulatory Requirements( ال

ف      (  ع اد  اسات   )2022ال وال سائل،  ال م  عة  "م أنها  ة  ال ات  ل ال

اءات   ارسات  الأم والإج وم ات  ر وت  ، ا ال لإدارة  ومقارات  ة،  ه ج ت اد  وم ة ة،  ال   م

" م ات لل س دات ال ج ة وم ان ة ال ة ال ا امها ل ات  اس .  )9ص.(  وتق

ا   لام  عرفهاك ات "  :أنها  )2022(  ع ال س ي  على ال هات ال ج اع وال عة م الق م

الي اع ال ل بها في الق ع ائح ال ان والل ها وفقًا للق ف ام بها وت ات الال ه  و   ،وال ف ه ته
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فا على   ان وال ال للق ان الام ات إلى ض ل ة   الأمال ال ات ال س لاء وال ة للع ا وال

ها ة ما يلي:   .)165(ص "نف ات ال ل ل ال   وت

ة  1.1.2.2 ان ائح ال عات والل اد    ُع :  ال اعات في الاق الق الي م أه  ال اع  الق

ات   ات ال أتي على رأس أول اع  ا الق اني في ه ف الأم ال ا ال فإن ت ي، وله العال

ة ال ان  و   ،ال ة ل ة والعال ل ة ال ان ائح ال عات والل ال لل ات الام ه ال  على ه

ة   ال ال ة  لاء وسلامة الأن انات الع ة ل ا ال ة  ا  .(de Azambuja, et al., 2023)ال

ن  قان عات  ال مة  أتي في مق ل   Gramm-Leach-Bliley (GLBA) و هات م ج وت  ،

ة رال ة الف ال ات ال س  .(FFIEC) ف ال

ا        ة تق ال ال ات ال ة،  على ال ه ج اد ال ان وال ه الق ال له ق الام ول

ل ال ها  تأث ل  ل وت ام  ان ة  ان أن    (Shejin & Sudheer, 2023)  ال ا    .

  . ا اب اللازمة لل م ال اذ ال يها وات عف ل ي نقا ال ات ل ق ه ال م ه ت

ات  ي ه ة الأمان ودارة ال ا ة وم ها إدارة اله ا ف مة  ق ة م ات أم ات  .ل ذل ت اس

(Shejin & Sudheer, 2023)  .  ة و ة  ان ال ات  ي ه ال ل  ح ها  ف م ر  ب ام  وال

ع على الإبلاغ   ور. وال ة ال ل الي وأمان  ات ال الاح ا في ذل ه ال لها، 

ه ا م ة    ،ع أ ن ات ءًا م اس ة ج ات ال ي ة وال ر ورات ال ن ال و أن ت

  (Mungo, 2023) .ال

لاء       الع إبلاغ  في  ه  و ة،  للغا مه  أم  انات  ال وقات  خ ع  ر  الف الإبلاغ  أن  ا 

ه  ة أنف ا ورة ل اءات ال اذ الإج ح له ات لة، و ا م أ م ة  ات ال ل    وال

(Kale, et al., 2023)  ،  ة الغ الأه ة فاعلة أمًا  اءات أم اسات وج ارم ل ع ال ال و
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ات  ال تل  ل  ع عة  ة    ، ل ا وح ف  وال ل  ص ال إدارة  اسات  ال ه  ه ت  أن  و 

ة ه  و   .(Kitsios, Chatzidimitriou, & Kamariotou, 2023)  ال له اءات    الإج

انات. وقات ال ه وخ ح  ل غ ال ص ا ال ل م م قل   ال

ة:    2.1.2.2 ان ا ال اء تق لل ة  إج ان ا ال ات ال ًا    تٌع تق ءًا أساسًا وح ج

ة   ات ة  الأم م اس ال مات ال اع ال اني في ق  ,Atnafie, Anteneh, Yimenu)   ال

& Kifle, 2021)ات   د. وت ي ه لة وال عف ال ي نقا ال ًا في ت ات دورًا  ق ه ال ه

ل   ها ال تأث ة    فيوتق  ات أم ات ة م وضع اس ال ال ات  ا  ال ة، م س ال

فاءة  لة وال لها  ة ال ان ات ال ي ه اجهة ال  Gavėnaitė-Sirvydienė)فعالة ل

& Miečinskienė, 2023). 

ام      ي    لل ة ال س ة داخل ال ل ال ي الأص ة ت ا ج في ال ، فإنه ي ق ة ال ل ع

ة خاصة ا ل ح مات و  ،ت ة ومعل ال عاملات ال ة ال لاء وأن انات الع ل ب ه الأص ل ه ت

الأخ  اسة  ال انات  وال ف  ام    (Logan & Clarkson, 2020)  ال ال ث  ي ب، 

ل:   ة، م ها ال ة و س ة ال عف في أن غل نقا ال ي  أن ت لة ال ات ال ي ه ال

هاكات  ة والان اخل ات ال ي ه الي وال ارة وال الاح امج ال ات ال ة وه ص اولات الق م

ة اد  . (Tekleselase, 2019)  ال

ها        اتها و ل ة وع س ة ال لة داخل أن عف ال ة تق نقا ال ل ع ذل ع أتي 

فة   ال ور  ال ات  ل ة و الق امج  ال ة  ان ال ات  ي ه ال غلها  ي  أن ت ال ة  ال

ل ص ا ال ة ض فا م  ف وع ، ي تق  (Alawadhi & Awad, 2023)  ونق ال

ة.  تق   دي على ال ة ضعف م ي ونق ل ته ي تأث  ا ال ي تق ال
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وث ذل  لة في حال ح اق ال م والع وث ه ة ح ال  ,Gurgun, Bayhan, Polat)اح

& Turkoglu, 2018)    ا ال ات  أول ي  ت ل مع  ال ها  تأث إلى  ادًا  اس دة  ال

وثها ة ح ال رة أولاً    ،واح ا الأك خ ة ال عال ل فعال ل ارد  ه ال ج اع في ت ا  وه

(Gurgun, Bayhan, Polat, & Turkoglu, 2018). 

ا        ف ال لة، وت ا ال ات لل م ال ات ، ي ت اس ء ما س على ض

لل  ف ال ة  ة وأن ا ال ران  ها ت ج ا ف  ، ا ال ه  ة ه عال اللازمة ل اب  وال

ة ام ال ات ال ي ف وت ل وال ص اص ال في ال ،  على  .  وع علاوة على ذل

ا وفقًا  ها، وتق ال ان فعال ل م ل ة  ف ا ال اجعة ال ة وم ا ات م ال

ة. ي رات ال  لل

الي  3.1.2.2 اع ال ة شاملة في الق ة أم ات ة    :ت اس ة أم ات ل ت اس

ة   اص رئ الي على ع اع ال املة في الق اص    تُع م ه الع ة الفعّالة، وه ا ان ال ة ل أساس

   هي:

 ة ات  إدارة اله ا ي ح ل وت ص ازات ال اجعة ام ة وم ة لإدارة اله ارسات ق : ت م

ام ان م    . (Tolossa, 2023) ال

   ة ا ة  ةالأم ال ور ال ة م ة ح ا عه وم لل وم ال ف  ل   , .Mishra S): ت

2023).  

 ات ي ه ا إدارة ال ف ال ات وت ي ه ة لل ات م اء تق ة. الأم :  إج اس   ة ال

 ه ع ف وت ر ال ات  ت ي ه ل ال ف ح ع ت ال سة : ي ات اله ة وتق ان ال

ة ا   .(Alawadhi & Awad, 2023) الاج
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 انات ق ال ة  الإبلاغ ع خ هات ال ار ال إخ ة  ال ات ال م ال ور أن تل : م ال

فا   نًا، وذل لل ه قان ص عل ي ال م ار ال انات في الإ وقات ال ع خ على  ع وق

هل ة ال ا الي وح ام ال وقات و  ،سلامة ال ل تأث ال رة في تقل لاغات الف اع ال ت

 .;(Choi, Kim, & Na, 2023) (Strahilevitz & Liu, 2022) روت ال

   اءات والإج اسات  ة    :ةالأم ال أم اءات  وج اسات  س ف  ت إلى  ة  ال ال ات  ال اج  ت

ات   ام تق ل ذل اس ة، و ان ات ال ي ه ات م ال لاء وال انات الع ة ب ا مة ل ق م

ل  أف على  ف  لل ال  ر  وال اقات،  الاخ ع  ف  ال ة  وأن ف  ال ل  م

ارسات    . ; (Silvers, 2007) (Tuteja & Shanker, 2022) ةالأمال

 ال ف ال عاي  أم ال فائه لل أك م اس ارج وال مات ال مي ال ة  الأم: ُع تق مق

ات   ةم ال ه ة    ال اح ا ال ق لل م ال ادث    ل ها م ال انات وغ ة. الأمال

اعة، وت  و  عاي ال ال ل ق م الام ات شاملة، ال اء تق ة إج ل ه الع ت ه

وقات  عامل مع ال ة لل ا   . (Silvers, 2007) ةالأمخ اس

     ال م في  ف  لل ر  اني  الأمال أن  :  ال الأم    الات  م ر  ال ي  غ

اني   ة ال ل ة وأمان  ا سة الاج ارة واله ال امج  وال الي  ات ال الاح ل ه م

  ، ل ل ها. إضافة  والإبلاغ ع هة  ال ة  ف على الأن ع ال ة  ه ع  ر ور، وت ال

ثقافة   م خلال    الأمتع  ة  ال داخل  اني  و ال اسات    ت ال ام  ان ف  ال

اءات   اق  الأم والإج الع وفه  ة،  آم ة  ب على  فا  ال في  ة  ال ه  ار م ع  وت ة، 

ات   ي ث ته أح علقة  مات م عل ل م  ه  و لة لأفعاله وت اني    الأم ال ال

ها.   ل وغ ة وورش الع اخل ال ال ات الات ارة وق ات الإخ اهات م خلال ال   والات
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مات  4.1.2.2 عل ال لأم  ال  ال  :  إدارة  إدارة  ل  لأم    الأمت را  م ا  ع

ة   ات الأمان للأن ة ل انة م اء وص ة إن ل ه الع الي. ت ه اع ال مات في الق عل ال

انات   لل ًا  ن ة،  ة  أم ات  ت اع  الق اجه  ي ة.  ال ال ات  س ال في  ة  والأجه ات  وال

معها  عامل  ي ي  ال اسة  Inayat, Zia, Mahmood, Berghout, & Benbouzid) ,  .ال

ات   (2022 س ة ال ا ا وح ة لإدارة ال لل م ال ارسات ق اء م ا،  إن ل

ة ان ات ال ي ه   . (Nowikowska, 2021) م ال

ة لإدارة ال     ئ اص ال ل الع الي  الأموت : (Lankton, Price, & Karim, 2021)  ال

ف   ام؛ ت ان ة  ة والأجه ي الأن ة؛ ت ح ات الأمان ال اء معاي وت اسي لإن ح ال ال

ات   غ ال إدارة  يلات؛  ع ال ث  وت غ  ال إدارة  ارمة؛  ال ل  ص ال ا  ها؛  الأمض ومعال ة 

اسات الأمان م   ف  ة ال ح بها؛ وت ات غ ال غ ف ع ال ل لل ة وال ا ال

ر  امج ال   .خلال ب

ة  5.1.2.2 ا لامة ال عاي ال ال ل ات     :الام ة لل ال ق ال ال ت عاي الام لامة ل  ال

ة ا الي خلال م ال  :ال

 معاي تISO 27001ت  ى  ات  : ح ة لل ال تق ال ها م  ا ي  ةالأم  م  وت

ا ة اللازمة ال ا ماتها ل اسة معل  .  (Paganini, et al., 2023) ال

 اجعة ي  م اساتها وت اءاتها س ام ةالأم  وج ها ان ي ث  وفقًا وت ات  لأح ي ه ات  ال  وال

اء  (Sell & Dupuis, 2023)  ةالأم ل إج ات  و ل ق ع ورة ال ق ال ة ل ا فعال  ال

عة ةالأم ي  ال ات  أ وت ة ثغ ها أم  . (Leonard & Eugenia, 2020)  فعال ل ومعال
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  ف ر  ت ف ال ال ل لل ارسات  ح ات  الأمان م ي ة ةالأم وال ي ات  ال ي ه  وال

لة  .(Paganini, et al., 2023) ال

  ة خ ت ا ادث  اس عامل لل وقات  مع لل ة ةالأم ال ا  م لل  فعال ل والاس

ات  أث ة، والإبلاغ ع ال ل وقات  ال ات  إلى  ةالأم  ال ل ة  ال ة ال ع ام وال ال  ان

مي مع مات  مق ع   ال اض أن ال ال    . (Santos, Galang, & Amon, 2023)     ةالأمال

ة:    6.1.2.2 ات ال ل قار إلى ال  تق ال

ة هاكات  ات الإبلاغ ع أ ان ع على ال لة إلى للأم ي ة ذات ال ات ال ل ،  ال

ل   ر ال ل ال هاك وتقل ق في الان لل ة  اس اءات ال اذ الإج ات ات  ح لل ا الإبلاغ  وه

ة في   أث ة ال ع لل ه وال ج ق ال ة ب ات ال ل م ال ة. وق تق ل ق هاكات ال ع الان ة م ان وم

م الإبلاغ ع الا د ع ه.  أن ي ا هاك وع عامل مع الان اق  ال ات وع ة إلى عق هاكات ال ن

ة ال ة ال ة على ال ن  .(Davis, et al., 2023)  قان

اني 2.2.2 ة للأم ال ات الف ل  Technical Requirements for( ال

Cybersecurity( : 

ــ       ــــ ــي  ــــ ــة ال قــــ اب ال ــ ــــ انات وال ــ ــــ ال اني  ــ ــــ ــة للأمــــــ ال ــــ ــات الف ــــ ل علــــــ ال ت

ــة  ـــ ـ ــة أن ــــ ا امها ل ـــــات اســــــ ـ س ب علــــــى ال اســــــ ــا  ال اصــــــة بهــــ انــــــات ال ات وال ــــــ وال

يل، أو  ــ عــــ ــل، أو ال ــــ ع ــــــف، أو ال ام، أو ال ــ ــه أو الاســــ ــــ ح  ــ ــــ ــ ال ــــ ل غ ــ ـــ صـ ــ ال مــــ

هـــــا ودرء  اف ها وت ــــات وســـــلام مـ عل ة ال ــــ ــــى سـ فـــــا علـ ورة لل ــــ ــــات ضـ ـ ل ه ال . هـــــ م ـــــ ال

اني ما يلي ة الهامة للأم ال ات الف ل ل ال ة. ت ان ات ال ي ه   :ال
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ــة ( 1.2.2.2 ـــــ ا ران ال ــ ة : )Firewallsجـــــ ـــــــ ة أمـــــــان ال ــ ــ ــــة أجهـــ ــ ـ ا ران ال ــــل جـــــــ ـــ ت

ــــــادرة  اردة وال ة الــــــ ــــــ ور ال ـــــة مــــــ ـ ف علــــــى ح ــــــ ـــــي ت ـ ـــــاال هـ ــــــل إأ  ،وتــــــ ف نهــــــا تع

ــاج  ن  اً حـــ ــ ـــ ــل أن ت ـــ ــي  ـــ ور ال ــ ـــ ــة ال ـــ ة ح ــ ـــ ــة، وت ــ ـ ارج ــة وال ـــ اخل ات ال ــ ــ ـ ــ ال ــ بـ

ــــــه ـــ ح  ــــــــ ـ ــــــــ ال ـ ل غ ــــــــ صـ ــــــــ ال فاع ضـ ــــــــ ـــــارة والـ ـــــي (Ren, Ma, & Liu, 2023) ضــــ . فــــ

ران  اع مــــــ جــــــ ة أنــــــ ام عــــــ في، يــــــ اســــــ ــــــ ــــــاع ال ــــــة الق ا ــــــي ل ل روت ــــــ ـــــة  ـ ا ال

ـــــة اسـ انــــــات ال ة وال ــــــ ــــــة لل ــــــة ال ـــــي و  ،ال ـ ـــــة ال ـ ا ران ال اع مــــــ جــــــ ة أنــــــ ــــــاك عــــــ ه

ة ال ات ال امها في ال   : اس

ة .1 ة على م ال ا ار ال ل على م   (Network-Level Firewall): ج ع

اءً على   انات ب ة ال قل، و في ح قة ال ة و قة ال ل  فلى، م ة ال قات ال

او اف   IP ع ل (.  (Hedlund, 2013)وأرقام ال ضح ال ة على  1.2و ا ار ال ) ج

ة.   ال

ل:      1.2ال

ة  ة على م ال ا ار ال   ج

  
Source.Nest level firewall.From: What is a distributed firewall?.by B. Hedlund, 2013, 

July 9.  https://blogs.vmware.com/networkvirtualization/2013/07/what-is-a-

distributed-firewall.html/ 
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ال .2 م  على  ة  ا ال ار  على   (Application-Level Firewall): ج ل  ع

ة  ه ف وت لقة ال و قات، م ادرة على م ال اردة وال انات ال  ال

HTTP وFTP  (Liang & Kim, 2022).  ) ل  ال ضح  ة2.2و ا ال ران  على    ) ج

 . م ال

ل:    2.2ال

ة على م ال  ا ار ال   ج

 
Source. App level firewall, from: Roll of Distributed Firewalls in Local Network for 

Data Security.by R. H. Rathod,2013.doi:ID: 39173224. 

م .3 ق ال ة  ا ال ار  ب   (Next-Generation Firewall - NGFW): ج ع 

ات  الإضافة إلى تق م قات،  قل وال الإضافي في ال ة ال ا ار ال ائ ج خ

م  ف الع لل ل ال اق (Deep Packet Inspection) م ة م الاخ قا  Liang)  وال

& Kim, 2022) (Intrusion Prevention Systems). ) ل ضح ال ار 3.2. و ) ج

م. ق ة ال ا  ال

ل:     3.2ال
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م  ق ة ال ا ار ال   ج

  

Source.Nest level firewall.From: What is a distributed firewall?.by B. Hedlund, 2013, 
-a-is-https://blogs.vmware.com/networkvirtualization/2013/07/whatJuly 9.  

firewall.html/-istributedd 

ة .4 اب ة ال س ة ال إلى ال ا ار ال ه   (Cloud-Based Firewall): ج ف ي ت

ة ا ال لة  ال ات  لل سعة  لل وقابلة  نة  م ة  ا ح ف  و ة،  اب س ة  ب في     .ودارته 

(Singh & Govindarasu, 2020)  .) ل رق ضح ال ة ال إلى  4.2ي ا ار ال ) ج

ة.  اب ة ال س  ال

 

ل:     4.2ال

ة  اب ة ال س ة ال إلى ال ا ار ال   ج



 

42 
 

Source.Nest level firewall.From: What is a distributed firewall?.by B. Hedlund, 2013,         

July 9.  https://blogs.vmware.com/networkvirtualization/2013/07/what-is-a- 

distributed-firewall.html/ 

اصة .5 ة ال اض ات الاف ة لل ا ار ال ة   (VPN Firewall): ج ا ف ح ات ي  VPN ل

ات  انات ع ش ادل ال ضح    .VPN  (George & George, 2021) و أمان ت ي

ل رق ( اصة5.2ال ة ال اض ات الاف ة لل ا ار ال   . ) ج

ل: ا    5.2ل

ار  اصة ج ة ال اض ات الاف ة لل ا   ال

 
 Source. Firewall for special virtual networks(p.35), From: A brief study on the 
evolution of next generation firewall and Web aplication firewall. By George, A., & 
George, A., 2021, https://doi.org/10.5281/zenodo.7027397 
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ار   .6 مجج ال ة  ا ب   (Unified Threat Management - UTM): ال ع 

وسات،  ة الف اف ل م مات الأمان الأخ م عة م خ ة وم قل ة ال ا ار ال ائف ج و

ل،  و  ص او ال في ال ة م الاخ قا ضح  (Singh & Govindarasu, 2020)    قال . و

ل  مج. 6.2رق (ال ة ال ا ار ال  ) ج

ل:     6.2ال
مج ة ال ا ار ال   ج

 

   Source.Built-in firewall.From:What is a distributed firewall?.by B. Hedlund, 
-a-is-https://blogs.vmware.com/networkvirtualization/2013/07/what2013, July9.  

                                                                                                  firewall.html/-istributedd 

ة،      ة مال س ل م اصة  ات الأمان ال ل اس على م ة ال ا ار ال ع ج ار ن ع اخ و

ة  ل ات الأداء ال ار م ع الاع عامل معها. مع الأخ  ي ت انات ال عة ال ها، و ح

ة  امل مع الأن رة على ال ةالأم والق س   .ة الأخ في ال

ــــه ( 2.2.2.2 ــــة م قا ــــلل وال ــــف ال ــــة  ــــي ): IDPSأن ــــة ال يــــ مــــ الأن ــــاك الع ه

ها:  لل م ف ال ة و اف ال م لفة في م د أدوار م   ت

 ) ة ـــــ ـــــلل القـــــائ علـــــى ال ـــــف ال ـــــام  ة )NIDSن ـــــ ور ال ـــــة مـــــ اقــــ ح : ي

ـــــارة  ــــ ة ال ـــــــــ ــــــــ الأن يـ للهـــــــــا ل ــــــــ ((Taherdoost, 2022)و ل رقـ ـــــــــ ) 7.2، ال

ة.  لل القائ على ال ف ال ام  ضح ن  ي
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ل:      7.2ال

ة ( لل القائ على ال ف ال ام   )NIDSن

Source.NIDS, From:Understanding cybersecurity frameworks and information       
security standards:A review and comprehensive. by Taherdoost H., 2022    
https://doi.org/10.3390/electronics11142181 

 

 ) ــ ــــ ــائ علــــــى ال ــلل القــــ ــــ ــف ال ــــ ــام  ــــ ة HIDS):ن ــ ــ أجهــــ اقــــ ب  ي ــ اســــ  ال

ادم ــ ــ ـــ ة داخـــــــل وال ــ ــ ـــ ــ  ال ــ يـــ ات  ل ــ يـــــ ه ــ . (Chen & Chou, 2014) ال ــ ل رقـــ ــ ــ ـــ ال

)8.2. لل القائ على ال ف ال ام  ضح ن  ) ي

ل:   8.2  ال

ام  ف ن لل ك  ال  على القائ ال
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  Source. ID-Based Certificateless Electronic Cash on Smart Card. From: 

Protection against Identity Theft and Financial Card Fraud. By Chen, Y., & Chou, J., 2014.  

 ــام ــ ــف ن ــ ــلل ك ــ ــائ ال ــى القــ ــع علــ ــ مال ــ ــ ة :  انــــات  قاعــــ ــ  ب يــ ات  ل يــــ ه  ال

وفة ع ل ( (Kafi & Akter, 2023) ال  ).9.2ا في ال

ل   9.2  :ال

ع لل القائ على ال ف ال ام    ن

  

Source. A hybrid machine learning model for intrusion detection in VANET, by 
Bangui, Hind & Ge, Mouzhi & Unnova, Barbora., 2022. Doi. 10.1007/s00607-021-
01001-0                                                                                                                       
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 ــــام ــــف ن ــلل ك ــ وذ:  علــــى القــــائ ال ــــ مال ــــل قــــ ل ــــة ب ور ح ــــ  أ عــــ ــــا ال

افـــــــات  ــ ان ــ ك عـــ ــــل ـــ ضـــــــح  ال عـــــــي ي ــ (ال ــ ل رقـــ ــــ ـــ ـــــــلل 10.2ال ـــــــف ال ـــــــام  ) ن

وذ.  القائ على ال

ل:      10.2ال

وذ  لل القائ على ال ف ال ام   ن

  

Source. A hybrid machine learning model for intrusion detection in VANET, by Bangui, Hind 

& Ge, Mouzhi & Unnova, Barbora., 2022. Doi. 10.1007/s00607-021-01001-0 

ــــام ــــف ن ــــلل ك ــــ ال ــع :اله ـــات  بــــ ـ ه ـــف م ــــة ال ــع علـــى القائ ـ ــــة ال  والقائ

ـــــى ــــــ وذ  علــــــ ـــــ ــ ــــ ــــــ هو  .  (Dodge, Fisk, Burruss, Moule, & Jaynes, 2023)ال ـــــ  هــــــــــــ

ـــة ــــ ــاع  الأن ــــ ـ ـــي ت ــاف فــــ ــ ـــ ـــع اك ــــ ات  وم ــ ــ يـــ ه ة ال ان ــ ــ ـــ ـــي ال ــــات  فــــ ـــ س ة ال ـــــــ ، ال

ل رق ( .11.2ال لل اله ف ال ام  ضح ن   ) ي

ل:      11.2ال
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لل اله ف ال ام   ن

Source. A hybrid machine learning model for intrusion detection in VANET, by 
Bangui, Hind & Ge, Mouzhi & Unnova, Barbora., 2022. Doi. 10.1007/s00607-021-
01001-0.  

ــف ( 3.2.2.2 ــــ ــ  Encryption):ال ــــ ـــــى ت انــــــات إلـ ــــــل ال ــة ت ــــ ل ــــــف هــــــ ع ال

ــــــف ــــــاح فــــــ ال ة مف اســــــ ــــــ قابــــــل للفهــــــ إلا ب ــــــة  مــــــ و  .)(Li,2023غ ا ــــــف ل ال

ــــــــه ح  ــــــــ ــــ ال ــــ ل غ ــــ صــــ اســــــــة مــــــــ ال انــــــــات ال ـــــــارق،  ال ـ ــــة  )2023( ــــ ل ـــــــ ع ، وتـ

ـــة.  ـ ــات مع ــ ارزم ام خ ــ اســ ــف  ــ ــ م ــى نــ ـــاد إلــ ــ العـ ــل الــ ــ ــ ت ــ ــ  ــف عــ ــ ال

ــ  ــاح ســــ ـــ ـ ام مف ــ اســــ ــف  ــــ ــ ال ــف الــــ ــــ ــ ت ــ فــــ  .(Ikram&Madkour,2020) ــــ

ــ  ـــ ـ ة ع ــ ــــ مات ال ــ ـــ ـ ـــل ال ـــ ـــالات م ـــ ــ ال ــ مــــ يــــ ــي الع ــف فــــ ــــ م ال ــ ــــ ــ و ـــ نـ  الأن

ـــــائل  ســــ ـــــة وال ــــ ون ــــــارة الإل ــ ـ ـــــــــوال ــــــل       الأم ــ ـ ــــــات م انـــ ــــــة ال ــ ـ ا ائح ح ــــــــ ــــــــى لـ الإضـــــــــافة إلـ ة. 

GDPR وPCI DSS (Atnafie, Anteneh, Yimenu, & Kifle, 2021). 

ك:  4.2.2.2 ارث لل عافي م ال ي ال وال ا خ الاح خ ُع   ال ي ال ا  ال الاح

عافي ارث  م وال ًا أمًا ال اني الأم في حاس ك ال ات  لل س ة وال ال ل. و الأخ  ال  ت

خ ة ال ا اء الاح خ إن انات  م ن ها ال ان في  وت ان  آم م دادها ل  حالة في اس

ل ام ف م ال ض له ع اني أو ال  د ّ تُ و   .(Mishra, Alzoubi, Gill, & Anwar, 2022)  س

عافي خُ  ارث  م ال اءات  ال ي الإج اذها   ال وث  حالة في ات اع ح ، انق ها ك اف  ب
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ة ة أن ة و ة ت فا زائ ارة على لل ات.   اس ل ا الع ً ف  أ ات  ت ر امج ت ة  و  ت

ف ان لل امه ل خ ال ي ال ا ة   وخ الاح ا انات وح ان ال ا فق ل م قل عافي ل ال

لاء ة للع مات ال عل   . (Haruna, Aremu, & Modupe, 2022) ال

ادث  5.2.2.2 ــــــ اث (الأمإدارة ال ــــــالي) SIEMــــــة والأحــــــ ــــــاع ال ادث : للق ــ ـــ ـ إدارة ال

اث  ــــ ــ ــة (الأموالأحـ ــــ د) SIEMـ ــــ ــ  تـــ ــ ـــ ــــــي تع ـــــــالي فـ ــــاع ال ـــ ًا فـــــــي الق ــدورًا حاســـــــ ــ  الأمـــ

ــــــة  ـ ــــ أن ــ ـ اني. يـــــــ ت ــــ ـــ اث  SIEMال لات الأحـــــــ ــــ ــ ـــــــ سـ ـــــــع وف ــــ الأمل ــــــة مـــ ـ

ة  ــــ ــ ـ ــــة ل ـــ ـــــــة ال دة داخـــــــل ال ــــ ــ عـ ــــادر م ـــ ـــــــةم س  Karakaya&Sevina,2022)( ال

ل ـــ ــ ـ انــــــات  وت ـــ ال ــ اعـ ادم وق ــــــ ــــــلل وال ـــــف ال ـ ــــــة  ــــــة وأن ا ران ال ـــ ــ ــــــادر جـ ه ال هــــــ

ــــ  ــ ــــان الأخـ ــ ة الأمـ ــــ ــ ــــي لـــــــ و  ،وأجهـ ـــ ئ ف ال قـــــــ  SIEMالهـــــــ ــــي ال ــــــة فـــ ـ ف رؤ ــــــ ــــ تـ ــ هـ

اث   رة لها. الأمالفعلي للأح ة الف ا لة والاس ات ال ي ه   ة وال

ــة و       ــــــ ف أن ــ ــ لات  SIEMتــــ ـــــ ــ ـ ــع ال ــ ــــ ـــــل: ج ـــ ة م ــ ـــ يـــ ات ع ـــــ ــ ـ ــا، م ـــــ هـ ــاف و  ور ـــ ــ ـ اك

ادث  ــ ـــ ة لل ا ــ ــ ات والاسـ يـــــ ه ــال ،ال ــ ـ ــار الام ــ ــالي، و ،وتقـ ــ ـ ــاع ال ـــ ة للق ــ ـــ ــ ال  SIEM ُعـــ

ـــة  ــــــ ون ات الإل ــ ــــ ــ يـ ه ة لل ا ــ ـــ ــة والاســــ ــــ ـــ ال ــات ال ـــ انــــ ــة ال ـــــــ ا ا ل ــً ــــــ ـ ًا ح ــ ـــ  ,Silvers)أمــــ

ــة  (2007 ــــ ن أن ــ ــــ ــ أن ت هــــ ــ ال ــام  SIEM. ومــــ ـــ ـ ان ــة  ثــــ ح وم ــ ـــ ل صـ ــ ــــ ــة  نــــ م

املة مع أدوات الأمان الأخ    .  (Hema, 2022) وم
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اني  3.2.2 ال للأم  ة  اد ال ات  ل  Physical Requirements for(ال
Cybersecurity(:  

ة        ا ة ل ل غ اب ال ة وال ة ال ا م ال اني م ة للأم ال اد ات ال ل ل ال ت

ح   ل غ ال ص ل ال ة م اد ات ال ي ه ة م ال ا اب لل ه ال اسة. ت وضع ه انات ال ال

ات ال ل ه ال انات وت ه ة وال م الأجه لف أو ت قة أو ال  الي: ه أو ال

ل  1.3.2.2 ص اص ال في ال اص ال فيAccess controlsع ف ع    : ته

ة  انات داخل ال ارد وال مات وال عل ل إلى ال ص ل إلى إدارة وت ال ص  Dongol)  ال

& Chatterjee, 2019)    ، ل  و ص اص ال في ال ادت ع ة، والإدارة، ال ة وال

انات  ة، وال انات    ،وال ال ة  ا ه وح ح  ل غ ال ص ع ال اص إلى م ه الع ف ه وته

ة اخل ات ال ي ه اقات وال ا الاخ ل م اسة وتقل اجعة  و   ،ال ات  س م ال ه أن تق م ال

ات   ي ه اجهة ال ام ل ان اص  ه الع ي ه   . (Haruna, Aremu, & Modupe, 2022)وت

انات  2.3.2.2 اب : Data Center Securityأم م ال   ةالأمت ال

ة ق ف  ال لات  ت وت ة ب ل ةالأم ال ران م ة ج ا ة  ال ف وأن لل ك ف ال ع وال  ل

ل ص ح غ ال ة ه ال ا انات  وح اق م ال امج الاخ ارة وال و ال   ذل  إلى الإضافة، 

اب ت اسات  وضع الإدارة ال اءات  ال ي  والإج ل ت ال ص ة ودارة ال إلى ال ا  وم

اب   االأمال اجعة   ة  ه م اءات  ه ي الإج ام هاوت ة ان اك ات  ل ي ه ات  ال ق  وال

رة فا ال مات  أم على وال عل لاء وثقة ال  .(Shejin & Sudheer, 2023) الع

ــة:  3.3.2.2 ـــــ اد ل ال ـــــــة إدارة الأصـــــــ اد ل ال ــ دإدارة الأصـــــ ــ ــي  تـــــ ــ ــ ــاً فـ ــــ ـ ــدوراً مه  الأمـــــ

ــــــة اد ل ال ـــــع الأصــــــ ـ يــــــ ج ــــــ ت ــــــ ت ك، ح ــــــ اني لل ــــــ ع ال داخــــــل  تهــــــاودار  هــــــاوت
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ــــــل  ــــــات الع ـــــات وم انـ لات ال ــــــ ـــــه وم ـ ج ة ال ادم وأجهــــــ ــــــ ـــــل ال ـ ، م ــــــ ــــــة لل ـــــة ال ـ ال

ها لة وغ ة ال  .  (Tekleselase, 2019) والأجه

ع        وت ل  للأص دق  د  ج ف  ت ك  ال على  ة،   اد ال ل  للأص فعالة  إدارة  ق  ول

ة ق آم ة  ل الق ل م الأص ها وت ل    ،ح ص اص ال في ال ف ع ا  ت

اسة ا ال ل إلى ال ص ق ال ل    ،ل اة الأص ، ودارة دورة ح ل دور ل  انة الأص وص

اب    ،قة فاعلة ة مع ت اد ل ال ل    الأمالإضافة إلى دمج إدارة الأص ، وتقل اني الأخ ال

ه ح  ل غ ال ص ا ال   .(Ben Naseir, Dogan, & Apeh, 2020) م

ة    4.3.2.2 ا ال ل    تُع   :Staff awareness and trainingال ة م ا ال ال

ادم   ل ل فا على الأداء الأم ا لل ا ح انات أم ة في م ال ارة وال ال في درجة ال

ة الاخ  ارة   . inen, 2014)ärkkänen & Kä(Nykال والأجه د ارتفاع درجة ال ح ي

ات  انات   وم ان ال ات وفق ع ل ال ة إلى تع ة العال ا    .ال ا حاس ة جان ا ال وتع ال

اب  اد الأمم ت  .(Snopkov, Nasser, & Nasser, 2020) ال

ل  5.3.2.2   ة للأص ل  :  إدارة آم د إدارة الأص ه    ت ا في ال كي  الأمدورا حاس   ، لل

ادم    ح  ا في ذل ال  ، ة ال ة داخل ب اد ل ال ع الأص ع ودارة ج ي وت ت ت

ن أو تعالج   ي ت ة الأخ ال لة والأجه ة ال ل والأجه ات الع ح وم فات جهات وال وال

اسة انات ال ابلي،   ال   . )2020(ال

ان إدارة   ل،فعالة  ل اب    للأص ف ال ك ت ة: على ال ال ل،    ال ع الأص ل، ت د الأص ج

ل،  و  الأص م  ل  الأمان  و ال ا  ةض اد ل و ،  ال الأص اة  ح دورة  ودارة  ل،  الأص انة     ص

(Jenifa & Ambika, 2020)  .  
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للأم    4.2.2 ة  ول ال عاي  وال انيالأ   International Frameworks and(ال

Standards for Cybersecurity( :  

ة      الغ الأه اني أم  ة للأم ال ول عاي ال ل   خاصة الأ وال الي. تع اع ال في الق

عاي   ه الأ وال ات الأمه ي ه اسة وال م ال مات ال عل لاء وال انات الع ة ب ا ة على ح

ة  ان ل  (Lankton, Price, & Karim, 2021)  ال اني    الأم-1. وت مال   - 2  لل

ة ة،    وال ة لل ات    -3ال ل ة والع امج والأجه اء   -4ال صي خ ام. ي وسائ ت ال

ات    الأم ي ته م  ات  س ال ة  ا ل ارسات  ال ل  أف م  ء  عاي  ال ه  ه ف   الأم ب

اني  . (Bleier, Langer, Skopik, & Smith, 2013) ال

ل:      12.2ال

اني  الأممعاي  مات  -ال عل   معاي أم ال

 

Source. A hybrid machine learning model for intrusion detection in VANET, by Bangui, 

Hind & Ge, Mouzhi & Unnova, Barbora., 2022. Doi. 10.1007/s00607-021-01001  
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مات الأممعاي   1.4.2.2 عل اني وأم ال   :ال

معاي         ت  انيي  ال لة    الأم  سل ذل  في  ا  عا،  ش   ISO 27000الأك 

ه BSIو  SoGPو ل ه ة، وت ال ات ال ار في ال ع الق ة ص ل ل ع ه ة عامة وت ق ن ، ل

عاي الآتي:     ال

لة .1 ة إدارة أم على ISO/IEC 27000 معاي ت:  ISO / IEC 27000.سل  أن

مات  عل ها و  ال ة   ن اس ف  .  IECو  ISOب لاً  وصفًا  ISO 27001 ي  للأسال  مف

ارسات  ان وال ف  ل مات  لأم  فعال ت عل لة ، ح ت(Disterer, 2013)ال ل  ال

ف على ادل ت ق  آم  ت ث انات  وم ات  لل ال  وق ا نهج وتأك  الات ، ومع   .ال  ذل

ات  ي ل ة إث لة فعال ة  كاملة كإدارة ISO 27000 سل مات، لأن عل ل ال م ول  ت

ة في ل أن . ت اني الأم معاي أك عًا الأك ال لة ش  SoGPو  ISO 27000 سل

هل BSIو ة وت ل ع ع ار ص ل (،  (Alexei, 2021).الق ي 213.ال م ول ال ضح ال ) ي

ر معاي  اني الأمل   .ال

ل:    13.2ال
ر معاي  ي ل م ول ال اني  الأمال  ال
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Source. Cloud Computing and Security (p.475), From Lecture Notes in Computer 

Science. By Long, Y., & Liu, Y., 2018. Springer.  

لة ( .2 ة    :)27000ISO/IECسل ها م مات وت عل ة    ISOت على إدارة أم ال ول

IECل لة معاي م ل ل ال ف وصفًا  ISO/27001. ت ي ت ارسات ، ال ق وال لاً لل مف

ات  س مات في ال عل ف فعال لأم ال ان ت على إدارة )  27001ISO/IEC (و   ،ل

ا ها    ذل لومع    ،ال ا ي دم مات، غال عل ة أم ال ل إدار شامل لأن اتها  ي إث

أك ة  أن الأخ  و   ،في  اني  ال الأمان  معاي  ل   ,BSI  (Kitsiosو  SoGPت

Chatzidimitriou, & Kamariotou, 2023).  

3. ) ار  مات   ):27001ISO/IECم عل ال أم  إدارة  ام  ن ف  ل ا  دول ه  ف  مع ار  م

)ISMS  ( ات اصفات ال   ،في ال ا في ذل م ة،  اص رئ عة ع ألف م س و

ام   انة وت ال اجعة وال ة وال ا ل وال وال غ  Ariza-López, et)والأداء وال

al., 2015)  . ام  و ا في ن ة وتق ال عال ات العامة ل ل ا ال ار أ  ال

ها ع أو  ها  ح ع  ال  غ  ة،  ال مات  ام  و   ،معل اس ع 

)27000ISO/IEC ( ) ا إلى ج مع ات  )، 27001ISO/IECج ص افا وت ف أه ال ي

الأمان ا  و ل  ،) ام  اس ة  )  27001ISO/IECاع  ا وح إدارة  على  ات  س ال

ارة   ة علاماته ال ا مات، وح عل ا ال لاء، ودارة م ف والع ة لل مات ال عل ال

ها    .(Nykänen & Kärkkäinen, 2014)وت

ار (  .4 د ):  27002ISO/IECم ي ت مات ال عل ا أم ال ارسة ل اع ال ونة ق هي م

ال   مات للام عل ال ا أم  ة م ض لة م ف  و ،  (Taherdoost, 2022)سل ت  

ل الأ امها م ق ارسات لاس ل ال ات أف ص اد ت ف إدارة   ف ه ت اول ول ع م ال
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ا ال ا  ه في  مات  عل ال ارد    ر،أم  ال وتأم  ة،  س ال في  ل  الأص إدارة  ذل  ل  و

ارة   اس ودارة  ة،  اد وال ة  ال ان  ال وتأم  الات،  والات ات  ل الع ودارة  ة،  ال

ها  ال، وغ  .(Nykänen & Kärkkäinen, 2014)الأع

ار (  .5 ار    ):27005ISO/IECم ي في م رجة على وجه ال ات ال ل فا وال ع ال ي

)27001ISO/IEC  .( ات م س ا في ال ض قائ على ال مات م ام معل ف ن ول

اعات  ام والق لف الأح ا  و  ،(Putri & Hakim, 2021)  م ة إدارة م ل ام ع  اس

ن م   ي ت مات ال عل ةال ،   س ا اق، وتق ال ا في ذل ت ال ة،  اص رئ ع

ا ارة ال ، واس ا ، والإبلاغ ع ال ا ل ال ، وق ا ة ال  ,Semin) ومعال

Grigoreva, & Ilyina, 2016) . 

6. ) ار  ات    ):27006ISO/IECم ل وال ات  ل الع ي  ت ه  ار  ال ا  ه م  ض  الغ

أم   ق  ت مات  خ م  تق ي  ال ال  ال ف  ال ات  ه ل  ق م  امها  اح ي   ال ة  س ال

ات الأخ  س هادات لل ار ال مات، وص عل اع (Garcı́a Araque, 2017)   ال   ، و

اف   الاع على  ات  اله ار  ال ا  ه ام  ف اس وت لإدارة  ة  وم قة  ث م هات  قة  وال

مات ( عل ام إدارة أمان ال ات شهادة ن ل ات.ISMSع   ) داخل ال

ل   .7 ار ع (  NISTإ اني  ال ار  ):  CSFللأم  إ م  اني    الأم ق ) NIST  )CSFال

اب   ع ت اكل اللازمة ل ات الأدوات واله س اصة بها    الأملل اني ال  ,Udroiu)ال

Dumitrache, & Sandu, 2022)  . عاي  و وال ارسات  ال ل  أف ار  الإ ا  ه ع 

ال.   ا ال لفة في ه هج ال ًا شاملاً لل لاً ت ف  اني، و ات للأم ال ص وم  وال

امه  ث ف    اساساً ،  اس ات، وال س ة في ال ال اني ال امج الأمان ال ل ب

ارسات   م في  ات  غ ال اني    الأمع  ال للأم  الفعالة  ات  ل ال ي  وت اني  ال
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(Abohatem, Al-Khulaidi, & Ba-Alwi, 2023) . ل رق ضح ال ذج 14.2(ي  ) ن

اني. الأملأ    ال

ل:     14.2ال

اني  الأمأ  مات  –ال عل   أ أم ال

   

Source.NIDS, From:Understanding cybersecurity frameworks and information 

security standards:A review and comprehensive. by Taherdoost, H., 2022 

.https://doi.org/10.3390/electronics11142181                 

   ا ار إدارة ال مات،  على  :  NIST (RMF)إ عل ة وأم ال ص ا ال لإدارة م

وهي:   ات  ال م  لة  سل ف  ت ة  س ق  (ال ال  ، ف ال ار،  الاخ  ، ال اد،  الإع

ة ا وال  ، ف ار. )ال اس وال ة شاملة وقابلة لل ل ن ع ة ل ل ه الع . و ت ه

ة   ص ال ات  ت اجهة  ل اء  الأش ن  إن على  ة  القائ ات  ال في  امه  اس و 

 .(Paoletti, Haut, Tao, Plaza, & Plaza, 2020) ،والأمان

   ة ص خ ل  ع ار  ات  : NISTإ ي ه ال اف  لاك ات  س ال اوف  م ة  معال على  ي 

ة   ص اعاة ال ة مع م ات م مات وم اء خ ة لها، ون ا ة والاس ص ال علقة  ال
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ة د ل  ،الف ة ت ائف رئ ار إلى خ و ا الإ ،  (  :و ه ال  ، ال ة،  ي اله ت

ة ا اصل، وال علقة )وال ات ال ي ه ة ال ي على معال ا ال ار أ ا الإ اع ه .  أن 

اء ن الأش ة على إن ات القائ ة في ال ص  ,Zhyvylo & Shevchenko)  اوف ال

ة الآتي:   .(2022 ص ل ال ار ع   و إ

1. NIST SP800-12  :  ل في ف ال اني  ة للأم ال اد الأساس ة ال -SP800ي تغ

ا  12 ة، والعلاقة ب ال ه فا ال لفة، وال ارات ال ل اع ل ي ال غ ة  الأم ، ح 

ارد  ان أمان ال لا ل ف حل ا ي لفة، م  .   (Johnson, 2005)ال

2. NIST ST800-53  :  في ا  وال ة  ص ال على  أساسي  ل  ار  ال ا  ه ي 

ل والأ ف إلى تأم الأص ي ته ات ال س مات وال عل ة ال اد أن ات   ف س ات في ال ل والع

ل في  ة والف ائ ات الع أ ال واله ا في ذل ال لفة،  ة ال ان ات ال ي ه م ال

ة  ارات الأج انات الاس ات م  ي ه ة وال ص ا ال ة وم ارث ال ل وال   اله

(Force, 2020). 

3. NIST ST800-30  ل أساسي على تق إرشادات ل تق  : ي ار  ا ال ه

مات  عل ال ن  ا  في  و   ،م ار  الق انعي  ل ة  ان ال ا  ال فه  ار  ال ا  ه هل 

ة    . (Pambudi & Ramli, 2023)ال

4. NIST ST800-37:    ار ف إرشادات ل إ ل أساسي على ت ار  ا ال ي ه

ا   ف ودارة م ات ل س م إرشادات لل ق ات. و مات وال عل ا في ن ال إدارة ال

ة و  ص مات.    الأمال عل ة ال ارسات في أن ل ال أف عل  ا  ا ي ن الإدارة العل وت

ول ة والأمان  ة عم ص    .(Putra & Soewito, 2023) إدارة ال
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5. NIST SP 800-39:    ل ات  ال ه  ج ت على  أساسي  ل  ار  ال ا  ه ي 

ات  ل ة والع ة ال ه ال عل  ا ي مات  عل ا أم ال ف إدارة م امل به نامج م ب

ائف والأ عة وال اد وال ل ال ف رة والأص   .(Initiative, 2021)  ةوال

6. NIST SP 800-14  : ارد أم م اعها ل ها ات ي  عل ات ال ل ال ات  س ود ال ي

مات  عل ا ال ج ل ات   ،ت ي ه مات في حالة ال عل ا ال ج ل ل لأم ت ل ان تق ال وض

ة ان   .(Amiruddin, Afiansyah, & Nugroho, 2021) ال

مات في  3.2 عل ك ن ال  : )Information Systems in Banks(ال

ول        ة ودع ال اع ل على م في، وتع اع ال مها الق ي  ي م ال ال اك الع ه

الآتي:  ه ال  ل ه ة، وت لائ ارات ال اذ الق ار على ات اع الق   وص

ما 1.3.2 عل كأم ال    :)Information Security in Banks(ت في ال

ة          ا مة ل ة ال قائ ات ال ت اءات وال عة م الإج مات ه م عل م أم ال إن مفه

ة ه ال ة  الأساس مات  عل ال إلى  ل  ص ال م  لل  ال ع  وم مات  عل -Samour & Al) ال

Khazali, 2022) ولي ار ال قا لل فا  ISO/IEC 27002، و ال مات  عل أم ال ق   ،

ها  اف ها وت ها وسلام  .(Culot, Nassimbeni, Podrecca, & Sartor, 2005)على س

فه        ا ع ها    Rao (2023)ب اص مات وع عل ة ال ا ةأنه "ح ه ا في ذل  ال ة  ،  الأن

نها ونقلها" مات وت عل ه ال م ه ي ت ة ال ه، أشار    .p.48)(والأجه ون م جان س وآخ رج  ب

Bourgeois, et al., (2019)    ي ة ال ا نات ال عة م ال مات على أنه م عل لأم ال

ه ار وال  الق ع  ة ص ل ع ع  ل زعها  وت نها  وت ها  وتعال مات  عل ال ع  أم .  ت ف  يه
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تأث   م  ال  ع   ارة  ال ار  الأض ل  وتقل ال  الأع ارة  اس ان  إلى ض مات  عل ال

ادث   ة.الأمال

ك 2.3.2 مات في ال عل اع ن ال  Types of Information Systems in( أن

Banks(: 

اك     ة ه اع ع ة م أن مات  أن عل ي ال مها ال ك ت اتها لإدارة ال ل جاع وت ع  واس

ها مات، م عل  :ال

ام .1 مات إدارة ن عل ة ال ام عُ  (Banking Information System): ال  الأساسي ال

ات  لإدارة ل ة  الع ات  كإدارة ال ا عاملات  ال ق وال ة م وال اجعة اله  وال

ة اخل   . (Berdyugin & Revenkov, 2019; Berdyugin & Revenkov, 2019)ال

ام .2 لاء علاقة إدارة ن  (Customer Relationship Management System): الع

ع م  مات  ودارة ل عل علقة ال لاء، ال ل الع ل م ات  تفاص ا عاملات  ال قة وال ا  ال

اصل لاء مع وال  .(Talabi, Longe, Muhammad, & Olusanya, 2021) الع

ام .3 ا إدارة ن ا اع  (Risk Management System): ال ام ه ل في  ال ل  ت

ا وتق ة ال ال أك  ال ال م وال ان الام ائح للق ة والل ال  ,Talabi, Longe)  .ال

Muhammad, & Olusanya, 2021). 

ام .4 ون  إدارة ن ع م (Inventory Management System): ال  ودارة ل

ارد  ة ال ال ك،في  ال ل ال ق  م ة والأوراق ال ال  .(Ecubay & Kilimvi, 2023) ال

ام .5 ة إدارة ن ة ال اخل   اع (Internal Network Management System): ال

ة إدارة في ة ال اخل ان ال ة أمان وض مات  وس عل  ,Ecubay & Kilimvi) .ال
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ان          (2023 ع ض انات    الأم و ة ال ا ة ل الغ الأه ة أم  ه الأن اني له ال

ع   ة  اج ال ة  ال ال ائ  ال ع  وم ة،  ال ات  ل الع سلامة  على  فا  وال اسة،  ال

ات   ق ل م في ال ار  ك الاس ا  على ال ة. ل ان ات ال مة  الأماله ق ة ال

ا  ال م  وال  بها  اصة  ال مات  عل ال ة  أن ة  ا ل ارسات  ال ل  أف اد  واع

ة.  ان   ال

ة 4.2 ال ا ال ج ل   :)Financial Technology( ال

فعالاً   أدت       دورا  ا  ج ل ر   ال م    اً وم مفه ه  ح  في،  وال الي  ال ال  ال في 

ة،   ات الأخ ة، في ال ال ا ال ج ل صفه  ال الاً ب ة ع  ت    م ال عاملات ال ال يه 

ة  ق لات ال ة والع اتف ال الات واله ات الات ة وش ون ارة الإل ال ا  ج ل ات ال م

ام.  ة على ن واسع وسهل الاس ال عاملات ال ل ال ه ف ت   به

ة 1.4.2 ال ا ال ج ل   : )Definition of Financial Technology( تع ال

ف الأ      أنهاتع ة  ال ا ال ج ل قة ال ا ات ال جة  "  :دب ح ن ة ت اء أن ال ي على ب م

ات   ل الأسه وال ة م ال ات والأدوات ال ة ال د وتق ومعال ال والعق  ,Friedman)  "والأم

ل  ،(2006,65 ف فها س ا ع ل    :على أنها Schoeffel (2016) ب ة تع ي ة ج اعة مال "ص

ة ال ة ال ا ل الأن ج ل ل أك م  و   "على ت ال ل ع ت ع جاء  ا ال   200ه

الأرع عاماً  ة خلال  عل ف  )، و p.32( "الأخ  دراسة  ه ع الي  م جه ال ار  ق الاس ل  م

أنها ة  ال ا ال ج ل ها   :ال ة، إذ  ي ة ال ج ل ام ال اس ة  ارات مال اث    م  "اب اس

اق   الأس على  س  مل ماد  أث  ولها  ات،  وال ات  ل الع ا  و قات،  وال ل  الع اذج  ن
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ة، ع ال ات ال س ة وال ال مات ال اق،  (  "إضافاتها في ال & و إس ،  2023ب ساسي، دح

  .   )1002ص 

ة       ي ة ال ال ة ال ا في ذل الأن ا،  ج ل ة وال ال قاء ب ال ة ال اع نق ا الق ل ه ا 

ها   ة،  م ل ة وش ة وجعلها أك فعال ال مات ال ص ل ال ح الف ي ت مة، وال ق وال

ته  الي ق اع ال رهالق   . وت

ة    2.4.2 ال ال ا  ج ل ال ة  كأه ال  The Importance of Financial(في 
Technology in Banks):   

ة  تُع       ال ا ال ج ل ز   (Fintech) ال ة، إح أب ال مات ال ان ال ة في م ائ رات ال ال

ال   م في  ة  ال رات  ال ل  ف ارعاً  م سعاً  ت ه  ت اد ح  الاق مات،  عل ال ة  تق

ة اع عات ال عاوني، وال ةو .  (Lee & Shin, 2018)  ال ل أن اث   (Fintech) تع على اس

ادل د ال ل الف اعي، وال ل ال ال ة  ة وم ي ال ج اذج أع ار ن مة لاب ق ات م  تق

(P2P)  ب ل  وال ات ،  ذج  و  (B2B). ال لل ة  ج ات  ت على  جه  ال ا  ه  

ي   ا ال ا ًا لل ة ن ات ال س قل لل مهاتال ،  (Fintech) ق ال فاض ال ا  ان

أنها  و  ة  اه ر وصف ال ا ي ارًا،  ق عًا واس ح أك ت ة ل ال ة ال دة، وتع ال ال الارتقاء 

رة  ةث ال ا ال ج ل    (Fintech). ال
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ة  3.4.2 ال ا ال ج ل ر ال احل ت ك في  م  Stages of Evolution of Financial(ال

Technology in Banks (Fintech)(:  

ًا،      رًا م ه ت ال  ة م ال ا ال ج ل ره  ت ق م و ال ه ة م  احل رئ لاث م في   اب

اني   م الأم ال ر مفه ل اسع ع أدت إلى ت ن ال صفه  الق ر ب اعة    اً رئ  اً م ه ال في ه

احل هي ه ال   :، وه

حلة الأولى  ة  ال ال مات ال ة في ال ق ا ال ج ل ا ت ال ج ل ن وال ام الأن : ت اس

ة   ق ة ال مات ال ل: ال دة م ع ة م مات مال ة وت خ ة وال ال ات ال ل ل الع ه ل

ة  ق ال اف  وال ل،  ال الهاتف  ع  ة  ال ال لات  وال وني  الإل فع  وال  ، ن الأن ع 

ها لاء  وق أسه   ،وغ ه للع ق وال ف ال ة وت ال ات ال ل ع الع ل وت ه ات في ت ق ه ال   ، ه

ة  ال ال مات  ال أص  لة،  ال ة  ال قات  وال ة  ال اتف  اله ام  اس اي  ت ومع 

ة أك ت  اً اال ان ف لاء في أ وق وم أ م ،  وملاءمة للع م   .  )2019(م

ة ان ال حلة  ة  ال ق ال ة  ال مات  ال ار  ر  ان ه ن  :  الأن ع  ة  ال مات  ال

ة ال اتف  اله قات  فق  وت اع  ،  الق في  ة  ج ل ال امات  للاس واسعا  ارا  ان ت  شه

ن   اته ع الأن ا ة ودارة ح عاملات ال اء ال لاء إج ان الع إم ات  في، ح  ال

ة  وع ال اجة إلى زارة الف ي،   دون ال ر، و ال ة، ن ا اني، ال . وق أتاح ) 2022(ع

ع وأك   ل أس ة  مات ال ل إلى ال ص م لل صة لل ه الف ة ه ال ا ال ج ل ال

ات  وني للف فع الإل رة وال لات الف ل ال ة م ي مات ال ي م ال ف الع ل ت لة، و   سه

(Olusolade, Fadare, & Mat Aji, 2020) .  
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مة ق ال ة  ج ل ال ارات  الاب ة  ال ال حلة  ا  ال ج ل ت مة في  ق ال ارات  الاب على  ت   :

ل  وال عل الآلي  وال اعي  اء الاص ال ات  تق ل  الات، م مات والات عل ه و   ،ال ح ه ت

ل  ل ال لاء، م ة للع مة وم ق مات م ة تق خ ال ات ال ك وال ة لل ي ا ال ج ل ال

. وآم ع  س ل  ود  ال ع  ة  ال ال لات  وال ي  ار لح،   ال ه   )2023(ال ه وت 

ل ة ع الهاتف ال مات ال ة وال ف لات ال ر الع ه حلة   Arner , Barberis)  ال

, & Buckley , 2015)   ة ال مات ال اع ال رة في ق ات ج جي تغ ل ر ال ث ال وق أح

ة، م ح   لاء تق ائوال فاعل مع الع ات وال   .(Hsu , 2021) ال

         ، ا س ةوم ال ا ال ج ل ة،  (Fintech) تُع ال ة وال ال مات ال اع ال رة في ق ث

ة إلى   ق ا ال ج ل ام ال اس ة  ال ات ال ل ل الع ه دة م ت ع احل م رت ع م ح ت

ق تق   رة في  ات ج ث تغ ا أح ، م ل اعي وال اء الاص ل ال مة م ق ارات م اب

لاء فاعل مع الع مات وال  .ال

ات  5.2 ل الي الأمالعلاقة ب م اع ال مات في الق عل ة ال ة أن ا اني وح  The( ال

Relationship Between Cybersecurity Requirements and the Protection of 

Information Systems in the Financial Sector(:  

ات        ل م ب  قة  وث علاقة  ج  في    الأمت صا  مات خ عل ال ة  أن ة  ا وح اني  ال

ة ال ات ال س ع    ،ال ك، ح ت على    الأمو ورة لل عات ال ض اني م ال ال

ة  ال مات  ال مع  ك  ال تل  وتعامل  ات.  وال لاء  للع اسة  ال مات  عل وال انات  ال

ات  لله فًا  ه علها  ة،  ون ة  الإل ان  ,Alamri, Crowley, & Richardson) ال

2022;Taherdoost, 2022)   انات   الأماع تع  و ال ة  ا ك في ح ال اني في  ال
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ال وال  ات الاح ة لل م ه ج ل ة ال ة ال ي ال لاء، و ة للع ال ة وال ال

ل. ع  وال

ات   ل ل م ك الآتي الأموت اني في ال   : (Chen & Chou, 2014) ال

ةتأم   .1 ات والأن ها  ال ك وأن ات ال ة ش ا ة ل ة ق اب أم :  ت ت

ه ح  ل غ ال ص اق وال ارة    -1 ذل  و   ،م الاخ ة ال ا ران ال ام ج اس

لل  -2 ف ع ال ة ال انات   -3أن ف ال  . ت

ل .2 ص ة وال ان أن ي  إدارة اله ل ل ص ة وال اسات صارمة لإدارة اله ف س :  ت

ح له اص ال اسة فق للأش مات ال عل ل إلى ال ص ح ال ام و   ،م ل ذل اس

امل.  دة الع ع ادقة ال ة وال ور الق ات ال  كل

ص  .3 وال ق  وعة ال ال غ  ة  للأن ال  ص  وال ق  لل ة  أن ف  ت   :

ة ان ات ال ي ه رة  و   ،وال اءات ف اذ إج لة وات اقات ال اف الاخ اع ذل في اك

ها اجه   . (Asutosh , Kumar , Sattar , & Ranjan , 2023)ل

ة .4 ر وال ارسات الأمان  ال ل م ف ح ة لل ة ال ر وال ف ال :  ت

عامل مع   ة ال اني و ةال ان ات ال ي ه ة داخل  و   ،ال اع ذل في خل ثقافة أم

لة ات ال ه لله   .(Kafi & Akter, 2023) ال وتع ال

ا، فإن تع   ة    الأمل اسة وال مات ال عل انات وال ة ال ا اع في ح ك  اني في ال ال

ل آم ة  ون ة الإل مات ال ارة خ ان اس   .وض
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ة في ت  6.2 ول ك ال ارب ال اني الأمت  International Banking(ال

Experiences in Implementing Cybersecurity(:  

اك ي  ه لة م الع ة الأم اج ارسات  ل ال اني الأم م ك في ال ها: ال ة م ول   ال

ة .1 ة الأم ات ال لا رجان (ال ه بي م ك   :)ب ج ي م أك ال ا ال الأم ُع ه

امًا   ن ر  ة، وق  ف ال ع  العال ل الأمان، ال ل ت ل  اني  ال شاملاً للأم 

ا   ل م ه ح ف ل ر م ف ت الإضافة إلى ت  ، ور ي ال ق الأم ات، وال ي ه ال

اني  . & ,Moreno, 2023) rateáZ (Herrera, Pereira, Volochen الأمان ال

اض   .2 ة)ب ال د ع ة ال ة الع ل ة،  :(ال د ع ة في ال ائ ك ال اض م ال ُع ب ال

اءات صارمة   وج اسات  س ت  ًا  م اني،  ال الأم  ع  ل ة  ق اب  ت ات  وق 

ات ي ه ف ال ع ال مة لل ق ات م اد تق ة، واع ة ال انات وتأم ال ة ال ا  ل

(Lewis, Connelly, Henkin, Leibovich, & Akavia, 2022). 

ة) HSBC ب  .3 ة ال ل ك HSBC ُع ب :(ال اني، م أك ال ، وه ب ب

انات   ة ال ا مة ل ق ا م ج ل ا على ت ً اني، مع ًا للأم ال امًا  ة، وق أولى اه العال

ف ال ام  ون ارة  ال اج  ال ام  اس ذل  في  ا  ة،  ال لل   وتأم  ال  ع 

,(Nowikowska, 2021). 

ة) .4 ة ال ي (الإمارات الع ك  :ب الإمارات دبي ال ا ال الإماراتي م أك ال ُع ه

امًا   مًا ن ه، م ات اني في صل اس ع الأم ال ة  في الإمارات، و ا املاً لل م

ائي ال ق  وال ف  ال ات  تق ل  ة  ان  ,Nguyen, Koblandin) ال

Suleymanova, & Volokh, 2021) . 



 

65 
 

ة) .5 ة الأم ات ال لا ي (ال ال الأمان   :ب س ا في م ي رائً ي الأم ُع ب س

م   اني، ح  ف ال ع  ال انات لل ل ال ل اعي وت اء الاص ل ال ات م تق

لاء الع انات  ب ة  ا ل صارمة  اءات  إج ف  و اني،  ال ال  والاح ات  ي ه  ,Adak) ال

Pradhan, & Shukla, 2022) . 

دة) .6 ة غ م ك   :ب ه (ج ال الأم  ُع ب ه م ال ة في م ائ ة ال ول ال

ة   ا انات ل ف ال دة وت ع ة ال اد على اله ل الاع رة م ات م م تق اني، و ال

ة ون ة الإل ات ال ل  (Sawant, et al., 2023).الع

ة) .7 ة الأم ات ال لا ا (ال ك ال في   :ب أوف أم ي م ال ا ال الأم ُع ه

ام   ًا اس ة، م ان ات ال ة م اله ا ة لل امج م ر ب ة، وق  ات ال لا ال

ة اله م  ق  وال ادقة  لل صارمة  اءات  وج مة  ق ال ف  ال ات  .  ,Efijemue)تق

Ejimofor, & Owolabi, 2023) . 

ة وم   7.2 ك ال انيال قها للأم ال  Yemeni Banks and the Extent(ت

of Their Cybersecurity Implementation(:  

امي إلى       ي ال جه العال جي وال ل م ال ق عها ال ي ص ة ال غ ة ال ن ة ال ل الق في 

ا  ار ه ها في إ ت ال نف الي، وج ق ال عاي في ال اسات وال ح ال د، وت ه ح ال ت

ال   م في  رات  ال ل  ة  اك م ك  لل ور  ال م  ح  وأص  ، غ ال ي  العال ع    الأم ال

 . ان هاج ال ل ال اف م ق ه ة الاس ع في دائ ق ا لل اني ت  ال

ا        ج ل ال ال  في م مًا  تق ل  ت أنها  ة، إلا  ام ال ول  ال إح  ال  غ م وضع  ال

ة ة ال ة ال سع ال الات وت مات والات عل ات ال ر تق ة ل ر    ،ن ه ان  ا    الأم ل
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اني   صفه  ال ي ب ي   اً أم  اً ته ه    اً ج له ام  الاس د  وتع رات  ال ه  ه ع  ناتج  ال  في 

ح  دراسة  ت  ر ح   ، ان ال ا  ه اول  ت ي  ال راسات  ال م  ي  الع اك  وه ا.  ج ل  ال

(Humied, 2023)    ا ا ة    الأمعلى ق اول ف ، وت اني في ال اني ض    الأمال ال

ة وما   ات ال لا ز ص لل اف هاك ه ء على اس ل ال ار ن للأم م خلال ت إ

ة   ، ت تق ب ادًا إلى ذل اني في ال   الأمن ع ذل م آثار هائلة. اس ل   ،ال ا ش

ة   ان ات ال اله ان تأثًا  ل ل ض أصع ال ف ال ة أخ ت ائ لاعات إح راسة اس ال

  .في العال

ائ   إلى Humiedوق أدت دراسة       ة وج ان ائ ال ة م ال قا ن ال دة قان ل على م الع

ة   ات اس ل  ح ات  اق م لاق  إ ت  ا  مات.  عل ال ة  العام    الأمتق في  ة  ال اني  ال

عاني  2022 ل  راسة أن ال ت ال سة. ذ ة مل ان ان س ة ق ع أ ى الآن ل ي ت م، ول ح

ن م ضعف   ل    الأن ات ح ص ي م ال م الع ة. وق ان ة ال هارات وال  نق ال

ة  ات ة ت اس املة في ال الأمك اني ال   .ال

اها         فاوتة م    (Al-Khulaidi, et al., 2022)وفي دراسة أج ات م د م ف وج

الات   ا وم ام  ات   ISRMالال غ عف وال لفة، و نقا ال ة ال ة ال ب الأن

ها. ورج   ي عامل معها وت ا وال اجعة ال الات م ا في م ة، لا س ك ال ع ال في 

ة ل اس اجعة م ات م ل قارها لع راسة أن س اف ادها  ال ع م اس د لع ع ال  ارة الأع

قي. هات العال ال ار ة في س ن له آثار  ا ق  ارث والأزمات، م الات ال   ل

في  آم جان    اع ال ة في الق ع الأن له ل د أم غ م وج راسة أنه على ال ت ال ، ذ خ

ارسات إدارة   الات    الأمت م ع ال اي في ج ة، إلا أن ال ا الق ماتي وال عل ال
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ه   ة. وس ه ة ال ع الأن ارسات في ج ل ال ف أف ا وت ح اجة إلى نهج أك ت إلى ال

ورا  ة ض ل أوسعالف الي  ام ال ك وال   .(Al-Khulaidi, et al., 2022) لل

اق     ه  وفي ال ل  نف اها ال ف دراسة أج ون ،    Al-Khulaidi, et al., (2022) وآخ

ي  ا    ت م إدارة  ارسات  م في  عف  وال ة  الق اني  الأمنقا  اع   (ISRM) ال الق في 

ها:   ائج أه ي م ال ي الع في ال  ال

   ا م إدارة  ة  أن ات    الأمأن  ل م فق  ي  تل ي  ال في  ال اع  الق في  اني  ال

ا   م إدارة  ارسات  م ج  ن م  ع  ا ال اني  الأمال  ع   ISRM ال ل ة  ال

ا   ات إدارة م ش اني  الأمم عاده  ال اوح ب  وأ ات ت س   4.08و  3.58، مع م

اوز   ش عام لا ي  .3.84وم

   إدارة ة  أن ة في  ق ة  ز نق ا هي أب ال إدارة  ات  ل لع ي  ا خ الاح اءات ال أن إج

عف الأم ز نقا ال عامل معها م أب ا وال ات تق ال ل ان ع ا  اني، ب  .ال

   ا ام إدارة م اني في ب  الأمأن ن ،  TB ال ا ات إدارة ال ل الاً ل ه الأك ام

ه ك  تل ة ال ة CAC، وRDB  ،SB  ،QNB  ،NBY  ،SIB  ،YCB  ،IBY أن ، مع ف

لغ م واح  ا  و   ،ت ت ام إدارة م ان ن  ، ة أخ اني في ب  الأمم ناح  ال

YKB ا ات إدارة ال ل الاً ل  .ه الأقل ام
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ة 8.2 ان ات ال ي ه اجهة ال ة ل ك ال قها ال ي ت اب ال  Measures( ال

Adopted by Yemeni Banks to Counter Cybersecurity Threats(: 

اجه       ، ت اه ق ال ك في ال ة ال ات  ال ة ت اجهة في ك ات  م ي ه ة ال ان ة  ،ال  ون

وف ة لل ي ال ،   بها ت ال اني الأم ع ال ك ال ورا لل ان ض ارة ل  اس

مات  ة ال  .  (Islam, Madavarapu, Sarker, & Rahman, 2022)ال

ك وتع       ة  ال اءات   على ال الإج ع  ف  ازة  ة الأم ت ات  لل  الاح ي ه  لل

ة ان ه تو  ،ال اءات  ه الي الإج  :ال

 امج ت ة ب ر ف ت ك في والعامل لل فع ال عي م  ل فه يالأم ال  وتع

ات  ي ه ة ال ان ة  ال  . (Ansari, 2022) لها ال و

 ام ة اس ل: أن مة، م ق ة م ة أم ا ران ح ة  ج ا ارة ال امج ال ة  و اف وسات  م  الف

ات  م ة وال  . (Oprea, Li, Norris, & Bowers, 2018)ال

 اءات  خ وضع ي ة وج ا ات  لل للأزمات  اس ة لله ان ة  ال ال وث  واح  ح

اع مات  في انق ة.  ال   ال

  عاون ك ت ة  ال هات  مع ال ة ال م ات  ال س ادل الأخ  ةالأم وال مات  ل عل  ال

ات  ال في وال اني الأم م ات  وال ال ي ه ة لل   . rka, 2023)ó(Gال

ك ع  فإن .ذل ومع      ة ال ت  ق  ال اءات  ات ع إج ها ل اني أم ل على، ال  س

ال، ف  ب قام  ال اسات  وت اءات  س ة وج ة، أم ل ق ي  م ة ت ة أن ا ا  ال ج ل  وت

مات  عل ر  وت ال ة ال ف وال ات  أن لل ي ه ة ال ان .,  & Grasmick)ال

Reichwald, 2015)  .  
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ا س       لوم ات  ت ي ه ة ال ان ل ال ًا ت ًا ت ك ك ة لل ًا ال د  ن دة للق ج  ال

ة في ة ال ة ال ق ارد  ال ل  وال ودة. و اني الأم تع ال ك في ال ة ال  ال

ارات  ة اس هات  مع اً م  اً وتعاون إضا ة  ال ع ع ال رة ل ات  ال على الق ي ه  لل

ة اقو   ،ال ه   في ال ارب   تُع   نف ك ت ة  ال اجهة في ال ات  م ي ه ة ال ان ًا ال  ت

ًا ًا ك وف ن ة ةالأم لل ي ال لاد  بها ت ال   . ال

مات في ال 9.2 عل ة وأمان ال ون ائ الإل ن ال  Cybercrime Legislation(قان
and Information Security in Yemen(   : 

عام        ة  2020في  ال مة  ال رت  أص وأمان  م،  ة  ون الإل ائ  ال ن  قان وع  م

أمان   عل  عة ت اص م عامل مع ع مة ت ان أن ال وع أساسًا ل ا ال ف ه مات، ي عل ال

اني لاد ال ث  و   ،ال ات ت ض عق ائ وف وع الأولي على ما يلي: ت ال  مل ال

اك  في اص ال ة، وت اخ ون ة الإل ق و   ،ال ات ال راسةوت صلاح ل    ال ص وال

لاء ة  ،أو الاس ون ة الإل ق في ال ولي في ال عاون ال ان ال  ,Humied)    وت ج

2023).  

قادات حادة،        ض لان اره، وق تع قادات م إص ن م الان وع القان ل م ، ل  ورغ ذل

ن   ا وال الإعلام  وسائل  أع  الآتي ح  ت  ة، وهي  رئ اب  أس ة   ,Ismail)  :لع

2023) 

ع .1 ة ال د على ح ائ   :الق ان ال ع ق ة  ت  دًا ت م ح ة ب ون الإل

ع ع آرائه أو   اد على ال ة الأف عا م ل ، ح  أن تُ ن ع على الإن ال

ة ل اص ال اص في م مات أو الأش جه إلى ال ي ت ، خاصةً تل ال قاداته  .ان
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ح .2 ض م ال ض وع ة أو غ   :الغ ان غام ه الق د ه ع ب اغة في  ن ال ق ت

ض  ا الغ الفًا. ه ا م ً ي ما ُع سل اد ت ع على الأف عل م ال ا  ة، م واض

ن  في للقان ع ام أو ال ال ء الاس د إلى س  . أن ي

ة .3 ص ال هاك  ة   :ان م ال ات  ل ال ة  ون الإل ائ  ال ان  ق ع  ح  ت ق 

اوف  ا ي م ة، م انات ال ع ال ة وج ق الات ال ة الات ا ات واسعة لل صلاح

ن  ة على الإن قا ة وال ص هاك ال  .أن ان

ة .4 ق الأساس ق ان إلى تق   :تأث على ال ه الق د ه الات،  أن ت ع ال في 

ة م   اع مع امها ل أن ، خاصةً ع اس أ ع وال ة ال ل ح ة م ق الأساس ق ال

اعي ا الاج ي أو ال ق ع ال  .ال

اسي .5 ع ال أداة للق ام  ة   :اس ون ائ الإل ان ال ام ق ة، ي اس ع الأن في 

اء اس أو ال عارض ال اه ال م ل أف اسي، ح تُ ع ال  .كأداة للق

افة .6 ة ال أث على ح افة، ح  :ال ة ال ا إلى تق ح ً ان أ ه الق د ه ق ت

مة ة لل اسة أو ناق مات تُع ح ف على ن معل ة ال عا امها ل  . اس

ة .7 ول ال عاي  ال مع  اف  ال م  الفة  ع م ان  الق ه  ه تُع  الات،  ال م  في    :

ع   ال ة  علقة  ال تل  ذل  في  ا  ان،  الإن ق  ق علقة  ال ة  ول ال عاي  لل

ة ص  .وال
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ة .8 القاس ات  وغ   :العق ة  قاس ات  عق ة  ون الإل ائ  ال ان  ق ت  ما  غالًا 

اقات  لة، لأفعال ق تع في س ات  ة وال لف امات ال ا في ذل الغ ة،  اس م

ة  الفات  د م  .أخ م

اع .9 ار والإب اع   :تق الاب ار والإب ة ت الاب ا إلى خل ب ً ان أ ه الق د ه ق ت

ان   الفة الق اد م م ى الأف ما  ي، خاصةً ع ق ا والإعلام ال ج ل ال ال في م

د   .ل غ مق

اعات   ل ال قاد م ق ل وم ان ًا لل عًا م ض ة م ون ائ الإل ان ال عل ق اب ت ه الأس ه

اء ا على ح س ة، وال ة، الإعلام ق  ال



   

  

 

 

  

  

 : ال ل ال   الف

ر     ال مة  اءات ال ة والإج ه اسةال
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راسة  اءات ال ة وج ه : ال ال ل ال  الف

قة في       ا راسات ال ض ال راسة وع غ ال علقة  ة ال فا ال ق لأه ال ع ال

إسقا  فا وذل  ل ال قي ل اقع ال لاع على ال اولة الا ل م ا الف اول ه ع، ي ض ال

ات   ل قي م خلال دراسة م ت و أث م ان ال ان ال على ال اني    الأمال ال

اول    في ة  ي ك ال مات في ال عل ة ن ال ا ض ح ع لغ ي ات اءات ال وصفاً للإج

عها  مات، م عل انات وال ع ال ادر ج هج ، م راسة، م خلال وصف ال اف ال ق أه ت

ة م خلال  لائ ال ة  ائ اد على الأسال الاح الاع اتها  قها وث راسة وص ال ها، وأداة  وع

مةب ائي ال ل الاح ل   . امج ال

راسة:  1.3 هج ال   م

ي، ح       ا ي والارت ه ال صفي ب هج ال اد على ال راسة ت الاع اف ال ق أه ل

ي ل   صفي ال هج ال ام ال ة،  ت اس اني (ال ات الأم ال ل اف م م ت

ك   مات في ال عل ة ن ال ا ا م ح ة)، و اد ة، ال ول عاي ال ال للأ وال ة، الام الف

الأم   ات  ل م اف  ت أث  على  ف  ع لل ي  ا الارت صفي  ال هج  ال ام  اس ت  ا  ب ة،  ال

ما عل ة ن ال ا اني على ح ةال ك ال  . ت في ال

راسة: 2.3 انات ال ع ب ادر ج   م

ة على ال الآتي:      ان ة وال ادر الأول انات على ال ع ال   اعُ في ج

ادر   ة:ال ان ة اع على  ال ان انات ال ادر ال ي م ل ال رة    في ت اث ال ال والأ

ة. سائل العل   وال
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ة: الأول ادر  م    ال ع  ي ج ال انات  ال اد وهي  ة    أف ال ك  ال في  ف  ال م  ة  العِّ

ارة  ة اس اس انةب راسة. الاس ه ال اض ه ِّرت لأغ ُ ي     ال

ع  3.3 هام راسة وع   :ال

ارة) في  ة، وال ة، الإســلام م ة (ال ك ال وع ال ن م العامل في ف راســة ي ع ال م

لغ   ــالي ي ــإج  ، ن وتع ي عــ ــاف قــارب    15م ف  د ال ا، وعــ ــً ا  ــً ا في   356ب ــً ف م

ك. ه ال ة في ه ارد ال انات إدارات ال ات الإدارة وفقًا ل لف ال   م

ام اس دات   و ف ار ال امل لاخ ــ   ،قة ال ال ــ ــــ ع ال ة ج ة   356ت دع ار فًا لل م

ــــــة ــ ــــــ راسـ ـ  في الـ ــــــل ، ح ــــــ ــ اصـ قع ال ك على م عـات ال ـان ع م ــ ــ ــــ ــ زع را الاســــ ت ت

ة م   ا ــ ل على اســ ــ ــ ــاب)، وت ال ــ ات اعي (ال ة    250الاج ا ــ ل اســ ل مع فًا، ما  م

ول (70 ــ ه ال لي. ُ ــــي ال ــــ راســــــ ع الــ ــل، وت  1-3% م ال ل ــ لل ع ــة ال ) ح الع

ــار   ــ ـ اخ اء  ة   KMO and Bartlett's Testإج ــــ ـ ع ال ـــــة  الع ــة ح  ــ ـ ــا فـــ ــ  ــ مـ ـــــل  ل ل

ل العاملي. ل ف ال ها ل   وصلاح

ول:    1-3ال

ل  ل ة في ال ع راسة ال ة ال   ح ع

  النهائي   المستبعد   المفقود   العائد   التوزيع    عدد الاستبانات

 250 0 0 250 342   المجموع

 %73 %0 %0 %73 %96   النسبة

 KMO and Bartlett's Test 

 
Kaiser-Meyer-Olkin Measure of 

Sampling Adequacy. 
0.969 

 
Bartlett's Test of Sphericity 

Approx. 
Chi-

Square 
12560.316 

 Df 1378 
 Sig. 0.000 
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 SPSS.نتائج تحليل الى  المصدر. إعداد الباحث استناد 

ول (  ش  1- 3ي م ال ة م راسة  KMO) أن  ة ال ان لع رجة ال ي ت   ل ال

ها  ة ح فا او    هاوملائ  إلى م  راسة ت ات ال غ غ م م ل م %، وهي أك م  97ل

قل ع   ألا  ال   ش  لل ل  ق ال ار  50ال  ة لاخ ائ الإح لالة  ال ت  ا   ،%

Bartlett's  ) ذج العاملي ع م دلالة ة ال ة   ).0.05إلى مع دات الع زع مف وق ت

ي  ي ت ك ال ول (إ ال ا في ال ها  ل ( )2- 3ل   . )1.3وال

ول:    2-3ال

ة ح ال  دات الع زع مف   ت

  
 النسبة%  التكرارات

1 CAC Bank 10 4 
 2 4 بنك اليمن والكويت  2
الأهلي التجاري البنك  3  25 10 
 5 13 البنك التجاري  4
 11 27 البنك العربي  5
 10 24 البنك المركزي اليمني  6
 1 3 البنك اليمني للإنشاء والتعمير 7
 3 8 بنك الأمل  8
 2 5 بنك الأمل للتمويل الأصغر الإسلامي  9

 22 54 بنك التضامن  10
 1 3 بنك الكريمي الإسلامي  11
اليمن البحرين الشامل بنك  12  14 6 
 4 11 بنك اليمن الأول  13
 1 2 بنك اليمن والخليج  14
 19 47 بنك سبأ الإسلامي  15

الإجمالــــي         250 100 %  

  بيانات إدارة الموارد البشرية للبنوك. الى المصدر. إعداد الباحث استنادا 

ل:(    )1.3ال

راسة  اس ال  ة ال دات ع ف ار ل زع ال   ال
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  المصدر. إعداد الباحث استنادا إلى بيانات مفردات العينة.

راسة 4.3    :أداة ال

انة        ار الاس ة  أداة ت اخ انات الأول ال ع  دات  ،  ل اء آراء مف ق ة اس قائ ي ص  ال

اور   ات م ل فق راسة ح ة ال راسة أث م ت ع عادها ل راسة وأ ات  اال ل اني    الأمف م ال

ة.  ك ال مات في ال عل ة ن ال ة س ا ات ح   في تع م

انة:  5.3   ت الاس

ة،        قة والفاعل ان ال اولة ل غلقة  تفي م لة ال ذج الأس انة وفقًا ل ا  ، و ت الاس ه

ارات، ت   عة م ال عة م دة على م دود ال ار ال راسة اخ ار في ال ح لل ذج ي ال

راسة ال ان  ج لف  م ة  غ ل ها  ر    .ت ال على  ضها  ع ع  راسة  ال اور  م دت  وحُِّ

ضها على ( راسة، ث ع ه ال ف على ه اء والأكاد مل رق 7ال ال ) م م 

ل رق ( 1( ا في ال ة  هائ رتها ال انة في ص ان الاس ة  ل يلات ال ع ل ال ع ع )، 3)، و

ناتها  ل م روت ، على ال الآ إالإضافة  ،م ة لل ا غ ائ ال   تي: لى ال
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ء الأول ة لأال مات الأول عل ة: وهي ال انات ال اد : ال هل    ف ل (ال راسة وت ة ال ع

د  ، ع ة ال ات ال في، س ى ال ،  ال ع ال ،  ن ، اس ال ي، ال العل

ها).  ل عل ي ح ة ال ر ورات ال   ال

اني  ء ال :  ال ر ن م م راسة و ال علقة  انات ال   : ال

  ر الأ قل (ال ات ال غ ات  ول: م ل اني)  الأمم ل    37ي    ال ة، وق ت فق

ة و على    ةفي أرع ات ال ل ة وهي: ال عاد ف انة،    10أ ات م الاس فق

ات  ل ة ت على  ال ة ت على  9الف ول عاي ال ال للأ وال ات، الام   10فق

اب  ات، ت اد ت على   الأمفق ات.  8ال ها: فق قة م راسات سا ادا ل  اس

حا (  لة ،) 2020، نال  .Al-Ramadan & Hasan, 2021)( ، )2022،(ن

 :الثاني (حماية  المحور  التابع  المعلومات  المتغير  على    )نظم  وقد ةفقر   16ويحتوي   ،

  . Alsharabi,2020) (:إلى دراسات سابقة أمثال اعتمدت فقرات هذا المتغير استناداً 

ول:    3-3ال

انة  عاد الاس نات أ   م

ات غِّ عاد ال ات  الأ د الفق   ع

غِّ  ( قل ال   :) ال

ات  غ اني  الأمم  ال

ة  ات ال ل  10  ال

ة  ات الف ل  9  ال

ة ول عاي ال ال للأ وال  10  الام

اب   اد الأمت  8  ال

غِّ  ( ع ال ا   :) ال

مات  عل ة ن ال ا  ح

    

  16 
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ــــــالي  53  الإج
  

ل 6.3 ائج دل اءات ال صفي ق اء ال   : للإح

م        اسي (اس ت ال اس ل اح م راسةLikert Scaleال ائج ال اءة ن لاً لق ها    ) دل وتف

ن   َّ و ها،  وغ الإدارة  راسات  ال م  ال  في  م  ال اس  ال وه  صفي،  ال اء  للإح

ت أعلاها ( افقة  لل اس م خ درجات  افقة، وأدناها (5ال أدنى  1) إلى أعلى م ) إلى 

زع ال ب   افقة، وت الي  4،  3،  2م ) على ال اف ، م اي ، م اف افقة (غ م   (2022,  ب ال

(Ahmed, M. Kamarruddeen & Others.  ول ضح في ال  ).4- 3(ا ه م

ول:    4-3ال

اسي) ت ال اس ل ائج (م اءة ال ل ق   دل

د  اق الع افقة م درجة  ال ة   ال ة ال   م الأه

اً   1.8 - 1.0 ة ج ف   %20-0 م

ة  2.6 - 1.81 ف   %40-21 م

ة  3.4 - 2.61 س   %60-41 م

تفعة  4.2 - 3.41   %80-61 م

اً  5.0 - 4.21 تفعة ج   %100-81 م

انة  7.3 ات الاس ق وث   :ص

ق        انة ق  اراته  الاس ق  رتها على  ام ص ي ص  ، وق ات ال غ اس ال

اءات الآ  اس الإج راسة ت  مة في ال انة ال ق الاس ق م ص اسها، ولل ةل   :ت
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1.7.3  :( ق ال اه (ص ق ال  ال

الأداة        ة  لاح ل ال  تق  على  انات،  الاس ل  م ة،  اس ال الأدوات  ق  ص ع 

ها ق ث ا و  ،وم م في ه ق اق  ة وال  ال عة م ال ذو ال اب م ان اح  ال

ات  اغة الفق ح ص ق م وض ف ال مات والإدارة، به عل ا ال ج ل ل ت راسة، م ال ال  في م

ها، ان   ودق دة في الاس ج ة،  ة،ال ال ارسة ال انة على    وفي ال ض الاس   ال م    7ت ع

ات  لاح هائي والأخ  يل ال ع ع ال ها، و اته عل ها وتق ملاح اجع ف م والأكاد به

انة. زع الاس   ال ت ت

اخلي: .2.7.3 اق ال   الات

ات        اخلي لقف اق ال اس الات ات  أل ا ب الف ام معامل الارت راسة ت اس اور ال عاد م

)Intraclass Correlation  ع ات لأنه  عامل ال ق ل ال م  فه ع ع ال ش  ) وه م

وق في الأ ام  الف اس اس  ، و  ات الُع لاف) ب فق اي (الاخ ل ال ل ع على ت داء، و

ة: ال  العلاقة ال

𝐼𝐶𝐶 =
𝑀𝑆 −𝑀𝑆

𝑀𝑆 + (𝑛 − 1)𝑀𝑆
 

ول:    5-3ال

راسة عاد ال ات أ اخلي لفق اق ال   الات

راسة أ ات  عاد ال د الفق  ع
POINT 

ESTIMATE  
LOWER 
95% CI 

UPPER   
95% CI 

ة ات ال ل  0.956 0.936 0.942 10 ال



 

79 
 

ة ات الف ل  0.943 0.918 0.934 9 ال

ة  ول عاي ال ال للأ وال  0.96 0.943 0.944 10 الام

اب  اد الأمت  0.946 0.921 0.925 8 ال

مات  عل ة ن ال ة س ا  0.972 0.96 0.961 16 ح

 

ل:      2.3ال

راسة عاد ال ات أ اخلي لفق اق ال   الات

  

ول (       ائج في ال ضح ال ل (  )5-3ت اً    )2.3وال ة ج اق عال ع معاملات الات أن ج

ي   ع ا  ح، وه اح ال ب م ال ج  أتق اً، أ لا ي قارة ج قة وم ل ُع م ات داخل  ن الفق

راسة. عاد ال ل ُع م أ ات داخل  لاف في الآراء ب الفق   اخ

راسة:  8.3 ات أداة ال   ث

راسة        ات أداة ال قَّ م ث ال اح  ام معادلة  قام ال ل  Cronbach's Alphaاس  و

ωMcDonald's   ات فة درجة ث ع ها  ل م وصلاح اس ال ات ال ش ات   وم غ ات لل ال

عاد  ة ع أ ع ة ال ام راسة،ال ول رق (  ال ل 6.3ا في ال   ). 2.3(رق ) وال

0

5

10

15

20

ات  ل ال
ة  ال

ات الف ل ال للأ  ةال الام
ول عاي ال  ةوال

اب الأم  ت
اد  ال

ة ن  ة س ا ح
مات عل  ال

10910
8

16

0.9420.9340.9440.9250.961 0.9360.9180.9430.9210.96 0.9560.9430.960.9460.972

ات د الفق Point Estimate ع Lower 95% CI Upper
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ول:      6-3ال

ات    ش راسة م ات أداة ال اس ث ونال ل اخ وماك ون   الفاك

 ESTIMATE  عدد الفقرات 
MCDONALD'S 

Ω  
CRONBACH'S 

Α 

 0.7 0.7 الحد الأدنى للمؤشر 

ة ات ال ل  0.942 0.947 10 ال

ة ات الف ل  0.934 0.939 9 ال

ة  ول عاي ال ال للأ وال  0.944 0.952 10 الام

اب  اد الأمت  0.925 0.935 8 ال

ات  ل اني  الأمم  0.978 0.981 37 ال

مات  عل ة ن ال ة س ا  0.961 0.966 16 ح

ل  انة   0.986 0.987 53 الاس

  

ل:    3.3ال

اخ  ون ات الفاك ش راسة م ات أداة ال اس ث ونال ل   وماك
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ات  ل م
الأم 
اني  ال

ة  ة س ا ح
ن 

مات عل  ال

انة   لالاس

109108

37

16

53

95%94%95%94%98%97%99% 94%93%94%93%98%96%99%

ات د الفق McDonald's ω ع Cronbach's α
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ول (      ل (6- 3ي م ال ة ع  3.3)  وال ع ة ال ام ات ال غ ات  لل ات ال ش ) أن م

راسة   عاد ال اورها  أ شوم ل م ا ل  ن ود ال اوزت ال لها ق ت ا في م ي تق ح   ،ال

ات ( أن معامل ال اوز ال الأدنى (McDonald's ωيلاح  ا  0.70) ق ت عاد م ع الا ) ل

ض   لة لغ ات مق ث ات  ع  راسة ي اس أداة ال ل على أن م راسةي ي  ال ل    ،العل و

اخ ( و ن ات الفا  عامل ال ة ل اوز ال الأدنى (Cronbach's αال ي،  )   0.70) فق ت (ش

زوق،   ، و ب ، وسع ة، دح اور والأ  ،)2020مل ات ال ل على أن فق ا ي رجة  م ع ب عاد ت

ات  ة م ال انة  ، وعال ة الاس قها  ي ص لة    وص أس اصة  انات ال ل ال ل راسةل اك    ال ، وه

ة.  ائ عادلات ال ل ال ل ل أك لاحقاً في ت   تف

راسة:  9.3 ة لأداة ال لاح ة وال ث ات ال ش   م

ق       ال ومعامل  قة  وال ان  ال معامل  ار  اخ ت  راسة  ال أداة  ة  وصلاح ة  ث م اس  ول

ول رق ( ا ه في ال   ).7.3ال 

ول:    7-3ال

راسة ة أداة ال ة وصلاح ث ات م ش   م

راسة  ات ال غ  م
ان  معامل ال

RHO-A  
درجة معامل  

قة    CRال
ق ال    ال

اي  س ال م
ف    AVEال

ش 0.70أك م   م ال 0.70أك م   0.70أك م   0.50أك م    

ة ات ال ل  0.657 0.811 0.950 0.943  ال

ة ات الف ل  0.656 0.810 0.945 0.936 ال

ة  ول عاي ال ال للأ وال  0.666 0.816 0.952 0.946 الام

اب  اد الأمت  0.659 0.812 0.939 0.928 ال

ات  ل اني  الأمم  0.563 -- 0.979  0.979 ال

مات  عل ة ن ال ة س ا  0.629 0.793 0.964  0.962 ح
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ل:    4.3ال

راسة  ة أداة ال ة وصلاح ث ات م ش   م

  

ول (      ل (7-3ي ال ق   ل)   4.3) وال قة ومعامل ال ان ومعامل ال م معامل ال

ات   ش ع  ال ضح أن ج ش ح ي ل م ل ل ف وال الق اي ال س ال ال وم

راسة عاد ال ع أ د ل ل ال رة ض م الق اورها،  ال ي     وم ع ا  عاد تف  أم ن الأ

اتها و  اي لفق نة أمع ال ات) ال قاسة (الفق ات ال غ ل ال عاد) ق م امل (الأ ع الع ن ج

  ، ة  رجة عال ب ث لها  ات    وم  ائي وم ال ق  ال م  ة  عال ات  راسة  ال أداة  ت 

اض   ع لأغ ل  ل  ي ت ات ال ها م خلال الفق ا ب ة ال  ان ة وم ائ ناتها ال ان ل ت

راسة ي.  ال  العل
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مة:  .10.3 ة ال ائ   الأسال الإح

ان       الاس ت  اره  ةع  يله  اواخ ه  اوتع عه  ا وتع ث ج فة،  ه ال ة  الع م    اعلى 

) نامج  ب ام  اس ت   ، (IBM SPSS V.27ال نامج  و  (SMART.PLS 3   وذل

ام الأ ة: اس ال ة ال ائ   سال الإح

وال   -1 ارات  ة  ال ع اد  لأف ة)  ال ائ  (ال ة  ا غ ال ات  غ لل ة  ال

راسة.   ال

ة -2 ة ال راسة والأه ات أداة ال لاف لفق ة ومعاملات الاخ اب ات ال س     .ال

ع  -3 ار م قع لها. ااخ ة مع ما ه م اد الع اب آراء أف فة ت ع    ل

ل   -4 ال (أمعاملات  ع  ال على  Factor Loadingو  ات  الفق ل  ت م  اس  ل  (

 عادها. أ

ونال   -5 ماك ات  ال (أ معامل  ا  اخ  McDonald's ωوم ون الفاك ات  ال معامل   ،(

)Cronbach Alpha .( 

ان   -6 ال (معامل  ة  ث ال قة  Rho-Aمعاملات  ال معامل  درجة   ،Composite 

Reliability ف اي ال س ال ة AVE، م ا راسة م راسة) ل ة أداة ال ث  .وم

ق ال ( -7 اس م ت  Discriminant Validityال راسة م خلال أ ) ل عاد ال

لة له.  ات ال  الفق

ل  -8 ل العاملي ال (معاملات ال ل ار( –ال ة)KMOاخ ة ح الع فا  .) ل

ــاي   -9 ــل ال ل يت اد   اللامعل لاف ب آراء أف فـة الاخ ع ) ل ــال وال ــ ــ ــــ ــ وســــ ــار  (اخ

ة ا غ ه ال ائ لاف خ ي تع إلى اخ راسة وال اور ال اه م راسة ات ة ال  .ع
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ة ( -10 ائ عادلة ال اذج ال فة ملاSEMن ع ذج ال (ملاء) ل راسةءمة ال  )،مة أداة ال

ة   أث اس والعلاقة ال جات  ــــ م راســـــة، ح م ضـ ة ال اد ع ات أف ـــــ إجا ح

ي  ي   2Rمعامل ال ع ال ا غ ال ات في ال غ ــــــ ال ة في تف اد عل ال ي الاع

ــافة  إتع   الإضــ قل،  ــــ غ ال ات في ال غ  2Fلى معامل ح العلاقة والأثإلى ال

غ   قــل في ال ــ ــ ــــ ــ ــــ غ ال ثــه ال ــ غ الــ  ة علاقــة أث ال ار ق والــ ي مقــ

ع ا  .ال



 
  

 

 

 

  

  

  

ع:  ا ل ال   الف

ائج  ة ال اق انات وم ل ال ل ت
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ل    لالف ل ع: ت ا ائج  ال ة ال اق انات وم   ال

ضاً       ع ل  الف ا  ه اول  انات    ي ال ل  ل لاً  ل مف وصفا  م  ق ح  ات  ض الف ار  واخ

علقة   ة ال ا غ ات ال غ اد لل ات   أف اته على فق لا لإجا ل ، وت راسة م ال ة ال ع

ات  ض ار الف ائج اخ ض ن ع ا  ة،  عاده الف راسة وأ ذج ال ات أن غ راسة، ووصفا ل أداة ال

راسة ها ال صل إل ي ت ها  ،ال عل عل ها وال اق ات  ل م ص اجات وال ض الاس   .  وع

انات  1.4 ض ال ة ع ا غ ادلأ ال راسة ف ة ال لها  عِّ ل   : وت

انات      ل ال ل ائج ت ضا ل ء ع ا ال اول ه ةي ا غ اد لأ  ال ة    ف راسة،ع على ال    ال

  الآتي: 

ي:  1.1.4 هل العل غِّ ال   م

ها   اصل عل ة ال هلات العل ة لل ار وال ال ي ال هل العل غِّ ال اول م اد أي   ف

ول ( ال ضح  ا ه م ة  ل رق (1-4الع   ).1.4) وال

ول     1- 4: ج

ائ   اد خ ي ة وفقاً  ِّ الع أف هل العل ِّ ال غ   ل

ي هل العل ار  ال ة%   ال ة ال   ال

ة عامة أو   2 6  قل أثان

م  6 16  دبل

س  ر  74 186  ال

 15 38  ماج 

راه   2 4  د

الي  100 250  الإج

ل:      1.4ال
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ي  هل العل غ ال راسة وفقا ل ة ال ائ ع   خ

  

ضح        ولي ل(  )1-4(ال ار    )1.4وال زع ال ة ال ة ال ة    وال ا غ ائ ال لل

راسة ة ال ة  وق جاء  ،لع ل  غال ة    ةال م ح س و ر ال هل ال ا  74م ا  % تق

ت   اج في ال لة درجة ال ةجاء ح اني و ا15  ال لة    ،% تق ه ح ةيل م ب بل %  6  ال

ا ة  ،تق ان زع على ال ة ت ة ال لة2العامة  وال راه   % وح ا. 2ال   % تق

اح أن   ف  ج ال ة ي ك ال اع ال ق إلى أن  س ت  ر ال ال لة  ل ة  العال ة  ال

يه اني ل ر وتع مهارات الأم ال ة ت ل هل ع ا ق  ، م ي ج د ، وأن  م تعل وج

ف م  ف    م ها لفه وت اد عل مة  الاع ق ة م ة مع ف قاع ل على ت اج ي لة ال ح

ة عق اني ال ات الأم ال ل ها.   م ف  وت

غ 2.1.4   :ل اِّ م

اول        ا  ي ء  ه ائ   ال ة  خ راسة  ع غ  ح   ال في    م ضح  ه م ا  ال 

ول ( ل (2-4ال   :    ال الآتي) أدناه على 2.4) وال

  2-4: ولال
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ِّ غ راسة وفقاً ل ة ال ِّ ائ ع   ال  خ

ار ال  ة%   ال ة ال   ال

ات   2 6 ش

مات  ا معل ج ل  9 22  ت

ة ة وم  15 37  مال

ال   22 54  إدارة أع

ة اس  38 94 م

 15 37 أخ 

الي  100% 250 الإج

  

ل:     2.4ال

غ ال   راسة وفقا ل ة ال ائ ع   خ

  

ول  ي        ل (  )2-4(ال ة    )2.4وال اد أن غال ة    أف ة ب اس ن ت ال ل ة  الع

ة    ،38% ب اني  ال ت  ال في  ال  الاع إدارة  ت  ة  %،  22وجاء  مال ت  ا  ب

ة   ا ب ثال ة جاء  مات  %، وت 15وم ا معل ج ات   %9ل ات   %2  وش أخ    وت

فه       %.15غ م
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اح أن   و ال ع راسة  و ائج ال ه  ن ة والإدارة ض  تُ ال ال ات  ًا في ال ًا مل ت

ل   في، مع ت اع ال ال  أكالق ة ودارة الأع اس ع  لل ة  .  اي اجة ال زع ال ا ال ه

ًا   والإدارة، م ة  ال ال هارات  يلل ات الفعالة وال الاس ة  ال ال ة الإدارة  م  و   ،إلى أه

اجة   ء على ال ات ال مات وال عل ا ال ج ل ات ت ل الأقل ل ، يلقي ال جهة أخ

ي ق ل ال ة ودع ال ان ات ال اجهة ال ة ل ج ل هارات ال ائج    .إلى تع ال ه ال ه

مات،  عل ا ال ج ل اني وت ل الأم ال الات م ي في م ه ر وال ال ة ال ت إلى أه

ار والأمان في   لفة على الاب ات ال ل تأث ال ة ح ل ق ث ال صة لل ا ف ً ف أ وت

في اع ال   .الق

غ  3.1.4 في ِّ م ى ال   : ال

اول        ا  ي ء  ه ائ   ال ة  خ راسة  ع غ  ح   ال ضح    م ا ه م في  ى ال ال

ول (   :    ) أدناه على ال الآتي3.4( ل) وال3-4في ال

  3-4: ولال

غِّ راسة وفقاً ل ة ال ِّ ائ ع في  خ ى ال   ال

في ى ال ار ال ة%   ال ة ال   ال

االإ  4 11 دارة العل

ي إدارة  7 17  م

ي إدارة   5 13  نائ م

 29 72  رئ ق

ف   55 137 م

الي  100% 250 الإج
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ل:     3.4ال

في   ى ال غ ال راسة وفقا ل ة ال ائ ع   خ

  

ول        ضح ال ل  3- 4(ي ة  3.4() وال اد ) أن غال ه  أف ا ن ف  ة م ال % 55  الع

الي  م ة   ح  اج ا   الع امالأ  رؤساء  ب ا  ق ل ة%  29  م ة  وال زع   ال اب   ب  ت ي   ن  ال

ي ا. والإدارة وال   العل

اح أن  ة   ال ل غ ات ت ة ل ر امج ال ه ال ج ورة ت ل على ض ة ت ف في الع ال

ة ات ال ع ال ان ت معاي الأم على ج  .واسعة، ل

غ 4.1.4 ة ِّ م ات ال   :س

اول        ا  ي ء  ه ائ   ال ة  خ راسة  ع غ  ح   ال ضح في    م ا ه م ة  ات ال س

ول ( ل (4-4ال   :    ) على ال الآتي4.4) وال

  

  4-4: ولال 

ِّ غ راسة وفقاً ل ة ال ِّ ائ ع ة  خ ات ال  س
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ة  ات ال ار س ة%  ال ة ال   ال

ات 5م   41 102 10إلى س

ة 20إلى    10م   34 84  س

ة  20أك م   26 64  س

الي  100% 250  الإج

  4.4 :الشكل

  الخبرة خصائص عينة الدراسة وفقا لمتغير 

 

ول ي        ل )4-4(ال ات ما ب   )4.4( وال ة الأعلى م ذو ال إلى أقل   5أن ال

ة  10م   ام و ا34  أع ه    ،% تق ات م    ذوويل ات إلى    10ال ة    20س ه و %  34س

ه  ل ات الأعلى م  ذووو ة  20ال   %.26 عاما و

ف ال  ة ت ك لأه ائج إدراك ال ه ال ة  ةوتع ه س عامل مع وسائل    ال القادرة على ال

ة ي ا ال ج ل ر و  ال ة   تهق عل وال مع أن رة.  الأمعلى ال ة وال ي   ال
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غ 5.1.4 ع ال ِّ م   : ن

اول        ا  ي ء  ه ائ   ال ة  خ راسة  ع غ  ح   ال ول    م ضح في ال ا ه م ع ال  ن

ل (5- 4(   :     ) أدناه على ال الآتي5.4) وال

  5-4: ولال

ِّ غ راسة وفقاً ل ة ال ِّ ائ ع ع ال   خ   ن

ع ال  ار ن ة%   ال ة ال   ال

مي   15 37 ح

ار   38 94  ت

 48 119  إسلامي

الي  100% 250  الإج

ل:     5.4ال

ع ال غ ن راسة وفقا ل ة ال ائ ع     خ

  

ول        ضح ال ل (5-4(ي اد   ) أن5.4) وال ة  أف راسة  ع ع ال ال    ال زع  ن ت

ن  ل ك إلى ه ع ة ةسلام إ ب ارة% 48  ب ة  وت ة% 38 ب م ة وح ا. %  15 ب   تق
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ة على ما ن  ك الإسلام اذ ال ل على اس ا ي اد % م  48  ه م ا   أف راسة،  ة ق ال الع

ا ب ارة ثان ك ال   %. 38 ةتأتي ال

ه   ي دلالة على أن ه ارة تع ة وال ك الإسلام ة للعامل في ال اح أن ال العال ي ال

ي   ها ت ة، و عل اتها ال ل اني  ح ع ا ال ضة لل ن أك ع ك ق ت ال

يها.  اني ل ة الأم ال   أن

غِّ   6.1.4   :اس الم

اول        ا  ي ء  ه ائ   ال ة  خ راسة  ع غ  ح   ال ول    م ضح في ال ا ه م اس ال 

ل 6- 4(   :     ) أدناه على ال الآتي6.4() وال

  6-4: ولال

غِّ راسة وفقاً ل ة ال ِّ ائ ع  اس ال   خ

ار اس ال ة%   ال ة ال   ال

 ( ل (كاك ب  4 10 ب ال

 2 4  ال وال ال 

ار   10 25  ال الأهلي ال

ار   5 13  ال ال

ي  11 27  ال الع

ي  10 24  ال ال ال

ع  اء وال ي للإن  1 3  ال ال

 3 8  ب الأمل 

ل الأصغ   2 5  الإسلاميب الأمل لل

ام  22 54  ب ال
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ي   1 3  الإسلاميب ال

امل   6 14  ب ال ال ال

 4 11  ب ال الأول

ج  ل  1 2  ب ال وال

أ   19 47  الإسلاميب س

الي  100% 250  الإج

ل:     6.4ال

غ اس ال  راسة وفقا ل ة ال ائ ع   خ

  

ول (            ضح ال ل (6- 4ي ة  6.4) وال ة الع ذ على غال ام  ال ب  ) أن 

ه   ا ن ثة  ة  22ال اني ب ت ال أ في ال أتي ب س ة،  الي الع ا  19% م إج % ب

ي على   ذ ال الع ة  11اس زع  ا ت ا،  اد % وجاء ثال ك ق   أف ة ال ة على  الع

لفة راسة ب م   . ال

و        اد أغل  ت  ع ة في    أف ا الع أ  ام وس ال ي  ف   م  )101(لب م    ال

الي   د  )  250(إج اً   ) 15(لع ه    ب ها في ح ت ف د أك م م ع ك  فا تل ال إلى اح
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ها  أن على  ل  لل ة  اد الاق الأوضاع  اس  لانع ة  ن ائفها  و تقل  إلى  ك  ال أغل 

ها.    عة أن ا ل را ن ة أقل ت ك الإسلام قى ال ة، في ح ت     ال

غ  7.1.4 ورات ِّ م د ال اني ع   : في الأم ال

اول        ا  ي ء  ه ائ   ال ة  خ راسة  ع غ  ح   ال ضح في    م ا ه م ورات  د ال ع

ول ( ل (7-4ال   :    ) أدناه على ال الآتي7.4) وال

  7-4: ولال

ِّ غ راسة وفقاً ل ة ال ِّ ائ ع ورات  خ د ال   ع

ورات د ال ار ع ة   ال ة% ال   ال

 19 47 دوره

 17 42  دورتان

 23 58  ثلاث فأك 

جلا  41 103   ي

الي  100% 250  الإج

  

ل:    7.4 ال

ورات  د ال غ ع راسة وفقا ل ة ال ائ ع   خ
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ول (      ل (7-4ي ال ه  ما  ) أن7.4) وال اد   م%  41 ن ة  أف ا ل  الع لق   دورات  أ  ي

ة ر ال    في  ت ة  الأمم ان اال ا%  23  ، ب  فق  ةواح   ة دور %  19و   دورت  م   أك  تلق

.  %   17و تفعة للأدورت ة ال اد ال ة    ف ة  د ف ل على وج ة ت ر ا دورات ت لق ي ل ي ال

ل أه وال ر  ال ال    ،في  م في  فاءة  وال عي  ال م  رفع  ان  ل ها  س ي     الأم ال

اني.    ال

ة   ة  د ف ل على وج ة ت ر ا دورات ت لق اد ل ي تفعة للأف ة ال اح الى أن ال و ال

الأم   ال  م في  فاءة  وال عي  ال م  رفع  ان  ل ها  س ي   وال ل  أه وال ر  ال في 

اني.    ال

ل 2.4    ل انة:  ال نات الاس ائج ح م صفي لل   ال

قل:        ال غ  ال لة  وال راسة  ال ات  غ م ائج  ل صفي  ال ل  ل ال ء  ال ا  ه اول  ي

ات   ل م    الأمم مات، وق اسُ عل ة ن ال ا ع: ح ا غ ال اني، وال ابي  ال س ال ال

ة، ة ال اس والأه ارات درجات ال جح ب افقة    ال فة درجة م ع ارة، ل افات ال والان

اد  راسة.  أف ات ال غ ة ل   الع
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قل (  1.2.4 غ ال عاد ال ل أ ل ائج ت ات ن ل اني الأمم  : )ال

ات         ل م قل:  ال غِّ  ال عاد  أ ل  ل ت ائج  ن ء  ال ا  ه وهي    الأمل  اني،  ال

اب   ة، ت ول عاي ال ال للأ وال ة، الام ات الف ل ة، ال ات ال ل )،   الأم(ال اد ال

  ال الآتي:   وذل على

ة):  1.1.2.4 ات ال ل ات الُع الأول (ال ل فق ل ائج ت   ن

ة اب ات ال س ء ال ا ال اول ه لاف،و   ،ي ة  معامل الاخ ة ال ة  والأه ، ومع

قة، ا ال ات   ات ودرج  ح  إجا افقة  اد   م للأم   أف ة  ال ات  ل ال اف  ت ل  ة  العِّ

ول ( ة، ال ك ال مات في ال عل ة ن ال ا اني في ح ضح ذاك.8-4ال   ) ي

ول:    8-4ال

ات  ل فق ل ائج ت ة  ن ات ال ل   ال

م  ة  ال   الفق
س  ال
جح    ال

ة   الأه
ة   ال

معامل  
لاف   الاخ

ة ح   مع
قة ا   ال

معامل  
ل   ال

x1    يـــــ ــ ــ ـ ب ــام  ــ ـ ـــــان ــ  ــ ـ ال م  ق
ــــات   ــ ـــ ــ اسـ ــ ــ ـــ ــ ــ اني  الأمسـ ــ ــ ـــ ــ ــ ـ ال

ي   ائح ال ا لل ــه وفقــً ـــة  ـــــــ ــ ـــ ــاصـ ال
ــات   ــات وال هــا اله ــــع ـــــ ــ وضـــ

ة. ول  ال

4.03 81 % 23 %  0.000 0.811 

x2  ــــ ـــــ ـــــ م ف  ــ  ــ ال ــ  لــ
ال   ان الام ــــــ ــ ول ع ضـــ ــــــ ـــــ م

ائح  اني. الأملل  ال

3.98 80 % 27 % 0.000 0.842 

x3  ف ال ــ  ــ رـ ــ ـــ ب ــ  ــ ـ ال م  ق
ـات  ل ـل م على ال ـــــ ـــــ ــ ــ

ــال   ــ ــ ـ مـ فـي  ــة  ـــ ــ ـ ـ ـ ـ ـ  الأمـالـ
اني.  ال

3.64 73  %  32 % 0.000 0.801 

x4   ــارجي ــــ ال ــة  اجعــــ ال ف  م  ق
ــــة   داخل ق  تــــ ــــات  ل اء ع ــــإج

3.68 74 % 31 % 0.000 0.781 
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ائح   بل ــ  ـــ ال ام  ال ق   الأمل
ة. اني ال  ال

x5   ــة ــ ــــــــ ــ ـــ ـــــة واضـ ـــ خ ــ ال ـــــ  ي
ــا   ا ل ــً ادث وفق ــة لل ــا ــ ــ ــــ ـــــ للاسـ

ائح. ه الل ل  ت

3.92 78 % 27  %  0.000 0.822 

x6   اد ـــ ــ إعــ ـــــات  ــ ل ـــــــ  ال م  يل
ادث   ــة ل ام قــار الإل  الأمال

اني.  ال

3.75 75 % 27 % 0.000 0.864 

x7   اعة ــ ات ال ر ال م ــ ح
ائح   بل ــة  ــ ــ علقـ ال ــل  ــ ـــ الع وورش 

ا. الأم ا وخارج اني داخل  ال

3.59 72 % 30 % 0.000 0.773 

x8   ــارمــة ــ ـــ ــ ــ ـــ اءات صـ ــ إج ــ ال ي
ــال  وحــازمــة   م الام ــة عــ عــال ل

ة. ات ال ل  لل

3.86 77 % 30 % 0.000 0.847 

x9  ــــات ــل ــ ــ ــ ـــ ــ ـ ال ــــ مع  ال عــــاون  ي
ـا   ــا ــ ــ ـــــ ــ ــ ــة ق ــة في معــال ال

اني. الأم  ال

3.82 76  %  25 % 0.000 0.836 

x10   ي ــال ال ـ ــ الام ـ ــ ال ـ ع
ة   ات ًا م اســ  الأمجانًا مه

ه. اصة  اني ال  ال

3.78 76 % 28 % 0.000 0.859 

ة ات ال ل     % 23 % 76 3.81 ال

ول (           ة لأ8-4ي ال ا صـــ الاســـ اد ) ت ـــ    ف اس م ــ م ـ راســـة  ة ال ع

ة   ــ ــــ ة ن ــ ـــ ـ ه ال اس وأه ارات درجات ال جح ب ــابي ال ــــ ــ ال ـــ سـ اء على ال افقة ب ال

افقـة   ـه الـ ي درجـة م ـةلأعلى درجـة  ـأحـ    عـال ـة  ـات ال ل ـات  ألُعـ ال ل عـاد م

ابي ( الأم س ح اني  ة ( ،)3.81ال ة ن لاف ( ،%)76وأه   ).%23ومعامل اخ

ـــــ الأ      ــ ـ ات  ت الفق اء على ت ة (و ة جاءت الفق ـــــ ــ ـ ة ال ي ت علىx2ه أنه   ) ال

ائح :" ال لل ان الام ول ع ضــ ــ ــ م اني.  الأمل ال ف م ــ ة    "ال ــ ة ن أه

لاف (80( ــل اخ ــامـ ة (27%) ومعـ ــاءت الفق ــة الأولى وجـ ـ ت ي ت علىx7%) في ال  :) وال
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ائح  " علقة بل ل ال اعة وورش الع ــ ـ ات ال ر ال م ــ ـ ا  الأمح ا وخارج اني داخل ــ ـ .  " ال

ة ( ــــــ ة ن أه ة  ة الأخ ت لاف (72في ال لالة الإ30%) ومعامل اخ ــــــ ال ة  %) وت ــــــائ ح

قة   ا أ ل ال ع  ار م افقة إلاخ ات ال ارات م ة آراء ال  ت لى مع

ــــ دلالة   ـــ ة ع م ات ال ل لة لل ات ال ع الفق ــــ معاملات 0.01على ج ــ ـ ا ت  ،

ة (أك  ــــاق عال ــــ لة له درجة ات ــــــــه وال ي ت ات ال ة على الفق ات ال ل ل ُع ال ت

ة ا0.40م  ا ات اس ات الُ ) ل ع فق راسة على ج اس أداة ال .ل  م   ع

لم خلال        ل علقة  ال  ت ةانات ال ات ال ل راسة  ال ك ق ال ،  الإشارة إلى  لل

ة   الفق ة أن  ج في  أن    تفُ  (2x) ال فة  ه ال ك  تال راسة  ي  ال ب ور  ال ام  الال ي 

اسات   ات   الأمس وال ات  اله ع  ادرة  ال ات  ل وال عاي  ال اف مع  ي ا  اني  ال

رة بـ   ة ال جح للفق ي ال ق ة ال ي  ة. وق ت ت ول ام ال  4.03ال ا يُ على الال ، م

عاي ال ك  ة   لل ج ة ال ه الفق اق ذاته، ت ة. وفي ال ة العال جح   x7 ال ي م ة تق

ر بـ   ا  3.59تق ه    ، م ج ة في ت د ف ثةإلى وج ك ال ة الفعّالة في    ال ار ن ال

ة  ت ل ال اعة وورش الع ات ال ي نق   الأمم ، ت ت الإضافة إلى ذل اني.  ال

ة ج ة ال رها    ح  x3 في الفق جح ق ي م ة تق ت لها  اجة 3.64أُس ل على ال ا ي ، م

ة ات ال ل اف مع ال ا ي ف  ر ال د ت اسة ل جه   . ال

اق،      ا ال ائج  وفي ه ه ال ألة    ت ك تأخ م ، ل   الأمأن ال ل ال اني على م ال

اعة   ات ال ة في م ار ر وال ال اصة  الات ال ع ال د في  ه ادة ال اك حاجة ل ه

ة ان ات ال ي ه ة لل ا ال والاس ق م أعلى م الام  .ل
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ات الُع  2.1.2.4 ل فق ل ائج ت انين ة( ال ات الف ل   :)ال

ء   ا ال اول ه ة،ي ج ات ال س ة  ال ة ال ة  والأه لاف، ومع ، ومعاملات الاخ

قةح   ا ات   ال اد   لإجا ة    أف ا اني في ح ة للأم ال الف ات  ل اف ال ة ل ت العِّ

ول ( ة، ال ك ال مات في ال عل ضح 9- 4ن ال   .ذل) ي

ول:    9-4ال

ة  ات الف ل ع ال ات  ل فق ل ائج ت   ن

م  ة  ال س   الفق ال
جح    ال

ة   الأه
ة   ال

معامل  
لاف   الاخ

ة ح   مع
قة ا   ال

معامل  
ل   ال

c1    امج ث ب ــ أحـــ ـ م ال ــ ـ ــ ــ ـــــ ـــــ
ــة  ــ ــ ـ ــافــ ـــ ــ مــ امــج  ــ و ــة  ـــ ــ ــا ـــ ــ ــ الــ
ارة على   امج ال وسات وال الف

ة. ع الأن  ج

4.32 86 %  20 % 0.000 0.810 

c2   ات ال على تق ف  ع  ت
ل م ة   SSL/TLS  ق

)Secure  Sockets 
Layer/Transport  Layer 

Security) 

4.04 81 % 23% % 0.000 0.818 

c3  ــالي م ـ ــل ال ـ ــ ال ـ ــ ال لـ
ــة  ــة أن ــا ــة ل ــا ران ال جــ
ـــه م  ـــــة  ـــــــ ــ ـــاصــ مـــات ال عل ال

ة. ارج ات ال ي ه  ال

3.97 79 % 26 % 0.000 0.865 

c4   مـة قـ ـات م ـ على تق ـ ال ع
ة   قا ــلل وال ــــ ـــــ ـــــــــف ع ال ــ لل

ـه،  ـــــــــف ع  م ـــ ــ ـة ال ـل أن م
لل (  (IDSال

3.99 80 % 24 % 0.000 0.837 

c5   ــة ـــ أم ـــــات  ي ــ ـــ ت ـــــ  ال  ُ
نات   ة ل ات م ـــــ ــ ـــ وت

ة. امج والأجه  ال

4.10 82 % 22 % 0.000 0.832 
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c6  اءات إج ــــع  ــ ـــــــ ضـ ب ـــــ  ـ ال م  ق
ل   ـــــ ــــ ـــ صــ ــــة   الأملل ـــ أن إلى 

ه. اصة  مات ال عل  ال

4.05 81 % 25 %  0.000 0.835 

c7   اء ــإج ـــ ـ ــام  ــ ــ ــان ــــ ــ  ـــ ـ ال م  ق
ــــار  ــ ـ واخ ـــــعف  ـــــ ــــ ال ـــــــات  تق
مات   عل ـة ال اق على أن الاخ

ه. اصة   ال

3.91 78 % 26 %  0.000 0.864 

c8   عة ة وسـ اب آم ل ال ت
ل آلي   ـــــ ـــ ـ ي  ا ـــــخ الاح ــ ــ لل
ات الهامة في  ـ انات وال لل

ة.  أ ل

4.13 83 % 25 % 0.000 0.797 

c9   ــــات ـــــ ـــــــــ ال ــ  ــ ال م  ــ ــ ــ ــ ـــــ ـــــ
ــل   ــ م ــة  ــ ــ ــ ــــ ـــــ اضـ  VLANsالاف

(Virtual Local Area 
Networks) 

3.94 79 % 23 % 0.000 0.697 

ة ات الف ل  % 19 % 81 4.05 ال
 

  

ول (           ة  9-4ي ال ا ــ ــ ــ الاسـ ــ صـ اد لأ) ت ــ   ف ـــ اس م ــ م ــ ـ راســـــة  ة ال ع

ة   ــ ــــ ة ن ــ ـــ ـ ه ال اس وأه ارات درجات ال جح ب ــابي ال ــــ ــ ال ـــ سـ اء على ال افقة ب ال

ـأحـ  ـة  ـات الف ل ـة لُعـ ال افقـة عـال ـه والـ ي درجـة م ـات  ألأعلى درجـة  ل   الأمعـاد م

ابي ( س ح اني  ة (4.05ال ة ن لاف (81) وأه   %).19%) ومعامل اخ

اء       ــ الأ  و ــ ــــــ ـ ات  ت الفق ة (على ت ة جاءت الفق ــ ــ ــــ ـــ ة ال يc1ه  :ت على  ) ال

ع  " ــــارة على ج ــــــ امج ال ـــــــات وال ــ وسـ ة الف اف امج م ة و ا امج ال ث ب م ال أح ـــــــ ـــ

ـة.. ـة (  "الأن ـــــ ــ ــــ ـــ ـة ن لاف (86ـأه ـة الأولى27%) ومعـامـل اخ ت ة   ،%) في ال وجـاءت الفق

)c7  ي ت م) وال ق ل    على: "  ـــــــ صــــــ اءات لل ــــــع إج ــــ ضـــ مات   الأمال ب عل ة ال إلى أن

ه.. اصـة  ة (  "ال ـ ة ن أه ة  ة الأخ ت لاف (78في ال لالة 26%) ومعامل اخ ـ ال %) وت

قة  الإ ا ــ ال ـــــ أ ل ع  ار م ة لاخ ــائ ــ ــ ـ ارات  إح ــ ت ـــــ ــ  ـــــ ة آراء ال لى مع
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ــــــ دلالة  ة ع م ات الف ل لة لل ات ال ع الفق افقة على ج ات ال ــــــ ا )0.01(م  ،

ــاق   ـــ ـ لة له درجة ات ــه وال ــــ ي ت ات ال ة على الفق ات الف ل ل ُع ال ــ معاملات ت ــــ ت

ة (أك م  ع  0.40عال راســـة على ج اس أداة ال ـــ م ـــ  ة ال ا ات اســـ ـــ ) ل

. ات الُع   فق

ةو        ج ال ة  الفق م  اك    أن (c8) ح  اماه جان    ال ك  م  ة  ال آم اب  ت د  ج ب

ة  ه م خلال  ا ي تأك ة، وه ئ ات ال انات وال لقائي لل ي ال ا خ الاح قة لل ث وم

دة بـ   جح ال ي ال ق ام  ، و )4.13(ال ع ع ال ا  كه ال    ال ارة الأع ان اس اب  ال

ة  مات الأساس عل ن ال ة ، و وص ج ة ال ، ت الفق ة أخ ل على   (c9) م ناح ي ح ال

رها   جح ق ي م ل  )3.94( ة تق ة م اض ات الاف ام ال اج   VLANs إلى أن اس ق 

ي أعلى ق أمان ش ان ت   .إلى تع وت ل

ف        ع ، ت ال ة   إلىم جان آخ ج ة ال ي  c7)(  نق في الفق ة تق ت لها  ي أُس ، ال

بـ   جح  د  )3.91(م جه ادة  ل ورة  ض د  وج ضح  ي ما  ك  ،  عف ال ال ات  تق اء  إج في 

اق   الاخ ارات  ات  و واخ الف جع  ةالأمتق  ال ت  الفق ب  لاف  ة الاخ   ملاح

(c8) (4.13) و(c9) (3.94)  ا، و ي    ه ا خ الاح ات ال ي في تق ز ال ال لاف يُ الاخ

وت   تق  ورة  ض إلى  ا   م ة،  اض الاف ات  ال ات  تق مع  قارنة  ال ع  لقائي  ال

ات في  ة ال ق علقة ب ات الأمان ال ات ةاس ك ال ها ال   .وت
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ات الُع  3.1.2.4 ل فق ل ائج ت الن ة( ال ول عاي ال ال للأ وال   : )الام

ء   ا ال اول ه ة،ي ج ات ال س ة  ال ة ال ة  والأه لاف، ومع ، ومعاملات الاخ

قةح   ا ات  ال اد   لإجا اني في    أف ة للأم ال ول عاي ال ال للأ وال ة ل لام العِّ

ول ( ة، ال ك ال مات في ال عل ة ن ال ا ضح 10- 4ح   .ذل) ي

ول:    10-4ال

ع  ات  ل فق ل ائج ت ة ن ول عاي ال ال للأ وال   الام

م  ة  ال س   الفق ال
جح    ال

ة   الأه
ة   ال

معامل  
لاف   الاخ

ة ح   مع
قة ا   ال

معامل  
ل   ال

v1   اني   الأم ال معاي ال
ــار   ــة  ول ــاعــة    ISFالــ ـــــ وصـــــــــ

انات  ار أمان ال فع وم اقات ال
PCI/DSNot 

3.84 77 % 25 % 0.000 0.790 

v2   ارســــات اءمة م ل ال على م ع
ـ   الأمـ ــايـ ـــ ـعــ الـ مـع  انـي  ـ ـ ــ ــ ــ ــ ـــ ــ ـ ال

ف بها دولًا. ع  ال

3.89 78 % 24 % 0.000 0.871 

v3   ــــــ يـ ـــــ ــ وت ــــــة  اجعـ ــــــ  ـ ال م  ق
اســات  اصــة    الأمســ اني ال ــ ال

ة. ول عاي ال ة ال ل ام ل ان  ه 

3.86 77 % 27 % 0.000 0.873 

v4   ان ــ ــ ـــــ ــ ــ ارد ل ــ ال م ـــ ــ ـــ ــ ـ
عاي   ال ل اني    الأمالام ــ ــ ـــ ــ ــ ـ ال

ة. ول  ال

3.84 77 % 26 % 0.000 0.879 

v5  عـــاي ـــ الأ وال م ال ـــ ــ ــ ــــ ـــــ ـ
ـــــا   ال تق  ـــــات  ل لع ـــــة  ول ــــ الـ

 ودارتها.

3.94 79 % 22 % 0.000 0.869 

v6   على ا  ــً ـــ ر ــ ــ تـ ــ  ـــ ال ف  م لقى  ي
ــاي   ــ ومعــ اني   الأمأ  ـــــ ـــــ ــ ــ ال

ة. ول  ال

3.67 73 % 30 % 0.000 0.771 

v7   ات ت ات وم ارك ال في م
قاء على   الأم ة لل ول اني ال ــ ــ ال

ارسات. ل ال أف لاع   ا

3.56 71 % 33 % 0.000 0.792 
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v8   ـــــات ارســ اس م م ال   الأمق
ائه  ه مقابل ن اصــة  اني ال ــ ال

ة. ول عاي ال اعة وال  في ال

3.62 72 % 32 % 0.000 0.822 

v9  ف بها م ال شـــهادات مع ــ ـ
رات   ــ ــ ــ قـ مـ  ـقـ  ـ لـلـ ا  ــً ـــــ  الأمـدولـ

ه. اصة  اني ال  ال

3.72 74 % 29 % 0.000 0.842 

v10   ــى إلـ ــ  ــ ــ ـ ــــ ــ الـ ــعــــى  ــ ـــ ــ ــ ـــ ــ ــ ـ ـ ــــ ــ تـ
ان أم   ــ ـ ــة ل اصـ اته ال ات ــ اسـ
عـارض مع  ـا لا ي ــة  ـــ ـــــــ ــ ــ ـــ ـــــ ــ ســ ال

ة. ول عاي ال  ال

3.85 77 % 29 % 0.000 0.862 

ة  ول عاي ال ال للأ وال     %22 %76 3.78 الام

    

ول (      ة لأ10- 4ي ال ا ص الاس اد ) ت افقة    ف اس م ال راسة  م ة ال ع

ة لأعلى درجة   ة ن ه ال اس وأه ارات درجات ال جح ب ابي ال س ال اء على ال ب

ال افقة    ه،  ةي درجة م أح    عال ة  ول عاي ال ال للأ وال ات ألُع الام ل عاد م

ابي ( الأم س ح اني  ة (3.78ال ة ن لاف ( 76) وأه   %). 22%) ومعامل اخ

ة (        الفق ة جاءت  ة ال ات  الأه ت الفق اء على ت ي ت على:  v5و ) وال

ة ( ة ن أه ا ودارتها..."  ات تق ال ل ة لع ول عاي ال م ال الأ وال "79 (%

لاف ( ة (22ومعامل اخ ة الأولى، وجاءت الفق ت يv7%) في ال ارك ال   ) ال ت على: "

ات   ت ات وم في   الأمفي م ارسات..."   ال ل  أف لاع  قاء على ا لل ة  ول ال اني  ال

ة ( ة ن أه ة  ة الأخ ت لاف ( 71ال ار  33%) ومعامل اخ ة لاخ ائ لالة الاح %) وت ال

ع  قة  ام ا افقة  إ  ل ال ات ال ارات م ة آراء ال  ت على لى مع

دلالة   م  ع  ة  ول ال عاي  وال للأ  ال  للام لة  ال ات  الفق ع  ت  0.01ج ا   ،

لة له درجة   ه وال ي ت ات ال ة على الفق ول عاي ال ال للأ وال ل ُع الام معاملات ت
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ة (أك م   اق عال راسة على  0.40ات اس أداة ال ة ال  م ا ات اس ) ل

. ات الُع ع فق   ج

ا في         ائج  ه ال جت ة ال اً م جان  )  v1ة (الفق اماً واض اك ال كأن ه ب    ال

ار ل م اني م ة للأم ال ول عاي ال ولي للأم  (ISF) ال ار "ال ال ا  ً وف أ ع ال

ماتي عل  Information Security Forum's Standard of Good Practice   for) "ال

Information Security     انات ال ار أمان  فع وم اقات ال اعة  ا  )  (PCI/DSS وص ه

ام   ثةيُ على ال ك ال لى    ال ارسات، وه ما ي ل ال ماته وت أف فا على معل ال

دة بـ   جح ال ي ال ق ة ال ة )3.84( م خلال  ج ة ال ل الفق ، ت ة أخ ، )v7(  . وم ناح

جح   ي م ة تق ل على  ي ح رها  ال ة )3.56(ق ار ع م صة ل اك ف ، تُ إلى أن ه

ة ك ال علقة   ال ة ال ول ات ال ت ات وال اني الأمفي ال  .ال

ائجو        ه ال جعي  ت ة ال د ضعف مع في الفق ي  )v6(وج ة تق ت لها  ، ح أُس

بـ   جح  ل.  )3.67( م الأم    على  وت أ  على  ف  ال ر  ت امج  ب ة  ق ل ة  ل ال اجة  ال

اني   ه  ال ومهاراتهومعاي ه  وع م  رفع  ان  ل ة  ول ات   ،ال الف تق  صع  وعلى 

جع ال ت  الفق ب  ق  الف ز  ت دة،  ج ا v7( (3.56)(و (3.84) (v1) ال لاف   ه الاخ

ة   ار قارنة مع م ال اني  ة للأم ال ول عاي ال ةع ال في ت ال ك ال في    ال

اه ا الات د ال في ه ق وتع جه ة إعادة ال ة، ما  إلى أه ول ات ال   .ال

ائج  4.1.2.4  ات الُع  ن ل فق ل عت ا اب ( ال اد الأمت   : )ال
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ة،      ج ات ال س ء ال ا ال اول ه ةي لاف والأه ة، ومعاملات الاخ ة  ال ، ومع

ات  قة لإجا ا اد ح ال اب  أف اف ت ة ل ت اني في   الأمالع اد للأم ال ال

ة  ا   ح

ول ( ة، ال ك ال مات في ال عل ضح 11- 4ن ال   .ذل) ي

ول:    11-4ال

ع  ات  ل فق ل ائج ت اب ن اد الأمت   ال

م  ة  ال س   الفق ال
جح    ال

ة   الأه
ة   ال

معامل  
لاف   الاخ

ة ح   مع
قة ا   ال

معامل  
ل   ال

a1   ال ــة  ــ أن ب  ــ  ــ ال م  ق
ل غ   خ ـ الـ ق ل ل ـــــ صـــــــــ في ال
ـة الأك  ـه إلى الأن ح  ـــــ ـــــــــ ال

ة. اس  ح

4.17 83 %  22 % 0.000 0.803 

a2  ــة م ادم م ف خ ــ غ ـــــئ ال ـــــ ــ ــ ي
ة   ا ة ل ا ب ـــــــ ــ ت على ضــ

ه  .أن

4.06 81  %  23 % 0.000 0.783 

a3  لإدارة م  ــ ـــ قـ م ــام  ـــ ـ ن ــ  ـــ ـ ال ــ  ــ لــ
ارج وار ال عة ال ا  وم

3.85 77 %   28 %  0.000 0.851 

a4  ق ـــات تـــ ل اء ع ـــإج ـــ  م ال ق
اب  ــ ــة ت ق فعــال ــة ل ــة م أم

ه. الأم اصة  اد ال  ال

3.90 78 % 26 % 0.000 0.867 

a5  ــة ر ــ دورات تــ ف ال لقى م ي
تع   ــــة  ــ أه ل  ح رة  دورــــــة م

ه. الأم فا عل اد وال  ال

3.68 74 %  31 % 0.000 0.722 

a6  عامل ل ال ة لل اســـة واضـــ ســـ
ــة   ــاســــ ـــ ـ ة ال اد ات ال ــ ــ ــ مع ال

ها. ل م  وال

3.86 77 % 28 % 0.000 0.870 

a7   ادث ار ل ــة  ــ خ ــ ال ل
قــــة أو    الأم ـــــ ـــ ــ ــ ــ ال ــــل  ــاد م ــ ال

.  ال

3.98 80 % 27 % 0.000 0.859 
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a8   اب تــــ ــــ  ال إدارة  ــــع  ــ ــ ـــ ــ ـ  الأمت
ة   ات أ م اس ءًا لا ي اد ج ال

اصة بها. الأم اني ال  ال

3.86 77 % 26 % 0.000 0.869 

اب  اد الأمت      % 21 % 78 3.92 ال

      

ول (       ة لأ11- 4ي ال ا ص الاس اد ) ت افقة   ف اس م ال راسة  م ة ال ع

ة لأعلى درجة   ة ن ه ال اس وأه ارات درجات ال جح ب ابي ال س ال اء على ال ب

افقة   ةه وال ي درجة م اب    عال أح    الأملُع ت اد  ات  أال ل اني    الأمعاد م ال

ابي (  ة ( 3.92س ح ة ن لاف (78) وأه   %). 21%) ومعامل اخ

ة (         ة جاءت الفق ة ال ات  الاه ت الفق اء على ت ي ت علىa1و م  "  :) ال ق

الأك   ة  الأن إلى  ه  ح  ال غ  ل  خ ال ق  ل ل  ص ال في  ال  ة  أن ب  ال 

ة.... اس ة (  "ح ة ن لاف (83أه ة الأولى22%) ومعامل اخ ت ة    ،%) في ال وجاءت الفق

)a5ي ت على ة تع  "  :) وال ل أه رة ح ة دورة م ر ف ال دورات ت لقى م   الأم ي

ه.... فا عل اد وال ة     "ال ة ن أه ة  ة الأخ ت لاف (  (74في ال   ، %)31%) ومعامل اخ

قة   ا أ ل ال ع  ار م ة لاخ ائ لالة الاح ة آراء ال   إوت ال لى مع

اب   ل لة  ال ات  الفق ع  على ج افقة  ال ات  م ارات  دلالة    الأم ت م  ع  اد  ال

اب  0.01 ل ُع ت ا ت معاملات ت لة له   الأم،  ه وال ي ت ات ال اد على الفق ال

ة (أك م  درج اق عال راسة 0.40ة ات اس أداة ال ة ال  م ا ات اس ) ل

. ات الُع ع فق   على ج
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ه      ة  وعل ج ة ال ح م الفق ك تأن   (a1) ي ه ال اتهه مة أول ة    اع في مق ت أن

ز م  ُع ا  اسة. وه ة ال ه إلى الأن ح  ل غ م ل لل م أ دخ ص ال في ال

ارسات   قة في م كال دة  الأم   ال جح ال ي ال ق ة ال لى م خلال  ة، وه ما ي اد ة ال

جعي)4.17(بـ   ة ال ه الفق ، تُ جح    ،(a7). م جان آخ ي م ة تق ل على  ي ح ال

رها   ة  )3.68(ق ل أه ف ح جهة لل ر ال ة وال د ال ادة جه ة ل اك حاجة مل ، أن ه

ه الأمتع  فا عل اد وال   . ال

ة       ج ة ال اق ذاته، نلاح أن الفق ام   (a6) وفي ال اجة ل ن ء على ال ل ال تُ

جح بلغ   ي م ل على تق ، ح ح ارج وار ال عة ال ا م لإدارة وم ق ة  )3.85(م ه ال . ه

وار ال إدارة  علقة  ال اءات  الإج ة  وتق ل  الاً  م اك  ه أن  إلى  تق  ،  تُ  على صع 

جع ال ت  الفق ب  لاف واضح  ه اخ ات،  ه  (3.68) (a7)و (4.17) (a1) الف   ه

ة  ادة ال ة ل ل اجة ال ل مقابل ال ص ة ال في ال ة تع ال في ت أن الف

في  جه ل ر ال ةوال ك ال اد ال ال الأمان ال  .في م

غ 2.2.4 ات ال ل فق ل ائج ت ع (ِّ ن ا مات ال عل ة ن ال ا  ):ح

غِّ        ال ع  ل  ل ت ائج  ن ء  ال ا  ه ضح  ع:ي ا ح   ال م  مات،  عل ال ن  ة  ا ح

ة، ج ات ال س ة  ال ة ال قةوالأه ا ة ح ال لاف، ومع ات   ، ومعاملات الاخ  لإجا

اد  ول (  أف ة، ال ك ال مات في ال عل ة ن ال ة س ا ة ل ح ضح  12- 4العِّ  ذل) ي

  على ال الآتي: 

ول:    12-4ال

غ  ات ال ل فق ل ائج ت ع:ن ا مات  ال عل ة ن ال ة س ا   ح
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م  ة  ال س   الفق ال
جح    ال

ة   الأه
ة   ال

معامل  
لاف   الاخ

ة ح   مع
قة ا   ال

معامل  
ل   ال

y1   ــات ــ ـ ل لع اب  ــ تـــ ــ  ـــ ف ب ــ  ــ ـ ال م  ق
ورــــة   ــة الــــ اجعــ ق وال ــ ــ ق وال ال

ها ع  ي انات، وت اجة.لل  ال

4.10 82 %  20 % 0.000 0.802 

y2   ـــــاف ة لاك اســـــة أم ل ال ســـــ
ــانــات  ه في ال ي قــ ت ــاء ال الأخ

ها. رة ل اءات ف  و إج

4.06 81 % 21 % 0.000 0.865 

y3  أك م ا فعالة لل ــ ــ ـــ  ال ضــ
قة  ام د لة في ال ــــ انات ال أن ال

املة. ة و ي  وح

4.02 80 % 24 % 0.000 0.820 

y4   ـــ ـــ ال ـــان  ي ــ ــ ــــ ـــــ ـ ـــة ل اب أم تـــ
مــات  عل ــة ال اف أن ــة ت ار ــ ــ ــــ ـــــ اسـ

ه اصة   ال

4.06 81 %  23 % 0.000 0.862 

y5  ـة ورـة للأن ـة الـ ا ـ ال  ال
لة   لات ال ـ ًا ع ال اً  ا اسـ

ة. اف فا على ال  لل

3.87 77 % 27 % 0.000 0.834 

y6   ارث ــة تعــافي م ال ــ خ ــ ال ل
اف  في   عـــادة ت ــــــ ــ ــ ـــ وثهـــا واسـ حـــالـــة حـــ

ع حادث. ام في حالة وق  ال

3.94 79 % 25 % 0.000 0.807 

y7   ـــــة ــاقـ ــ ــ ال إدارة  ـــــام  ـ ن ــ  ـــ ـ ال ــ  ـــ لـ
ع   ــ لــ ــافي  ــ ال ــــل  ــــة وال ــا ــ الاح
مات. عل ة ال ه أن اف ارة وت  اس

3.97 79 % 24  %  0.000 0.816 

y8   ـة ـة وتق ارد مـال ـ م ــ ال ــ ـــــ ـــــ
ــــة   ــ ــ ـــــ ـــــ ــــه  و ب ـــــ  ـــــــــ ل وت

مات. عل ا ال ج ل ة ل  الاساس

3.90 78 % 28 % 0.000 0.852 

y9   ــارمة على ــ ــ ا صـــ و ــ ــ ــ ض ال شـــ ف
ور   ات م ل ــاء  ـــ ــ ـــ م لإن ــ ــــ ــــ ال

ة ة وف  ق

4.06 81 % 25 % 0.000 0.828 

y10   دة عـ ـــــادقـة م ـــــ ــــ ـ ال م ال ـ ــ ــ ـــــ ـــــ
) ــل  ـــــ ــ امــــ ــ ـــــ ــ ـــ ــعـ ـــ ــ ـــ ــ  Multi-Factorالـ
Authentication) 

3.85 77 %  29 % 0.000 0.756 
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y11  ـــات يـــ آل ــ ـ اجعـــة وت ـــ  م ال ق
ان   ـ ام ل ان ه  اصـة  ـادقة ال ال

ها.  فعال

3.92 78 % 26 % 0.000 0.849 

y12  ــات ــ ــ ـ ـلـ ـ  ـ تـغـ ض  ـفـ ــ  ــ ــ ـ ـ الـ م  ـقـ
ــــع  ـــ ـ ـــ ـ لــــ دور  ـــــــل  ــ ــ ــ ـــ ــ ــــــ ور  ــــ ـــ الـ

. م  ال

4.18 84 % 23 % 0.000 0.749 

y13  ــــار اخ ــــات  ل ع اء  ــــإج ــ  ــ ال م  ق
دة  هات م ار ــ ـــ ـــــ ــ ات وسـ اق ل اخ

ه. ادقة ل ات ال ة آل أك م ق  لل

3.88 78 %  27  %  0.000 0.808 

y14   ل ــــــــ ــ صــ ام ت في ال ي ال ن
) ـــــام  ـ الأدوار  على  -Roleقــــــائ 
Based Access Control) 

3.86 77 % 25 % 0.000 0.800 

y15   ــ ـــ ــ ــ ــ ــ ــاء   يــ ــــ لإلــــغـ اءات  ــ إجــ ــ  ـــ ــ ــ ــ ــ الــ
ــــــــــة   ــ اصــ ل ال ــــــــ ــ ـــ صـ ات ال ـــــلاح ـــــ ــ صــ

ف  ال

4.14 83 % 24 % 0.000 0.797 

y16  ة م ة وم اســـات واضـــ د ال ســـ
م  ـ ــــــ ــ ــ ـــ ـ ـل ال ـل ولغـاء ت ل
ــات  ــ مــ عل ال ــة  ــــ أن إلى  ل  ـــــ ــــ ـــ صــ لل

انات.  وال

4.17 83 % 22 % 0.000 0.818 

مات  عل ة ن ال ة س ا     % 19 % 80 4.00 ح

ول (      ة 12-4ي ال ا ص الاس اد لأ) ت افقة   ف اس م ال راسة  م ة ال ع

ة لأعلى درجة   ة ن ه ال اس وأه ارات درجات ال جح ب ابي ال س ال اء على ال ب

ابي (  في، ال س ح مات  عل ة ن ال ة س ا ر ح ة ل افقة عال ) 4.00ي درجة م

ة (  ة ن لاف (80وأه   . %)19%) ومعامل اخ

ات           ت الفق اء على ت ة (الأو ة جاءت الفق ة ال ي y12ه   : ت على  )، ال

"..... م ال ع  ل دور  ل  ور  ال ات  ل تغ  ض  ف ال  م  ة    "ق ن ة  أه

لاف (84( ة الأولى23%) ومعامل اخ ت ات (  ،%) في ال ي   ،)y5,y10,y14وجاءت الفق ال

فا  "   :ت على لة لل لات ال ًا ع ال اً  ا ة اس ورة للأن ة ال ا  ال ال
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ة،على   اف امل (  ال دة الع ع ادقة م )، )Multi-Factor Authenticationم ال ال

(  و  ام  الأدوار  على  قائ  ل  ص ال في  ت  ام  ن  Role-Based Accessال 

Control("   ) ة ة ن أه ة  ة الأخ ت ل ومعامل  77في ال لاف ( %) ل %) 25%,29%, 27اخ

الي   . على ال

لالة الإ       ع وت ال ار م ة لاخ ائ قة  اح ا ة آراء ال  إ ل ال لى مع

مات ع  عل ة ن ال ة س ا لة ل ات ال ع الفق افقة على ج ات ال ارات م  ت

ات 0.01م دلالة   مات على الفق عل ة ن ال ة س ا ر ح ل م ا ت معاملات ت  ،

ة (أك م   اق عال لة له درجة ات ه وال ي ت ا0.40ال ة ال   ) ل ا ت اس

ات الُع  ع فق راسة على ج اس أداة ال   .م

اء على ما س      ة  و ح م الفق ة، ي ج ك تأن   (y12) ال ه ال م ب تغ  ه ق

ا  ة. ه ي للأن ق ه في تع الأمان ال ، ما ُ م ع ال ل دور ل ور  ات ال كل

ام ائ    الال ص ال ه ال ةُ ك ال ة   لل مات، وه ما يُ م خلال  عل على أمان ال

دة بـ   جح ال ي ال ق ة)4.18(ال ج ة ال الفق ، ت  ل  (y5). م جهة أخ ي ح ، ال

ره   جح ق ي م ة    ، إلا)3.87(على تق ة للأن ا ة الاس ا د في ال ه ادة ال اك حاجة ل أن ه

ها اف فا على ت  .لل

هِ      ائج  ا ت ة  ال ج ة ال ام   (y10) ضعفاً في الفق ل اس ة  ح ك ال فة ال ه ال

راسة جح بلغ    في ال ي م ة تق ت لها  امل، ح أُس دة الع ع ادقة م ا و   )3.85( لل ه

أعلى   ان  ل امل  الع دة  ع م ادقة  ال ارسات  م ام  اس وتع  ت  ورة  ض إلى   ُ

ات الأمان ت    .م ة ب الفق ز ف ات، ت جعوعلى صع تق الف   ،(4.18) (y1) ال
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(y10) (3.85) تع   ، ل دور ور  ات ال ل ة ال ال على ت تغ  ه الف ه

امل دة الع ع ادقة م ام ال ة ل اس ل اجة ال   .مقابل ال

راسة: 3.4 ات ال ض ار ف  اخ

ام        اس اً  ائ ها إح ات ومعال ض ار الف ء اخ ا ال اول ه ي  ي ئ ائي ال ذج ال ال

ات   ل قل (م غ ال عاد ال ة ب ا ص العلاقات ال ع    الأمل ا غ ال اني) وال ال

مات) عل ة ال ة أن ة س ا   . (ح

ها: 1.3.4 قة م ة ال ات الف ض ة الأولى والف ئ ة ال ض ار الف   اخ

ة الأولى: ئ ة ال ض ار الف   اخ

     " ت   وت على أنه  ات  ل أث  ج  ات  الا ي ل ات    الأمف م اني على م ال

ة".  ك ال مات في ال عل ة ال ة أن ة س ا   ح

ل:     8.4ال

 الأمنالنموذج البنائي الرئيسي لتوصيف العلاقات السببية بين ابعاد المتغير المستقل (متطلبات 

  السيبراني) والمتغير التابع (حماية سرية أنظمة المعلومات)

  

ول:    13-4ال
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ة الأولى  ئ ة ال ض ع على الف ة ال ام ات ال غ ائي لل ذج ال ل ال ل ائج ت   ن

ات  ش ذج تأثم قة ن ا  م

ش   2Q  GOF  SRMR  rms Theta  ال

ش   م ال
أك م 

ف    ال
0    - 1  0    - 1  0    - 1  

ش   0.139  0.070  0.695  0.469  ة ال

ة لة  ال لة  مق لة  مق لة  مق   مق

ات  ل ة: م أث ات العلاقة ال ش اني   الأمم ة  >-ال ة أن ة س ا مات ح عل   ال

ات  ش   ال
معامل  

ار   ال

أ   ال

ار    ال
ار    Tة اخ

ة  ع ال

Sig  

معامل  

ف  2Rال

معامل  

ح الأث 
2F    

ش   3.284  0.767  0.000  59.089  0.016  0.876  ة ال

ة اً ع م دلالة    ال ائ ج علاقة تأث دالة اح   0.05ت

قة   ا ال ات  ش ل م ول (ت ة في ال ض ل (  )13- 4ال ذج   )4.8وال ل ال ل ل

الأولى   ة  ئ ال ة  ض الف على  ع  ال ة  ام ال ات  غ لل ائي  ل أال الق ات  م حقق  نها 

ل ق ال ال ات ض  ش ع ال ان  ج ة، ح  ل اك  أ    ،ال اب  أن ه م ت

لاً  ا نلاح  مق ة،  ان انات ال ض مع ال ف ذج ال ات أ  لل ل ر (م ار ب م ن معامل ال

اني)    الأم غ   ال قلاً   اً م غ   م مات) م عل ة ال ة أن ة س ا ر (ح عاً  وم ابي وعالٍ اً تا   إ

ة  ع )، 0.876(م ح  الق ا غ ال قل على ال غ ال لفه ال ا ح الأث ال   ُع ب

ه   رجة  ا ب ي    )3.284(  لى ح ماإ عال ة معامل ال غ إلى أن    وت  غ في ال ال

ه   ن د ما  راسة  أداة ال اس  ل ة  ع ال اس  ال ة  قل  وح ا م    )%77(ال تق

اس ة ال ع  وح ا غ ال غ في ال ها  ال قل  أا    ، نف غ ال ن علاقة الأث ب ال

ة ع م  ائ ع ذات دلالة إح ا    ).0.05( وال
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ة ض ي رف الف ع ا  ة  وه ف ي ت على    ال راسة ال ة الأولى لل ئ ج “  :أنهال لا ي

ات ت  ات  اأث ل ل اني    الأمف م ك   فيال مات في ال عل ة ال ة أن ا ات ح م

ها ة  اراء العامل ف ي ت علىال يلة ال ة ال ض ل الف ات   :" وق ج أث ل "ي

ات ات  ل اني  الأمف م ة". فيال ك ال مات في ال عل ة ن ال ا ات ح    م

ض ار الف ة  ةاخ ة الأولىالأولى الف ئ ة ال ض قة م الف   : ال

ج أث ل ت ": وت على أنه  ات الا ي ل ة  الأمف م اني ال م   في ال

ة ك ال مات في ال عل ة ال ة أن ة س ا   ". ح

ل:    9.4ال

ات   ل ع (ال ة ب  ص العلاقات ال ي ل ئ ائي ال ذج ال ة)ال قل   ال غ م

مات) عل ة ال ة أن ة س ا ع (ح ا غ ال   وال

  

  14-4ول: ال

ل  ل ة الأولى ت ة الف ض ع على الف ة ال ام ات ال غ ائي لل ذج ال   ال

 مؤشرات مطابقة نموذج تأثير 

  2Q  GOF  SRMR  rms Theta  المؤشر
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  مدى المؤشر
أكبر من 

  الصفر 
0   - 1  0   - 1  0   - 1  

  0.123  0.051  0.613  0.354  قيمة المؤشر

  مقبولة   مقبولة   مقبولة   مقبولة   النتيجة

  > حماية سرية أنظمة المعلومات -المتطلبات التنظيمية التأثيرية:  مؤشرات العلاقة

  المؤشرات

معامل  

  المسار

الخطأ 

  المعياري

قيمة اختبار 

T  

المعنوية  

Sig  

معامل  

   2Rالتفسير

معامل حجم  

     2Fالأثر 

  1.336  0.572  0.000  23.890  0.032  0.756  قيمة المؤشر

  0.05عند مستوى دلالة توجد علاقة تأثير دالة احصائياً   النتيجة

     

ول (       ة في ال ض قة ال ا ات ال ش ل م ل (  )14- 4ت ائي    ) 9.4وال ذج ال ل ال ل ل

ع على   ال ة  ام ال ات  غ ة الأولى  لل الف ة  ض ة، إالف ل ال ل  الق ات  نها حقق م

ل ق ات ض ال ال ش ع ال ان  ج ذج  أن    أ  ،ح  ل لل اب مق اك م ت ه

ا نلاح    ة،  ان انات ال ض مع ال ف ة)  إال ات ال ل ع (ال ار ب  ن معامل ال

غ  قلاً   اً م غ   م مات) م عل ة ال ة أن ة س ا ر (ح ع  اً وم س  اً تا ابي وم ة   م ح   إ الق

ع  ،    )0.756( ا غ ال قل على ال غ ال لفه ال ا ح الأث ال  رجة    ُع ب ا ب عال

ه ي     .) 1.336(لى ح ما  إ  ك ال ة معامل  قل  ألى  إوت  ال غ  ال في  غ  ال ن 

ه   د ما ن راسة  اس أداة ال ة ل ع اس ال ة ال غ في    )%57(  وح ا م ال تق

اس ة ال ع  وح ا غ ال ها،  ال ع ذات  أا    نف ا قل وال غ ال ن علاقة الأث ب ال

ة ع م  ائ   .)0.05( دلالة إح

ي ت على  و       ة الأولى ال ة الف ض ي رف الف ع ا  ج أث ل ت "نه  أه ف الا ي

ات   ل ة    الأمم اني ال ة  فيال ا ة   م ح ك ال مات في ال عل ة ال ة أن   س

ها" ة الأ   اراء العامل ف ة الف ض ل الف ي ت على أنهوق يلة ال ج أث    :ولى ال "ي
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ت  ات  اني  ال ال ة للأم  ال ات  ل ال مات في    فيف  عل ال ن  ة  ا ات ح م

ة". ك ال     ال

ة الأولى ئ ة ال ض قة م الف اني ال ة ال ة الف ض ار الف   :  اخ

ج أث ل ت   :وت على       ات  ا"لا ي ل ة    الأمف م اني الف ة    فيال ا م ح

ة".  ك ال مات في ال عل ة ال ة أن   س

ل:    10.4ال

قل   غ م ة)  ات الف ل ع (ال ة ب  ص العلاقات ال ي ل ئ ائي ال ذج ال ال

مات) عل ة ال ة أن ة س ا ع (ح ا غ ال   وال

  

  15 – 4ول: ال

ات  غ ائي لل ذج ال ل ال ل ع ت ة ال ام ة  ال ان ة ال ة الف ض   على الف

 مؤشرات مطابقة نموذج تأثير 

  2Q  GOF  SRMR  rms Theta  المؤشر

  مدى المؤشر
أكبر من 

  الصفر 
0   - 1  0   - 1  0   - 1  

  0.125  0.048  0.677  0.427  قيمة المؤشر

  مقبولة   مقبولة   مقبولة   مقبولة   النتيجة
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  > حماية سرية أنظمة المعلومات - الفنيةالمتطلبات التأثيرية:  مؤشرات العلاقة

  المؤشرات

معامل  

  المسار

الخطأ 

  المعياري

قيمة 

  Tاختبار 

المعنوية  

Sig  

معامل  

 2Rالتفسير

معامل حجم  

     2Fالأثر 

  2.308  0.698  0.000  47.672  0.018  0.835  قيمة المؤشر

  0.05عند مستوى دلالة توجد علاقة تأثير دالة احصائياً   النتيجة

      

      ) ول  ال ة في  ض قة ال ا ال ات  ش ل م ل ()  15-4ت ذج )  10.4وال ال ل  ل ل

ات   غ لل ائي  ع ال ال ة  ام ة    ال ان ال ة  الف ة  ض الف ل  أعلى  الق ات  م حقق  نها 

ع   ان  ج ة، ح  ل لال ق ال ال  ات ض  ش اب    أن  أ  .ال اك م ت ه

ا   ة،  ان انات ال ض مع ال ف ذج ال ل لل ات   أننلاح  مق ل ع (ال ار ب  معامل ال

غ  ة) م قلاً   اً الف غ   م مات) م عل ة ال ة أن ة س ا ر (ح ع   اً وم ابي وعالي م ح    اً تا إ

ة ع    ،)0.835(  الق ا ال غ  ال قل على  ال غ  ال لفه  ال  ح الأث  ا  ا    ُع ب عال

ه رجة  ي    )،2.308(لى ح ما  إ  ب ة معامل ال قل  ألى  إوت  غ ال غ في ال ن ال

ه   د ما ن راسة  اس أداة ال ة ل ع اس ال ة ال ا  )%70(  وح غ في    تق م ال

غ اس  ال ة ال ع  وح ا ها،  ال ع ذات  إا    نف ا قل وال غ ال ن علاقة الأث ب ال

ة ع م   ائ   .)0.05(دلالة إح

ي ت على        ة ال ان ة ال ة الف ض ي رف الف ع ا  ج أث ل ت   ":نهأوه ف الا ي

ات   ل ة    الأمم اني الف ة    م   فيال ا ةح ة أن ة     س ك ال مات في ال عل ال

ها ات    ، "اراء العامل ف ج أث ل ي ت على "ي يلة ال ة ال ان ة ال ة الف ض ل الف وق

اني ات  ة للأم ال ات الف ل ة". فيف ال ك ال مات في ال عل ة ن ال ا ات ح     م

ة الأولى ئ ة ال ض قة م الف ة ال ال ة ال ة الف ض ار الف   : اخ
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ت       ل  أث  ج  ي "لا  أنه  على  ات  اوت  ل م للأ    الأمف  ال  (الام اني  ال

عاي  ة)وال ول ي". في ال ك ال مات في ال عل ة ال ة أن ة س ا   م ح

ل:   11.4ال

ص   ي ل ئ ائي ال ذج ال ع (ال ة ب  الالعلاقات ال ة)    الام ول عاي ال للأ وال

مات) عل ة ال ة أن ة س ا ع (ح ا غ ال قل وال غ م   ك

  

  16-4ول: ال

ات  غ ائي لل ذج ال ل ال ل ع ت ة ال ام ة  ال ال ة ال ة الف ض   على الف

ذج تأث قة ن ا ات م ش  م
ش   2Q  GOF  SRMR  rms Theta  ال

ش   م ال
أك م 

ف    ال
0    - 1  0    - 1  0    - 1  

ش   0.125  0.048  0.683  0.372  ة ال

ة لة  ال لة  مق لة  مق لة  مق   مق

ة  ول عاي ال ال للأ وال ة: الام أث ات العلاقة ال ش مات  >-م عل ة ال ة أن ة س ا   ح

ات  ش   ال
معامل  

  المسار

الخطأ 

  المعياري

قيمة اختبار 

T  
  Sigالمعنوية 

معامل  

 2Rالتفسير

معامل حجم  

     2Fالأثر 

ش   1.574  0.612  0.000  23.689  0.033  0.782  ة ال

ة   0.05توجد علاقة تأثير دالة احصائياً عند مستوى دلالة   ال
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ول (       ة في ال ض قة ال ا ات ال ش ل م ات  )  16-4ت غ ائي لل ذج ال ل ال ل ل

ة   ال ة ال ة الف ض ع على الف ة ال ام ان  أ ال ة، ح  ل ل ال ات الق نها حقق م

ل ق ات ض ال ال ش ع ال اكإن  أ    . ج ض   ه ف ذج ال ل لل اب مق م ت

ا   ة،  ان انات ال ة)   نلاح أنمع ال ول عاي ال ال للأ وال ع (الام ار ب  معامل ال

غ  قلاً   اً م غ   م مات) م عل ة ال ة أن ة س ا ر(ح ع  اً وم ابي    اً تا سإ ة   م  وم  ح الق

ع  .  )0.782( ع  ا غ ال قل على ال غ ال لفه ال ا ح الأث ال  رجة ب ا ب عال

ه   ي  )،  1.574(   لى ح ماإك ة معامل ال قل   ألى  إوت  غ ال غ في ال ن ال

ه   د ما ن راسة  اس أداة ال ة ل ع اس ال ة ال ا م  )%61(وح غ   تق غ في ال ال

اس ة ال ع  وح ا ها،  ال ع ذات دلالة أا    نف ا قل وال غ ال ن علاقة الأث ب ال

ة ع م دلالة   ائ   .)0.05(إح

ي ت على    ة ال ال ة ال ة الف ض ي رف الف ع ا  ج أث ل ت   ":نهأوه ف الا ي

ات   ل عاي    الأمم وال للأ  ال  (الام اني  ة)ال ول ة    في  ال أن ة  س ة  ا ح م 

ي   ك ال مات في ال عل هاأال ي  راء العامل ف يلة ال ة ال ال ة ال ة الف ض ل الف " وتق

ت  ات  ل أث  ج  "ي على  للأم ات  ة)  ول ال عاي  وال للأ  ال  (الام ات  ل ال ف 

ة". ك ال مات في ال عل ة ن ال ا ات ح اني على م     ال

ة الأولى ئ ة ال ض قة م الف عة ال ا ة ال ة الف ض ار الف   :اخ

ج أث ل ت   أنه: "لا وت على         ات  اي ل اب    الأمف م اني (ت )    الأمال اد ال

ة في ك ال مات في ال عل ة ال ة أن ة س ا   ". م ح

ل:      12.4ال
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اب   ع (ت ة ب  ص العلاقات ال ي ل ئ ائي ال ذج ال قل    الأمال غ م  ( اد ال

مات) عل ة ال ة أن ة س ا ع (ح ا غ ال   وال

  

  17-4ول: ال

  الرابعة على الفرضية الفرعية  الكامنة المعتمد تحليل النموذج البنائي للمتغيرات نتائج  

ذج تأث قة ن ا ات م ش  م
ش   2Q  GOF  SRMR  rms Theta  ال

ش   م ال
أكبر من 

  الصفر 
0   - 1  0   - 1  0   - 1  

ش   0.134  0.052  0.717  0.478  ة ال

ة   مقبولة   مقبولة   مقبولة   مقبولة   ال

ة: أث ات العلاقة ال ش اب  م اد  الأم ت مات  >-ال عل ة ال ة أن ة س ا   ح

ات  ش   ال
معامل  

  المسار

الخطأ 

  المعياري

قيمة اختبار 

T  
  Sigالمعنوية 

معامل  

 2Rالتفسير

معامل حجم  

     2Fالأثر 

ش   3.545  0.780  0.000  52.662  0.017  0.883  ة ال

ة   0.05توجد علاقة تأثير دالة احصائياً عند مستوى دلالة   ال
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       ) ول  ال ة في  ض قة ال ا ال ات  ش ل م ات  17-4ت غ لل ائي  ال ذج  ال ل  ل ل  (

ع  ة ال ام عة    ال ا ة ال ة الف ض ان أعلى الف ة، ح  ل ل ال ات الق نها حقق م

ل ق ات ض ال ال ش ع ال ض أن  أ    . ج ف ذج ال ل لل اب مق اك م ت ه

ا نلاح ة،  ان انات ال اب  أ  مع ال ع (ت ار ب  غ   الأمن معامل ال ) م اد قلاً   اً ال   م

غ  مات) م عل ة ال ة أن ة س ا ر (ح ع   اً وم ابي وعالي م    اً تا ةإ . )0.883(  ح الق

ع   ا غ ال قل على ال غ ال لفه ال ا ح الأث ال  رجة    ُع ب ا ب لى ح  إ  ةعال

ي    )،3.545(ما   ة معامل ال ا  أن  ىإلوت  ة ال قل  وح غ ال غ في ال س  ال

ه   د ما ن راسة  اس أداة ال ة ل ع ع    78ال ا غ ال غ في ال ا م ال % تق

اس ة ال ة ع  إ ا    . نف وح ائ ع ذات دلالة إح ا قل وال غ ال ن علاقة الأث ب ال

  . 0.05م دلالة 

ة         ة الف ض ي رف الف ع ا  يوه عة ال ا ج أث ل ت "  :نهأت على    ال ف الا ي

ات   ل اب    الأمم اني (ت )    الأمال اد مات في   فيال عل ة ال ة أن ة س ا م ح

ك   ة  ال ها  ال ي ت على    ،"اراء العامل ف يلة ال عة ال ا ة ال ة الف ض ل الف وتق

ات ت  ج أث ل اني  ا"ي ة للأم ال اد ات ال ل مات   فيف ال عل ة ن ال ا ات ح م

ة".  ك ال   في ال

ان 2.3.4 ة ال ئ ة ال ض ار الف   :  ةاخ

ات    ":وت على أنه      ا ات اس س ة ب م ه وق ج ج ف اد لا ي ات   أف ل م ة ح الع

ات  ات  ل مات تع    الأمف م عل ة ن ال ا ها في ح اني وأث ةإال ا غ اته ال غ   . "لى م

  18-4ول: ال
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ات  ا ي لاس اي اللامعل ل ال ل اد ت ات  أف غ راسة  ال اور ال اه م ة ات الع

ة  ا غ   ال

Cc 
ات   ل ال
ة  ال

ات   ل ال
ة   الف

ال للأ  الام
ة ول عاي ال   وال

اب    الأمت
اد    ال

ة   ة س ا ح
مات عل   ن ال

ي هل العل  0.302 0.432 0.435 0.136  0.196  ال

 0.248 0.500 0.867 0.449  0.840 ال 

ع ال   0.000 0.000 0.000 0.000  0.000 ن

في ى ال  0.966 0.979 0.728 0.892  0.381 ال

ة ات ال  0.141 0.344 0.449 0.219  0.578 س

ة ر ورات ال د ال  0.134 0.005 0.003 0.105  0.000 ع

  

ل:      14.4ال

العينية تجاه محاور الدراسة بحسب المتغيرات  أفراد تحليل التباين اللامعلمي لاستجابات 

  الديموغرافية 

  

ول (      ل (  )18-4ال ات   )14.4وال وق ب م ي للف اي اللامعل ل ال ل ائج ت ي ن

م   ل  ح ة  ا ات  أالاس ل م راسة  ال ر  م ن    الأمعاد  ة  س ة  ا وح اني  ال

ائ   ال في  لاف  الاخ مات   عل ةال ا غ هل  ال (ال في  لة  وال ث  - لل
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في - ال  ال ى  ال ال  ع  ة  -ن ال ات  د  -س ورات)ع لالة    ال ال خلال   وم 

ار نلاح ما  ة للاخ ائ   :يليالإح

ل  - 1 ح ث  ال ة  ا اس س  ل ت  ال وس  او  ب القائلة  ة  ف ال ة  ض الف ل  ق

اته  أم   ة وت هلاته العل لاف م راسة على اخ ر ال ات أعاد م و م

ائفه  ات أو . و س ته   خ

ل  -2 ث ح ال ة  ا س اس ت ل ال او وس  ب القائلة  ة  ف ال ة  ض الف رف 

عاد  هأ ن  ل ع ي  ع ال ال لاف ن راسة على اخ ر ال    .م

ل  -3 ث ح ال ة  ا س اس ت ل ال او وس  ب القائلة  ة  ف ال ة  ض الف رف 

عاد   ات  أ ل ة    الأمم اني (ال ة    –ال ول عاي ال ال للأ وال اب   -الام ت

)  الأم اد ال    ال ها في م ي تلق ة ال ر ورات ال د ال لاف ع اني  الأم على اخ   . ال

ات  ات م س قارنة م ع ال وذل  ة ل ال وق  ة الف ر مع فة م ع ول

ا  ه  ل ب على ح ة ل ا   يلي: الاس

ول:    19-4ال

  الدراسة بحسب نوع البنكأبعاد متوسطات الاستجابة اتجاه 

ع  : ن  ال
ات   ل ال

ة   ال

ات   ل ال

ة   الف

ال للأ  الام

ة ول عاي ال   وال

اب    الأمت

اد    ال

ة ن   ة س ا ح

مات عل   ال

مي   3.7280 3.5372 3.2784 3.7538 3.2838  ح

ار   3.7819 3.7779 3.6628 3.8747 3.7160 ت

 4.2537 4.1481 4.0235 4.2810 4.0378 إسلامي

  

ول:  20-4ال
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ات  ا قارنات في اس اد ال ع ال  أف ة  ن   الع

قل غ ال عاد ال  أ
 

ع ال   ن

مي ار   ح   إسلامي   ت

(A)  (B) (C) 

ة ات ال ل  A (0.022)   ال
A (0.000) 
B (0.015) 

ة ات الف ل  A (0.001)    ال
B (0.000) 

ة  ول عاي ال ال للأ وال  A (0.045)   الام
A (0.000) 
B (0.004) 

اب  اد الأمت  A (0.000)    ال
B (0.003) 

مات  عل ة ن ال ة س ا     ح
A (0.001) 

B (0.000)   

    

ول ( م          ة في ال ض دة ال ع قارنات ال ل (  )20- 4) ( 19- 4خلال ال   ) 15.4وال

راسة  ألاح ي ر ال عاد م ل م ا ث ح ات ال ا لاف في اس ادر الاخ ن م

ن   ع ال ال ي لاف في ن د  إالاخ ع ه  ةإل ك الإسلام افقة   ،لى ال ات ال ح م

ك الأ افقة للعامل في ال ات ال راسة مقارنه  ر ال عاد م ع ا على على م ج

ارة وال ة  م على   .ال افقة  ال ات  م في  ل  ة  م وال ارة  ال ك  ال لف  اخ ا 

ة   ات ال ل ع (ال ة    -م  ائ ة) ع م دلالة إح ول عاي ال ال للأ وال الام

0.05 .  

ة ر ورات ال د ال ة لع ال وق  ة الف ر مع فة م ع ات    ول ات م س قارنة م وذل 

ا  ه  ل ف على ح ة ل ا   يلي: الاس

  21-4ول: ال
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ات  ا قارنات في اس اد ال ة  أف ر ورات ال د ال ة  ع   الع

قل غ ال عاد ال   أ
ات  ل اني)  الأم(م  ال

ال  ها في م ل عل ي ح ة ال ر ورات ال د ال ع
اني:   الأم  ال

  لا شيء   ثلاث فأك   دورت  دورة 
(A)  (B) (C) (D) 

ة ات ال ل     ال
D  

(0.005) 
D 

(0.002) 
  

ة ات الف ل           ال

ة  ول عاي ال ال للأ وال     الام
D 

(0.024) 
D 

(0.007) 
  

اب  اد الأمت       ال
D 

(0.009) 
  

مات  عل ة ن ال ة س ا           ح

         

ول (        ة في ال ض دة ال ع قارنات ال ل  )  21- 4م خلال ال ن  ألاح  ي)  16.4(وال

راسة    ر ال عاد م ل م ا ث ح ات ال ا لاف في اس ادر الاخ لاف م الاخ

د الى م تل ع ها  ي تلق ورات ال د ال افي ع افقة الأ  ق ات ال على على  دورت فأك ح م

ة   ات ال ل عاد (ال ة    -م ا ائ ة) ع م دلالة إح ول عاي ال ال للأ وال الام

اب  0.05 ع (ت ا  الأمو ) ل تلق اد . 3ال   دورات فأك

ائج خلاصة  .4.4  :ال

اتأولا:  عاد الفق ل أ ل   :ت

ول :   22-4 ال

ات  عاد الفق ل أ ل ول ت  ج
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راسة  ة  ُع ال ة الأك أه س  الفق ال

جح  ال

ة  الأه

ة  ال

ة ة الأقل أه س  الفق ال

جح  ال

ة  الأه

ة  ال

ات   ل ال

ة  ال

x2: ال ة في   :x7 %80 3.98 ف الام ار ال
ات   م

3.59 72% 

ة ات الف ل ة  :c1 ال ا امج ال عف  :c7 %86 4.32 ب ات ال  %78 3.91 تق
ال   الام
عاي   لل

v5: ا ة في   :v7 %79 3.94 تق ال ار ال
ات  ت  ال

3.56 71% 

اب الأم   ت
اد   ال

a1:   ة ال أن
ل  ص  في ال

4.17 83% a5:   ر على ال
اد  الأم ال

3.68 74% 

ة ن  ا ح
مات عل  ال

y12:   ات ل تغ 
ور   ال

4.18 84% y10:   ادقة ال
امل دة الع ع  م

3.85 77% 

راسة   ائج ال   :ن

ة  ات ال ل  ال

 ة د ف م  :(x2) الأك أه ج ة ل ة  لي أه ك ت ائج ت إلى أن ال ال

اني     ال ة الأم  أه اً  اً عال و ع  ا  اني. ه ال ائح الأم  لل ال  الام

ة ة ومه عة م ا اجة ل  .وال

 ة ا  :(x7) الأقل أه اعة. ه ات ال ة الفعالة  ار اك نق في ال ، ه مع ذل

اعة انه في ال فة مع أق ع ات وال ادل ال اصل وت صة ل ال ل على ف  .ي

ة  ات الف ل  ال

 ة ها   :(c1) الأك أه ة ب ا ك  ام ال ة  إلى ال ا امج ال ث ب ام أح اس

ة اي ار ال ة م الأخ ق ة ال  .ال

 ة الاً لل في   :(c7) الأقل أه ضح م عف ي ات ال اء تق ال أقل على إج

ة ا الأم  .فه ودارة ال
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ة  ول عاي ال ال لل  الام

 ة ل على   :(v5) الأك أه ا ي ق ال ة ل ول ام الأ ال ك على اس ت ال

ة ارسات العال ل ال عاي وأف أعلى ال امها   .ال

 ة عل   :(v7) الأقل أه ص ال ا  م ف ة، م ول ة ال ار داً، نلاح تق في ال م

ات  ادل ال  .وت

اد اب الأم ال  ت

 ة ة   :(a1) الأك أه ا ة ح أه ل  إلى وعي  ص ة ال في ال ت أن

ه ح  ل غ ال خ ة م ال انات والأن  .ال

  ة ة ضعف،  :(a5) الأقل أه ع نق اد  ف على الأم ال ر ال لل قلة ال

ي ل  عي الأم ةإذ  تع ال ا ان م أعلى م ال ف ل  .ال

مات  عل ة ن ال ا  ح

 ة ارسات  :(y12) الأك أه ك  ام ال ه ال ل دور  ور  ات ال ل تغ 

انات  ة ال ا ة ن ح ة مه ة، وه خ  .الأمان الأساس

  ة أه ا  :(y10) الأقل  ام، م الاه ف  ب ل   امل  الع دة  ع م ادقة  ال ام  اس

ادة الأمان ادقة ل ات ال  . إلى حاجة ل آل

اك     اح أن ه ج ال ة،    و ة والف ات ال ل ل ال الات، م ع ال ت ق على 

ر ال   ة وال ول عاي ال ال لل ل الام ، م الات أخ ة في م ات واض اك ف ول ه



 

127 
 

ها   اني، ول ات جادة ن تع الأم ال ة ت خ ك ال ا  إلى أن ال . ه ف لل

الات أوسع ل م دها ل اق جه ع ن س اج إلى ت  .ت

اح م وجهة   ي  ،  ن ال ورة ت اني.  ض ان الأم ال ع ج ي ج ة شاملة تغ ات ك اس ال

ال   ة ت الام ات ه الاس ل ه ف في  أن ت ة ال ار ة وزادة م ول عاي ال لل

اني  ارسات الأم ال امها  د وتع ال ه اق ال ع ن س ة. م خلال ت ر وال امج ال   ب

ورة ار وض ه وت ت  في الاس ارسات  ه   .ال

اً  ة: ثان ض ائج الف وعها:  الأولى  ن   وف

  23-4ول: ال

ائج   ات ن غ ائي لل ذج ال ل ال ل ع ت ة ال ام ة  ال ض وعهاعلى الف ة وف ئ   ال

ةال ض ة  R^2 F  ف  ت الق

ة  ئ ة ال ض  عالي  3.28 0.77 1الف

ة  ة الف ض س  1.34 0.57 1الف  م
ة  ة الف ض  عالي  2.31 0.70 2الف
ة  ة الف ض س  1.57 0.61 3الف  م
ة  ة الف ض  عالي  3.54 0.78 4الف

ل:     15.4 ال

  نتائج الفرضية الرئيسية الأولى والفرضيات الفرعية المنبثقة عنها 
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ول رق ( ل رق (18- 4ي ال   ) الآتي: 15.4) وال

ة   ئ ة ال ض ة: الاولىالف ار عال ة معامل م ة (R^2 = 0.77) لها  تفعة F و  = F) م

ة(3.28 ض ه الف أث ال له ة العلاقة وال ل على ق  .، ما ي

ة ة الف ض ارالأولى:    الف عامل ال ة ل س ة م ه  ة  (R^2 = 0.57) تُ ة F و س  م

(F = 1.34)ل ة لها تأث مع ض ه الف  .، ما  إلى أن ه

ة  ة الف ض ة:    الف ان ة ال ار عال ة معامل م يها  ة (R^2 = 0.70) ل ة  F و  F) عال

ها ق (2.31 = ي أن تأث ع  .، ما 

ة   ة الف ض ة:الف ال ار ال عامل ال ة ل س ة م ه  ة  (R^2 = 0.61) تُ ة F و س  م

(F = 1.57)ا ً ل أ ي أن لها تأث مع ع  .، ما 

ة ة الف ض عة:    الف ا ار ال ة معامل م ل أعلى  ة (R^2 = 0.78) ت  F (F وأعلى 

أث الأك وأق العلاقات  (3.54 = ، ما  إلى أن لها ال ات الأخ ض   .ب الف

اً:  ةثان ض ائج الف ة ن ئ ة:   ال ان   ال
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ول   24-4: ال

ائج   ة الن ض ل الف ل اني:ت ة ال   ئ

 
ات   ل ال

ة  ال
ة ات الف ل   ال

ال  للأ الام

عاي    وال

ات   ل ال

ة اد  ال

ة ن  ا ح

مات عل   ال

ي هل العل  0.302 0.432 0.435 0.136 0.196  ال

 0.248 0.5 0.867 0.449 0.84  ال 

ع ال   0 0 0 0 0  ن

ى   ال

في    ال
0.381 0.892 0.728 0.979 0.966 

ة  ات ال  0.141 0.344 0.449 0.219 0.578  س

د  ورات ع ال

ة ر   ال
0 0.105 0.003 0.005 0.134 

  

ل:      16.4ال

ائج   ة الن ض ل الف ل اني:ت ة ال   ئ

  

ات       غ فاوتة لل ات م اك تأث ة أن ه ان ة ال ئ ة ال ض ل الف ل عة ل ائج ال ه ال تُ

ات   ل م على  ة  ا غ مات   الأم ال عل ال ة  أن ة  س ة  ا وح اني  ال    ح   ،ال تُ 

لـ ة  ف لالة   p-value ال ال ات 0.05(دون م  س ب م ة  ه وق ج ف د  إلى وج  (
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ا  ة"، م ر ورات ال د ال " و"ع ع ال ة، وخاصةً "ن ا غ ات ال غ ع ال ات في  ا الاس

ة إدراك ت  ات لها تأث مل على  غ ه ال ي أن ه ات  اع ل ة    الأمف م اني وفعال ال

مات  عل ة ال ة س ا  .ح

عاد    ي ع أ اه ج ت ة  اب إ ات أك  ا يه اس ة ل ك الإسلام ف في ال ال   الأم أن 

ف   ال عي أو  ع م أعلى م ال ا ق  ارة، م وال ة  م ك ال ال اني مقارنة  ال

ات   ل ك  الأمل ه ال اني في ه ل إلى أن الأ،  ال ل اد ا  ال وا دورت    ف ي ح ال

اً  ون فه ه ر فأك  ة، الأم   ت ول عاي ال ال للأ وال ة والام ات ال ل أك لل

ر في تع فه  ة ال ل على أه اني الأمال ي  .ال

اجات: .5.4  الاس

زها الآتي:  اجات أب عة م الاس اح إلى م صل ال ائج، ت انات وال ل ال ل اء على ت  ب

ة ب  - 1 ك ال اني في  اق العامل في ال ات الام ال ل ه م م س ات م ف م

ه  آرائه    ب

ة هي الأعلى ت  - 2 ات الف ل أن ال ة  ك ال ن في ال ات    فاي العامل ل ع ال م ج

ع   ارة على ج امج ال وسات وال ة الف اف امج م ة و ا امج ال ث ب الأخ أح الأخ و

ة.   الأن

ة   - 3 ة ل ا ة م ال ات عال د م ج اته ب ا ات اس ق العامل م خلال م ا  ك

ات  ل ضه ال م تغ  ف ا  صا  ن بها وخ ل ع ي  ك ال مات في ال عل ن ال

 . م ع ال ل دور ل ور    ال

ات ت  - 4 ة وأث عالي ل اك علاقة ق ة على  اه ك ال اني في ال ات الام ال ل ف م

ها   ك  اراء العامل ف مات في تل ال عل ة ن ال ة ل ا ات ال  تع م
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ات ال  - 5 ات  اتع م ات على م ل ع ال ا ب ج اد الأعلى تأث اب الام ال ف ل

ها ة  اراء العامل ف ك ال مات في ال عل ة ن ال ة ل ا   ال

ت  - 6 ا  ل م ة ح ك ال ب اراء العامل في ال ه  لاف ج ج اخ ات  الا ي ل ف م

ن   ة  ل ة  ا ال ات  وم اني  ال هلاته  الام  م لاف  اخ ه  ب في  مات  عل ال

ته .  ات خ ائفه ،او س ات و ، او م اته ة، أو ت  العل

ا ت  - 7 ل م ة ح ك ال ه في اراء العامل في ال لاف ج اك اخ ات الام اه ل ف م

ن   ع ال ال ي لاف ن اخ ه  مات في ب عل ة ن ال ة ل ا ات ال اني وم ال

ات ت  الة  ه ال لاف في ه ر الاخ ة م ك الإسلام ل ال ه ح ت ف اعلى م  اال

ها  مات ف عل ة ن ال ة ل ا ات ال اني وم ات الام ال ل ك ل  ة ال

ات ت  - 8 ل م ة ح ك ال ه في اراء العامل في ال لاف ج اك اخ ات الام  اه ل ف م

ة  ال ات  ل (ال خاصه  اني  د    -ال ع لاف  اخ ة)  ول ال عاي  وال للأ  ال  الام

ي ل   ا أك م دورت ع ال لاف في اراء م تلق ر الاخ ل م ها وت ي تلق ورات ال ال

ه  ا دوره واح ا أ دوره او تلق لق   ي

راسة .6.4 ات ال ص   :ت

ة:  ات الآت ص راسة  تق ال ائج ال ء ن   في ض

ة .1 ول عاي ال ال لل ة والام ات ال ل اي في    :ت وتع ال ت اك  ًا لأن ه ن

ت  ات  م ل  ح د االآراء  ع لاف  اخ ة  ول ال عاي  لل ال  والام ة  ال ات  ل ال ف 

ي   ه ر وال ال امج ال ع ب ح ب ة، يُ ر ورات ال ان  ال ك ل للعامل في ال

ات  ل ه ال ل له ال أف  .فه أع وام
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ادتع الأم   .2 ة   :  ال ة س ا ة على ح ث امل ال اد ُع م أه الع ا أن الأم ال

اءات  د ل الإج ه ارد وال ك ت ال م ال مات،  على ال عل ن ال

وع انات والف اك ال ل تع الأم في م ة، م اد ة ال  .الأم

وسات .3 الف ة  اف وم ة  ا ال امج  ب وت  ي  ي   :ت ال ار  اس ك  ال على   

ة م   ا ال ات  ان أعلى م وسات ل الف ة  اف ة وم ا ال امج  ل ال  وال 

ة ان ات ال ي ه  .ال

اني .4 اسات الأم ال ور وس ات ال ل ات : إدارة  ل مة لإدارة  ق اسات م ي س صى ب يُ

ع  ة، ل ة وف ور ق ات م ل ام  ل دور واس ور  ات ال ل ل تغ  ور، م ال

ه ح  ل غ ال ص ة ض ال ا  .ال

اني .5 ل الأم ال ة ح ات م ر ة في   :تق ت ة م ر ق دورات ت ح ب يُ

ال الأم   عي وتع م ادة ال ة، ل ا ات  ر ا ت لق ي ل ي ، خاصةً لل اني للعامل ال

ة هارات الأم  .ال

لفة .6 ك ال اع ال عاون وال ب أن ات    :تع ال لافات في م اك اخ ا أن ه

ب   ات  ال ادل  وت عاون  ال ع  ت ها،   وغ ة  الإسلام ك  ال ب  اني  ال الأمان 

اق أوسع اني على ن ك ل معاي الأمان ال اع ال لف أن  .م

ة .7 ان ادث ال ة لل ا ادث    :ت خ الاس ة لل ا ي خ الاس ح ب وت يُ

عة ة وس فعال ة  ات أم ي عامل مع أ ته ل م لل ة  ان  .ال

ة للأم   .8 ات دور اء تق اني:إج ة    ال ان ة ال ة ال ات دورة لل اء تق إج ح  يُ

ر  ل ف عامل معها  ة وال ات أم ة ثغ ف ع أ  .لل
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ة:  7.4 ل ق راسات ال ال حات    مق

ك .1 اعي على أمان ال اء الاص  .تأث ال

ة في  .2 ان ة ال ارسات الأم لاال ل الاخ ل ة: ت ارة والإسلام ك ال ه فال ا  . وال

ة: دراسة   .3 ات الأم ك لل ات ال ا ة، واس س قافة ال ة، ال اكل ال العلاقة ب اله

ة ل ل  .ت

اني: دراسة مقارنة ب    .4 ات الأمان ال ات ة على اس ل ة واله قا امل ال ك. تأث الع  ال

ك   .5 ال اد  ع اس على  ة  ال ال ا  ج ل وال ة  ال ة  ان ال ات  ي ه ال تأث  تق 

عاد  دة الأ ع اتها: دراسة م ا  . واس
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  الاستبانة بصورتها الأولية: : 1ملحق 

انة    تحكيم اس
ر اذ ال م/........................................................................................  الأس   ال

: ع ة... و ة    ت

انها: " راســـــــة ع اح ب م ال ة"، ق ك ال مات في ال عل ة ن ال ا ها في ح اني وأث ـــــ ات الأم ال ل م

ال  ف في إدارة الأع اج ال ل على درجة ال ات ال ل ء م م   ك

راســة:   غ ال ل م ــ انة ت ــ اســ راســة ت ت اف ال ق اه اني ول ــ ات الأم ال ل قل: م ــ غ ال ال

لة ال)،  م ة ، الام اد ة ، ال ة ، الف ة :(ال عاد الات مات.الأ عل ة ن ال ا ع: ح ا غ ال   وال

ه   لــ ت هــ جــه ال  ــاحــ ي ي، فــأن ال ي العل ــال ال ــة وت في م ة عل ف ع م خ ــا ع ول

ها. اردة ت عاد ال ات للأ اء الفق اتها، وم ان ة فق انة في م صلاح   الاس

ة اف  ، غ م اف ، غ م اي ، م اف ة، م اف  اسي (م ت ال اس ل ت م راسة اع ا ان ال   .)عل

انة ه الاس ار في ت ه ل تعاون وم ر ج   شاك ومق

ف/        /                                                                              ال اح   ال

ي                                                 د/ م   ه أح سع ال داوود ع

ي     ال

 .  

 النوع:  -1

  ان                           ذكر    

 العمر: -2

ة   ال  أس ال  رجة العل ل   ال ع   رق الهاتف   جهة الع   ال
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ا   40من                        سنة  40ا اقل من  30من                          سنة 30اقل من   

  سنة  50اقل من 

  سنة فأك  50من   

ة:  -3  سنوات ا

ا اقل    20من                  سنوات 10ا اقل من  5من                      سنوات 5اقل من   

  سنة فأك    30         سنة  30من 

4-  : ل العل  المؤ

ة عامة او اقل    وس                                                دبلوم عا                    ثانو الور   ب

                                                 دكتوراه                                      ماجست  

امعية  تخصص:  -5 ادة ا   الش

ل ومصارف                                                      محاسبة                              إدارة أعمال  تمو

  أخرى                   تكنولوجيا المعلومات

 : .......................................   اسم البنك .1

ي  .2 ا  عدد الدورات  مجال الأمن السي

ء  فأك  دورة واحدة                                                                  لا 

 :المنصب داخل البنك .3

مدير                                                  مدير إدارة                                                    مدير عام

 فرع

  آخري             غ موظفي تكنولوجيا المعلومات             موظفو تكنولوجيا المعلومات  

ـــارة   م ــــ ـــ ــ ــ ـــ ــ ـــــ ــ ـــــــ ـــــ ــ ـــ ــ ــ ـــ ــ ة  الع ة الفق يل  صلاح ات وتع   ملاح

ات ل ة ( ال لة) 10ال       : أس
ه   .1 اصة  ال اني  ال الأم  اسات  س ي  ب ام  ان ال  م  وفقًا  ق

ة ا ات ال ات وال ها اله ي وضع ائح ال   .لل
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انل     .2 ض ع  ول  م م  ف  الأم  ال  ائح  لل ال  الام
اني   .ال

    

ة في     .3 ات ال ل ً على ال ل م ف  ر ال م ال ب ق
اني ال الأم ال   .م

    

ائح الأم     .4 ام ال بل ق ال ة ل ق داخل ات ت ل اء ع إج م ال  ق
اني ة.  ال   ال

    

ادث   .5 ة لل ا ة للاس ة واض ائح ي ال خ ه الل ل ا ت      .، وفقًا ل
م ال   .6 اني يل ادث الأم ال ة ل ام قار الإل اد ال ات إع      .ل
ائح     .7 علقة بل ل ال اعة وورش الع ات ال ا في م ارك ال ب

اني  .الأم ال
    

ضع    .8 ةي عال اءات ل ة ال إج ات ال ل ال لل م الام       .ع
ة في   .9 ات ال ل عاون ال مع ال اني ي ا الأم ال ا ة ق      .معال

ي   .10 ال ال اني   ع ال الام ة الأم ال ات ًا م اس جانًا مه
ه اصة    .ال

    

ة ( ات الف ل لة) 10ال       :أس
ة   .11 اف وسات وم ة الف اف امج م ث ب ارة   م ال أح امج ال ال

ة ع الأن   .على ج
    

ة   .12 ف ق ات ت ل م ال تق انات ونقلها م  SSL/TLSل ال
(Secure Sockets Layer/Transport Layer Security).  

    

فة   .13 (ال ة  ا ال ران  ج ال    -   Host-based firewalls ل 
ة    Web Application ال  -  Network-based firewallsال

Firewalls-  ة الآم ة  ا ةSecure Firewalls ال ا ل ة  )  أن
ة ارج ات ال ي ه ه م ال اصة  مات ال عل   .ال

    

ب   .14 ال  م  ة   ق ا ل ة  قا لل وال ال ع  ف  ال ات ق  ي ه ال
ة لها ا لة والاس   .ال

    

ة   .15 أم ات  ي ت ال  امج  ُ  ال نات  ل ة  م ات  وت
ة   .والأجه

    

ل الآم إلى    .16 ص اءات لل ضع إج م ال ب اصة   ق مات ال عل ة ال أن
  .ه

    

اء   .17 إج ام  ان م ال  ة  ق اق على أن ار الاخ عف واخ ات ال تق
ه اصة  مات ال عل   .ال

    

ال   .18 انات   ل  لل داد  والاس ي  ا الاح خ  لل ة  آم اب  ت
ات الهامة   .وال
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ة   .19 ال تق  ال  ل  م  م ات  تق ة    VLANs (Virtualواس
Local Area Networks)  عات إلى م ة  ال ئة  ت ح  ت ي  وال

ل   ص ها  ال ل م لفة،  ح م م ال ل ال ها فق م ق إل
ل لل ي له ب اق الأم ل للاخ أث ال  .م ال

    

ة والإدارة  ل ال ال الآم   .20 ع افقة مع معاي الأمان ال وم
ة   ول ال عاي  ال ه  اصة  ال ة  ال ة  وأن ة  أجه ع   ISO -ل

27001)  ,NIS)  

    

ة ( ول عاي ال ال للأ وال لة) 10الام       :أس
ل   .21 م ة،  ول ال اني  ال الأم  معاي  ال    ISO 27001 أو 

.NIST 
    

ل ال     .22 ف  ع ع عاي ال اني مع ال ارسات الأم ال اءمة م على م
 .بها دولًا

    

ام    .23 ان ه  اصة  اني ال اسات الأم ال ي س اجعة وت م ال  ق
ة ول عاي ال ة ال ل  .ل

    

ة   .24 ول اني ال عاي الأم ال ال ل ان الام ارد ل      . ال م
ا ودارتهام ال    .25 ات تق ال ل ة لع ول عاي ال      .الأ وال
ة.   .26 ول اني ال رًا على أ ومعاي الأم ال ف ال ت لقى م      ي
قاء على     .27 ة لل ول اني ال ات الأم ال ت ات أو م ارك ال في م

ارسات ل ال أف لاع   .ا
    

اس     .28 م ال  ائه في  ق ه مقابل ن اصة  اني ال ارسات الأم ال م
ة ول عاي ال اعة وال  .ال

    

اني     .29 رات الأم ال ق م ق ف بها دولًا لل م ال شهادات مع
ه اصة   .ال

    

عل م    .30 اني م خلال ال ار ل وضع الأم ال اس عى ال 
ارسات  ل ال ة. أف  العال

    

اد ( اب الأم ال لة) 10ت       :أس
ح    .31 ل غ ال خ ق ال ل ل ص ة ال في ال م ال ب أن ق

اسة ا ال   .ه إلى ال
    

ات    .32 ام ل  ة م ا ة ال افقه. CCTVم ال أن ة م ا       ل
ة    .33 ا ب ة مع ض ادم آم ف خ ئ ال غ هي ة أن ا       .ل
ارج   .34 وار ال ة ال ا ع وم وار ل ام إدارة ال       .ل ال ن
انات.    .35 ة أو ال ة للأجه اد قة ال ة م ال ا ة لل اءات أم       ل ال إج
اب الأم     .36 ة ت ق فعال ة ل ة م ق أم ات ت ل اء ع إج م ال  ق

ه.  اصة  اد ال   ال
    



 

151 
 

37.    . اد فا على الأم ال ة ال رًا على أه ف ال ت لقى م       ي
اسة     .38 ال ة  اد ال ات  ال مع  عامل  لل ة  واض اسة  س ال  ل 

ها. ل م   وال
    

قة أو ال   .39 ل ال اد م ادث الأم ال ار ل ة        .ل ال خ
اد     .40 اب الأم ال ع إدارة ال ت ة الأم  ت ات أ م اس ءًا لا ي ج

اصة بها اني ال   .ال
    

مات عل ة ن ال ة س ا ع: ح ا غ ال       ال
اهة ( لة) 3ال       :أس

ورة     .41 ال اجعة  وال ق  وال ق  ال ات  ل لع اب  ت ف  ب ال  م  ق
اق قة والات ان ال اجة ل ها ع ال ي انات، وت  .لل

    

اهة على     .42 ق م ال انات وال ة ال ق ال م ص ال م ال  ق
ه  اصة  مات ال عل ة ال  .أن

    

انات،     .43 ه في ال ي ق ت اء ال اف الأخ دة لاك اسة م ل ال س
ها. رة ل اءات ف  و إج

    

ان دقة     .44 ق دورة شاملة ل ات ت ل اء ع إج م ال  انات  ق اهة ال ون
مات عل ة ال   .في أن

    

قة    .45 ام د لة في ال انات ال أك م أن ال ا فعالة لل  ال ض
املة ة و ي   .وح

    

ف ( لة) 3ال       :أس
ه     .46 اصة  مات ال عل ة ال اف لأن ارة ت ان اس اب ل ي ال ت

ورة   ال انة  ال ف  ت ان  م خلال  ل ل  ل ال ام  واس ات  ي وال
ل م  ماته  ار خ  اس

    

ي     .47 ال لة  ال لات  ال ع  ًا  اقي  اس ل  ه  أن ال  اق  ي
اف ث على ال  .ت

    

ع     .48 ام في حالة وق ف ال عادة ت ارث لاس عافي م ال ة لل ل ال خ
  .حادث

    

ام إدارة     .49 ارة  ل ال ن ع اس افي ل ل ال ة وال ا اقة الاح ال
مات عل ة ال   .أن

    

ع    .50 مات ل عل ا ال ج ل ة ل ه الأساس ار في ب اس  ال 
ف  ل وال ه على ال رة أن   .ق

    

ادقة ( لة) 3ال       :أس
ور     .51 ات م ل اء  م لإن ا صارمة على ال و ض ال ش ة ف ق

أمان   على  فا  لل ه  اصة  ال مات  عل ال ة  أن إلى  ل  ص لل ة  وف
اقات  ها م الاخ اي ة وح   الأن
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52.   ) امل  الع دة  ع م ادقة  ال ال  Factor -Multiم 
Authenticationاسة انات ال ة وال ل إلى الأن ص  .) لل

    

ات     .53 ي آل اجعة وت م ال  ان  ق ام ل ان ه  اصة  ادقة ال ال
ها  .فعال

    

ع    .54 ل دور  ل  ور  ال ات  ل تغ  ال  اسات  س ل  ت
م   .ال

    

دة    .55 م هات  ار وس ات  ل اق  اخ ار  اخ ات  ل ع اء  إج ال  م  ق
ه ادقة ل ات ال ة آل أك م ق   .لل

    

ف ( لة) 3ال       :أس
ام     .56 قائ على الأدوار  ل  ص ام ت في ال ال ن -Role)ي 

Based Access Control)   م ح  م  ال أذونات  لإدارة 
اته  ول ه وم ف   و

    

ام    .57 ان م  لل ل  ص ال ات  ي صلاح وت اجعة  ال  م  ق
فة ائف ال افقها مع و ان ت  .ل

    

ي  ي ال     .58 ف ال ال اصة  ل ال ص ات ال اءات لإلغاء صلاح إج
ون في أدواره غ ة أو ي  .غادرون ال

    

ل     .59 ص م لل ل ال ل ولغاء ت ة ل اسات واض د ال س
انات مات وال عل ة ال   .إلى أن

    

ات     .60 ا ح ع  ل دورة  اجعات  م اء  إج ال  م  م ق ال
ة ال ة ال اقها مع أدواره ال ان ات يه ل ل ل ص ات ال   .وصلاح
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ان 2مل  ي الاس اء م   : أس

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

ة   الاس رجة العل ل  ال  ال ان الع   م

او  ق ال ر  د. ع ال اذ د ال   أس   جامعة تع   إدارة أع

ان ارك  عقلان م د. م نع اذ م ال   أس   جامعة تع   إدارة أع

ئ  ان ال ام سل اع   د.  اذ م اجعة  أس ة وال اس هاز ال   ال   ال

لاني ان م ال ارك  د. رض اذ م ن   أس ة الأن ا سة   إب جامعة  ح ة اله   ل

اني  د. ص  اع   سع م ال اذ م ات جامعة   أس ات وحاس   جامعة ال  ش

ان  ل د. خال ش اع اع   اس اذ م ة  أس م الادارة   إدارة مال ي للعل عه ال   ال
ان ال ارك  د. ن اذ م مات  أس ة معل ة   تق   جامعة ال
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ة 3مل  هائ رتها ال انة    : الاس

   الديموغرافيةالبيانات الجزء الأول: 
   اختياري  الاسم: ...... ......................................     .1

1-  : ل العل    المؤ

ة عامة او اقل                     دبلوم عا                                                 ثانو

وس     الور  دكتورا ه                                                                                      ماجست   ب

    التخصص: -2

ات                                    تكنولوجيا معلومات               شب

محاسبة                     إدارة اعمال                  مالية ومصرفية  

    ك غ ذل 

عمل   .2    ....................................... فيه:البنك الذي 

 نوع البنك:     .3

ومي                      تجاري                            ح

 إسلامي    

   المس الوظيفي: .4

مدير ادارة                                      الإدارة العليا                                                 

س قسم                نائب مدير فرع     موظف                                          رئ

ة:   -3    سنوات ا

سنة      30ا  20من   سنوات           10ا اقل من  5من   سنوات                     5اقل من   

    سنة فأك 30        

 
ان ي الأمن عدد الدورات  مجال   .5    السي

ن              دورة                               لا         فأكثلاث  دورت
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     ةالاستبانالجزء الثاني: فقرات 

افقة    ــــــــــــــــــــــــــــــــــــــــــــــــــــار ة    درجة ال  م  الع
ة 

 
 غ

اف
م

 

ف 
ما

 
غ

ح   
ى 

 ال
اف

م
ف  ما
ما

ة  
 

اف
م

 

ات  ل قل: م غ ال اني  الأمال   ال
ة   ات ال ل لة     10ال  أس

        
  
  

اسات   ي س ام ب ان م ال  ائح    الأمق ه وفقًا لل اصة  اني ال ال
ة.  ول ات ال ات وال ها اله ي وضع    ال

 .1 

          
ائح   لل ال  الام ان  ض ع  ول  م ت  م  ف  ال    الأم ل 

اني.   ال
 .2 

        
  
  
ال   ة في م ات ال ل ً على ال ل م ف  ر ال م ال ب ق

اني. الأم   ال
 .3 

        
  
  
ام ال  ق ال ة ل ق داخل ات ت ل اء ع إج ارجي  اجعة ال م ف ال ق

ائح  اني الأمبل ة.  ال   ال
 .4 

ائح.           ه الل ل ا ت ادث، وفقًا ل ة لل ا ة للاس ة واض  5.    ي ال خ

ادث            ة ل ام قار الإل اد ال ات إع ل م ال  اني. الأميل  6.   ال

        
  
  

ائح  علقة بل ل ال اعة وورش الع ات ال ر ال م اني  الأمح ال
ا.    ا وخارج  داخل

 .7 

          
ات   ل لل ال  الام م  ع ة  عال ل وحازمة  صارمة  اءات  إج ال  ي 

ة.   ال
 .8 

اني.             ا ا لأم ال ا ة ق ة في معال ات ال ل عاون ال مع ال  9.  ي

        
  
  

ة   ات اس م  ًا  مه جانًا  ي  ال ال  الام ال  اني   الأمع  ال
ه.   اصة   ال

 10 

ة 
 

 غ
اف

م
 

ف 
ما

 
غ

 

 ما 
 ح

لى
 ا

اف
م

 

ف 
ما

 

ة 
 

اف
م

 

ة  ات الف ل اني: ال ع ال لة   10ال  أس

        
  
  
ارة  امج ال وسات وال ة الف اف امج م ة و ا امج ال ث ب م ال أح

ة.  ع الأن  على ج
.11 

          
ل ة م ف ق ات ت  Secure Sockets  SSL/TLS ع ال على تق

(Layer/Transport Layer Security)    ل الات ب الع ف الات ل
ادم.    وال

.12 
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اصة   مات ال عل ة ال ة أن ا ة ل ا ران ال الي م ج ل ال ل ال ال

ة.   ارج ات ال ي ه  ه م ال
.13 

        
  
   

ة   ل أن ه، م ة م قا لل وال ف ع ال مة لل ق ات م ع ال على تق
ع   ف  للال ة (IDS) ال ع    وأن للم ة(IPS) ال ا ل ات    ،  ي ه ال

ة.  فعال عامل معها  لة وال  ال

.14 

ة.            امج والأجه نات ال ة ل ات م ي ة وت ات أم ي ُ ال ت .15 
 

ل             ص اءات لل ضع إج م ال ب اصة ب    الأمق مات ال عل ة ال إلى أن
 ه. 

.16 

        
  
  
ة   أن على  اق  الاخ ار  واخ عف  ال ات  تق اء  إج ام  ان ال  م  ق

ه.   اصة  مات ال عل  ال
.17 

        
  
  

ل   ي  ا خ الاح عة لل ة وس اب آم ة ل ال ت ان انات وم  آلي لل
ات انات وال ة.    ال  الهامة في أ ل

.18 

        
  
  
  

لم   ة م اض ات الاف  VLANs (Virtual Local Areaال ال
Networks) ي ذات    وال ات  ال م  عة  م الى  ة  ال ئة  ت ح  ت

م   ل ال ها فق م ق ل إل ص ها  ال ل م لفة  ات م صلاح
اق  ل للاخ أث ال ل لل م ال ح له ب  ي. الأمال

19 

  
 غ

اف
م

 ة 

ف 
ما

 
غ

ى   
 ال

اف
م

 ما 
ح

 

ف 
ما

 

ة 
 

اف
م

ة    ول عاي ال ال للأ وال لة    10الام  أس

        
  
  

معاي   ال  ار  الأم  ة  ول ال اني  اقات  ISFال اعة  وص
انات ار أمان ال فع وم ل PCI/DSNotال . م  أو. ISO 27001لل

NIST    

.20 

ارسات             اءمة م ل ال على م ف    الأمع ع عاي ال اني مع ال ال
 بها دولًا. 

.21 

        
  
  

اسات   ي س اجعة وت ال  م  ام   الأمق ان ه  اصة  ال اني  ال
ة.   ول عاي ال ة ال  تل

.22 

عاي            ال ل ان الام ارد ل ة.   الأم ال م ول اني ال  23. ال

ا ودارتها.            ات تق ال ل ة لع ول عاي ال  24. م ال الأ وال

رًا على أ ومعاي            ف ال ت لقى م اني  الأمي ة.ال ول  25.   ال

        
  
  

ات   ت م أو  ات  م في  ال  قاء على   الأمارك  لل ة  ول ال اني  ال
ارسات.   ل ال أف لاع   ا

.26 

        
  
  

ارسات   اس م ال  م  ائه في   الأمق ن ه مقابل  اصة  ال اني  ال
ة.   ول عاي ال اعة وال  ال

.27 
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رات   ق م ق ف بها دولًا لل اني   الأمم ال شهادات مع ال
ه.   اصة   ل

 
.28 

        
  
  
ا لا   ة  س ان أم ال اصة ل اته ال ات عى ال إلى ت اس

ولي ة.   عاي ال عارض مع ال  ي
 

.29 
ة 

 
 غ

اف
م

 

ف 
ما

 
غ

 

 ما 
 ح

لى
 ا

اف
م

 

ف 
ما

 

ة 
 

اف
م

 

اب  اد    الأمت لة     10ال  أس

        
  
  
ه   ح  ل غ ال خ ق ال ل ل ص ة ال في ال م ال ب أن ق

ة.  اس ة الأك ح  إلى الأن
 

.30 

        
  
  
ه،  ة أن ا ة ل ا ب ة ت على ض م ادم م ف خ ي  ال غ

ات ام ل  ة م ا م  ة  أن على  ع  ا  ل   CCTVك افقه  م أم  ل
 فعّال.  

 
.31 

ة،             ارج اص ال ه في رص وتأم الع م  ق ام إدارة زوار م ل لل ن .32 
 

قة.         ا ال ة م م مات عل ة وال اد ارد ال ي ال   و
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ارات  :  4مل    الاخ

1. AVE: متوسط الاختلاف المستخرج (Average Variance Extracted). 

2. BSI: المعهد البريطاني للمعايير (British Standards Institution). 

3. CI: البنية التحتية الحرجة (Critical Infrastructure). 

4. CR: الثقة المركبة (Composite Reliability). 

5. CS: الأمان السيبراني (Cyber Security). 

6. CSF: الإطار الأمني السيبراني (Cybersecurity Framework). 

7. DLP:  منع فقدان البيانات (Data Loss Prevention). 

8. DSS: قد يشير إلى معيار الأمان لبطاقات الدفع (Payment Card Industry Data 

Security Standard). 

9. F2: حجم التأثير (Effect Size). 

10. GDPR:  البيانات لحماية  العامة   General Data Protection) اللائحة 

Regulation). 

11. GOF: معيار الجودة (Goodness of Fit). 

12. HIDS: المضيف الاختراقات  عن  الكشف   Host Intrusion Detection) نظام 

System). 

13. HSBC:  المحدود وشنغهاي  كونغ  الهونغ   Hongkong and Shanghai) البنك 

Banking Corporation Limited). 

14. IAM: إدارة الهويات والوصول (Identity and Access Management). 

15. IDPS:  الاختراقات عن  الوقاية/الكشف   Intrusion Detection and) نظام 

Prevention System). 

16. IEC: الدولية الكهروتقنية   International Electrotechnical) اللجنة 

Commission). 

17. IS:  نظم المعلومات (Information Systems). 

18. ISMS:  المعلومات أمان  إدارة   Information Security Management) نظام 

System). 

19. ISO: للمعايير الدولية   International Organization for) المنظمة 

Standardization). 
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20. IT:  تقنية المعلومات (Information Technology). 

21. KMO: أولكين-ماير -مقياس كايزر  (Kaiser-Meyer-Olkin Measure). 

22. NIDS: الشبكي الاختراقات  عن  الكشف   Network Intrusion Detection) نظام 

System). 

23. NIST: المعهد الوطني للمعايير والتقنية (National Institute of Standards and 

Technology). 

24. PCI: معايير أمان الصناعة لبطاقات الدفع (Payment Card Industry Security 

Standards). 

25. PLS:  الأقل مربعات جزئية (Partial Least Squares). 

26. R2:  معامل التحديد (Coefficient of Determination). 

27. SEM: النمذجة بالمعادلة الهيكلية (Structural Equation Modeling). 

28. SIEM:  الأحداث وإدارة  الأمنية  المعلومات   Security Information and) إدارة 

Event Management). 

29. SOGP: الأمنية العمليات  ممارسات  إلى  يشير   Security Operations Good) قد 

Practices). 

30. SOC: مركز عمليات الأمان (Security Operations Center). 

31. SPSS:  الاجتماعية للعلوم  الإحصائية   Statistical Package for the) الحزمة 

Social Sciences). 

32. SRMR: للبقايا المعياري  المربع  المتوسط   Standardized Root Mean) الجذر 

Square Residual). 

33. SSL: طبقة المقابس الآمنة (Secure Sockets Layer).



  

Abstract 

"The Impact of Cybersecurity Requirements on the Protection of 

Information Systems in Yemeni Banks " 

This study aimed to identify the impact of the availability of cybersecurity 

requirements (regulatory, technical, compliance with international 

frameworks and standards, physical) on protecting information systems in 

the Yemeni banking sector. The study population included (15) Yemeni 

banks during the period from July to September 2023. Data were collected 

using a questionnaire distributed to a random sample of 250 employees in 

bank branches (governmental, Islamic, and commercial) in the 

governorates of Taiz and Aden. The study employed a descriptive 

methodology, supplemented by various statistical analyses to process the 

data. 

The results of the study demonstrated a significant positive relationship 

between cybersecurity requirements and the protection of information 

systems in the examined banks. There were also substantial differences in 

responses based on demographic variables such as the nature of the bank, 

educational level, and job position. The study recommends the necessity of 

enhancing training and compliance with international standards, improving 

physical security, updating protection programs, and managing passwords. 

It also highlights the importance of offering specialized training, 

encouraging collaboration among banks, developing plans for responding 

to cyber incidents, and conducting regular security assessments. 

 

Keywords: Cybersecurity requirements, Information systems protection  , 

Yemeni banks 
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