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المستخلص:
نهدف من خلال دراستنا لموضوع الأضرار الناجمة عن المخاطر الإجرامية في الجرائم المعلوماتية إلى معرفة الإطار النظري المحدد لماهية الخطورة الإجرامية، وذلك من خلال التطرق إلى أبرز التعاريف التي حددته مفهومه ثم إلى العناصر الرئيسية التي تتكون منها ثم تمييزها عن الأنظمة المشابهة لها، إضافة إلى الخصائص التي تتميز بها الخطورة الإجرامية. كما نهدف أيضا إلى معرفة الأضرار الناجمة عن الجرائم المعلوماتية، وذلك من خلال التطرق إلى مخاطر سرقة المال المعلوماتي، ومخاطر تصرفات ضحايا الجرائم المعلوماتية، ومخاطر الإعتداء على الأموال، ومخاطر الجرائم المعلوماتية في مجال التجارة الإلكترونية، وأخيرا مخاطر التزوير المعلوماتي.
الكلمات المفتاحية:الخطورة الإجرامية؛ الجرائم المعلوماتية؛ الأضرار والمخاطر؛ النصب المعلوماتي؛ الإحتيال المعلوماتي؛ السرقة المعلوماتية؛الخطر .
Abstract:
Through our study of the Damage caused by criminal risks in information crimes, we aim to know the theoretical frame work of criminal risk,by addressing the most prominet definitions that defined its concept, and then to the main elements that make up the criminal risk, and then distinguishing them from similar systems,in addition to the characteristics that distinguish the criminalrisk from other. we also aim know the damages caused by cybercrime,by addressing the risks associated with the actions of victims of cybercrime؛ then the risks related to the attack on money,in addition to the risks related to information forgery.
Keywords:criminal risk, information crimes, risks and damages, information fraud, information theft, danger.
الملخص المفاهيمي
دراسة الخطورة الإجرامية للمجرم المعلوماتي من أهم المعايير في فرض التدابير الإحترازية، ففكرة الخطورة الإجرامية يجب أن تكون لها مكانة بارزة في الأبحاث والدراسات الجنائية، وضرورة الإهتمام بشخصية المجرم المعلوماتي لتحديد خطورته الإجرامية وإبراز المؤشرات التي تدل على توافرها.
أغلب الدراسات الجنائية ركزت كثيرا في محور الجزاء الجنائي على الجريمة الإلكترونية في حد ذاتها، ولهذا أصبح من الضروري الإهتمام بالمجرم المعلوماتي ليكون محورا للدراسات الجنائية للكشف عن خطورته.
الشكل التالي يوضح الملخص المفاهيمي للمخاطر الإجرامية الناشئة عن الجرائم المعلوماتية.
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والشكل التالي يوضح ملخص للدراسة البحثية وأهم النتائج والمقترحات التي تحد من مخاطر الجرائم المعلوماتية.



1-الإطار العام
1-1-مقدمة
     ظهرت فكرة الخطورة الإجرامية في أعقاب المدرسة الوضعية حيث أُنشئت عن طريق الأبحاث والدراسات التي قامت بها هذه المدرسة في نهاية القرن التاسع عشر 19، ومن خلالها إنطلقت فكرة مبنية على دراسة شخصية الجاني للكشف عن خطورته ثم إقرار الجزاء أو التدبير المناسب لحجم الجريمة ومنع وقوعها في المستقبل لأن جسامة الفعل المرتكب دليل على توفر الخطورة الإجرامية، وعليه يمكن تحديد وإثبات توفر الخطورة الإجرامية من خلال مجموعة من العوامل منها الأعمال التحضيرية الظاهرة والسوابق الجرمية.
     وتعتبر نظرية الخطورة الإجرامية من النظريات العلمية المتطورة في الفقه الجنائي فهي فكرة تقوم على أساس أنها إستعداد لدى شخص يتصف بصفات نفسية معينة ووجد في ظروف معينة تدفعه لأن يرتكب جريمة في المستقبل، وقد أثارت عمليات البحث والدراسة في الخطورة الإجرامية العديد من المشاكل والصعوبات والعراقيل كونها حالة تتعلق بشخصية الفرد وما يُكمنه في داخله من ردود أفعال تظهر سلوكا مجرما وهي محرك لبعض الأسباب المرتبطة بسلوك الجاني وتجبره على إرتكاب الجريمة.
      وتترتب عن إرتكاب الجرائم المعلوماتية العديد من المخاطر والآثار السيئة والسلبية التي تؤثر كثيرا على الدول والمجتمعات بصورة كبيرة مثل جريمة الإبتزاز الإلكتروني أو جريمة سرقة البيانات والمعلومات أو جريمة سرقة الهوية وإنتحال الشخصية أو القرصنة وغيرها من الجرائم التي ترتكب في الفضاء الإلكتروني، كما تترتب أيضا عن الجرائم المعلوماتية مخاطر إنعدام الثقة والأمان إتجاه إستخدام الكمبيوتر والأجهزة الإلكترونية المتصلة بالأنترنيت بسبب الجرائم الإلكترونية المرتبطة بها والأضرار الناجمة عنها.
     والمخاطر الناجمة عن الجرائم المعلوماتية لا تقتصر على الأفراد والجماعات فقط فخطرها يتعدى ذلك حتى في التأثير على الدول والحكومات وأكبر المؤسسات العالمية، وذلك عن طريق إضعاف المنظومة الأمنية تدريجيا كما أن بعض الهجمات الإلكترونية تؤدي إلى تدمير الأنظمة بسرعة كبيرة، وفي بعض الأحيان حتى بدون وجود أية مقاومة ولهذا يجب أن تكون هناك أنظمة حماية قوية موجودة لها القدرة على مواجهة الجرائم المعلوماتية.     
1-2-مبررات إجراء الدراسة
     الرغبة في متابعة الأبحاث والدراسات المستجدة والحديثة والمواضيع المتعلقة بالقانون الجنائي والعلوم الجنائية، إضافة إلى كسب المزيد من الرصيد المعرفي والعلمي حول هذا المجال.
     أما الأسباب الموضوعية فتتمثل في كون الخطورة الإجرامية المترتبة عن الجرائم المعلوماتية من أكبر المخاطر التي تهدد جميع المجالات بدون إستثناء ولها أضرار جسيمة على الدول والمجتمعات،وعليه فالبحث والدراسة في الخطورة الإجرامية للجرائم التي ترتكب في العالم الإفتراضي تساهم بحد كبير في التقليل من الجرائم المعلوماتية، فكشف مخاطرها وإبراز أضرارها يدفع إلى البحث في سبل الوقاية والعلاج وبالتالي الخروج بالحلول المناسبة والنتائج والتوصيات التي تبرز الحماية القبلية والمسبقة للجرائم المعلوماتية.
1-3-أهمية الدراسة
     تكمن أهمية دراسة هذا الموضوع في كونه من المواضيع المعقدة والصعبة المتعلقة بشخصية المجرم المعلوماتي وما يُبطنه من ميول وعواطف تنعكس على سلوكه الظاهر مما يستوجب ضرورة وضع ضوابط ومعايير تحد من الخطورة الإجرامية للفرد وللنتائج المترتبة عن مخاطر الجرائم المعلوماتية.
     كذلك يعتبر موضوع الخطورة الإجرامية بصفة عامة وموضوع خطورة الجرائم المعلوماتية بصفة خاصة من المواضيع التي تحتل مكانة بارزة في الأبحاث والدراسات الجنائية، وإتجاه الأنظار إلى ضرورة الإهتمام بشخصية المجرم لتحديد خطورته الإجرامية ومحاولة إستئصالها بدل التركيز على الجريمة ذاتها. إضافة إلى أنه تعتبر خطورة المجرم المعلوماتي أكبر وأشد من خطورة المجرم العادي كونه ينفرد بمجموعة من الخصائص المختلفة فهو يتسم بالذكاء والمهارة والفطنة والمعرفة العلمية والتقنية بمجال النظم المعلوماتية.
1-4-أهداف الدراسة
     من بين الأهداف التي نسعى إلى تحقيقها في دراستنا:
-إبراز أهم التعاريف التي تناولت موضوع الخطورة الإجرامية.
-التطرق إلى خصائص الخطورة الإجرامية والأنظمة المشابهة لها.
-الوصول إلى الأضرار الناجمة عن الجرائم المعلوماتية
-كشف المخاطر المترتبة عن الأفعال الإجرامية التي يرتكبها المجرم المعلوماتي عبر الفضاء الإلكتروني.
-كما نأمل أن تساهم دراستنا في دعم الأبحاث السابقة أو تكون بداية لدراسات وأبحاث جديدة للمستقبل.
1-5-المنهج المستخدم
     إعتمدنا في دراستنا على المنهج الوصفي والتحليلي وذلك من خلال تحليل الإطار المفاهيمي للخطورة الإجرامية، وإبراز التعاريف التي حددت معانيه ومفهومه وتحليل العناصر المكونة للخطورة الإجرامية والتطرق للميزات الخاصة  بها وتحليل الأنظمة المشابهة لفكرة الخطورة الإجرامية،  وإبراز المخاطر الناشئة عن سرقة المال المعلوماتي والمخاطر التي تنشأ عن إحجام الضحايا عن التبليغ،ووصف مخاطر الإعتداء على الأموال والمخاطر المتعلقة بمجال التجارة الإلكترونية ومخاطر التزوير المعلوماتي.
1-6-الإشكالية
     الإشكالية الرئيسية التي نسعى للإجابة عليها
ما هي أبرز المخاطر الناجمة عن الجرائم التي ترتكب في العالم الافتراضي؟
     تساؤلات الدراسة
يترتب على تناول مشكلة الدراسة ضرورة الإجابة على التساؤلات التالية:
ما هي علاقة الخطورة الإجرامية بالجرائم المعلوماتية؟
هل المساهمة في الحد من الخطورة الإجرامية للجرائم المعلوماتية يقلل من أضرارها؟
ما هي أبرز الأضرار الناجمة عن خطورة الجرائم المعلوماتية؟
2-الإطار النظري للدراسة

2-1-مفهوم الخطورة الإجرامية

     إحتلت فكرة الخطورة الإجرامية مكانة بارزة في الدراسات البحثية في مجال العلوم الجنائية منذ أن وجهت المدرسة الوضعية الأنظار إلى ضرورة الإهتمام بالشخص المجرم لتحديد خطورته الإجرامية ومحاولة إستئصالها عوض التركيز على الجريمة نفسها كفكرة مجردة، وقد إعترفت المدرسة الوضعية بأن الخطورة الإجرامية هي أساس المسؤولية وحسبها فإن المجرم يسأل إجتماعيا كونه مصدر خطر على المجتمع. مما يستوجب حماية المجتمع منه بإتخاذ تدابير إحترازية تعد الوسيلة الأكثر ملاءمة للدفاع الإجتماعي.

     وإختلفت الآراء حول فكرة الخطورة الإجرامية لتأثر كل منها بالنظريات الفلسفية والعقابية الحديثة وإختلاف الزاوية التي ينظر منها إلى مضمون هذه الفكرة وأبرزها أن فكرة الخطورة الإجرامية تقوم على أساس أنها إستعداد لدى شخص يتصف بصفات نفسية معينة ووجد في ظروف معينة تدفعه لأن يرتكب جريمة في المستقبل، وعليه سنتطرق لمفهوم الخطورة الإجرامية فيما يلي:

2-1-1-تعريف الخطورة الإجرامية

     إختلف الفقهاء في إعطاء تفسير وتعريف محدد للخطورة الإجرامية كل حسب آرائهم ومعتقداتهم منهم من يعتقد أن الخطورة الإجرامية هي حالة نفسية يمر بها الشخص فتترك آثارا على سلوكه وهو ما يعرف بالإتجاه النفسي، ومنهم من يرى أنها تتمثل في العوامل والأزمات التي تنبئ عن إحتمال إرتكاب الجريمة مستقبلا، ومن بين هذه التعاريف التي تناولت مفهوم الخطورة الإجرامية نذكر ما يلي:

أولا:تعريف الخطر والضرر

     التطرق لتعريف الخطورة الإجرامية يدفعنا لمحاولة معرفة أبرز مصطلحين لهما علاقة بالخطورة الإجرامية هما الخطر والضرر.

أ-تعريف الخطر

     عرف الفقيه الإيطالي جالو الخطر بأنه "إمكان حدوث الضرر"،وعرفه ديلوخو "كل ما يأتيه الجاني من أفعال لها إمكانية الإضرار بحق قانوني"، وعرفه أنتولوزي "إحتمال الضرر" (الوريكات، 2002)
     والخطر عند بعض الفقهاء الألمان يعتبر موضوع ملتصق بالفعل الإجرامي ويقتصر أثره على تقدير القاضي كونه عنصر في الجريمة، بينما يعني به الوضعية والحالة الخطورة الكامنة في شخصية الجاني وهي مستقلة عن الخطر   الموضوعي 
     وقد عرف الفقيه المصري رمسيس بهنام الخطر بأنه "صلاحية عامل أو ظرف ما لإحداث ضرر ما"

أو أنه حالة توافر فيما قدر ذو شأن من العوامل المسيرة لحدوث ضرر ما، كما عرفه بإختصار شديد "إحتمال حدوث ضرر". (بهنام، 1996) 
ب-الضرر
     الضرر هو إزالة أو إنقاص مال من الأموال أو أي قيمة تشبع حاجة الإنسان مادية كانت أو معنوية فمثلما يتحقق الضرر بإزالة القيمة فهو يتوفر بمجرد إنقاصها، فلفظ الضرر يصدق على واقعة تحققت بالفعل وهي الإزالة أو الإنقاص اللذان أصابا بالفعل قيمة تشبع حاجة إنسانية لصاحبها. (يونس، 2018)
ثانيا:التعريف النفسي للخطورة الإجرامية

     تعددت التعاريف الفقهية من الناحية النفسية لحالة الخطورة الإجرامية ومن بين هذه التعاريف نذكر ما يلي:

أ--هي حالة أو صفة نفسية لصيقة بشخص الجاني تنذر بإحتمال إقدامه على إرتكاب جريمة أخرى في المستقبل. (القهوجي، 2002)
ب-الخطورة الإجرامية حالة نفسية يحتمل من جانب صاحبها أن تكون مصدرا لجريمة مستقبلية. (بهنام، الكفاح ضد الإجرام، 1996)
ت-الخطورة الإجرامية هي أهلية الشخص في أن يصبح على جانب من الإحتمال مرتكبا للجريمة. (الوريكات، 2002)
ثالثا:التعريف الإجتماعي للخطورة الإجرامية
     يعتبر الإيطالي جاروفالو أول من نادى بفكرة الخطورة الإجرامية وتعريفه هو أول تعريف جاء لتحديد طبيعة الخطورة الإجرامية وقد عرفها بأنها "الإمارات التي تبين ما يبدو على المجرم من فساد دائم فعال التي تحدد كمية الشر التي يحتمل صدورها عنه، فهي تعني أهلية المجرم الجنائية ومدى تجاوبه مع المجتمع". (أحمد، 2008)
     كما عرفها الفقيه دي آسوا بأنها الإحتمال الأكثر وضوحا في أن يصبح الشخص مرتكبا للجرائم أو أن يعود لإرتكاب جرائم جديدة وأن الخطورة تنطوي على إحتمال أن يرتكب الشخص أعمالا غير إجتماعية إلا أنه عند الحديث عن القانون الوضعي يجب تقييد هذه الفكرة بإحتمال إرتكاب الجريمة. (العايش،2020)
رابعا:التعريف القانوني للخطورة الإجرامية
     المشرع الجزائري لم يعرف الخطورة الإجرامية في حين عرفها المشرع المصري في نص المادة 106 من مشروع قانون العقوبات بقوله"الإحتمال الجدي لإقدام المجرم على إقتراف جريمة جديدة".
     وعرفها المشرع العراقي في نص المادة 103 بقوله"لا يجوز أن يوقع تدبير في شخص دون أن يكون قد ثبت إرتكابه فعلا يعده القانون جريمة،وأن حالته تعتبر خطرة على سلامة المجتمع،وتعتبر حالة المجرم خطرة على سلامة المجتمع إذا تبين من أحواله وماضيه وسلوكه وظروف الجريمة وباعثها أن هناك إحتمالا جديا لإقدامه على إقتراف جريمة أخرى".
     وعرف المشرع اللبناني الخطورة الإجرامية في المادة 211 فقرة 03 من قانون العقوبات بقوله"يعد خطرا على المجتمع كل شخص أو هيئة معنوية إقترف جريمة إذا كان يخشى أن يقدم على أفعال أخرى يعاقب عليها القانون".
     أما المشرع الليبي فقد عرف الشخص الخطر في المادة 135 فقرة 01 من قانون العقوبات "الشخص الخطر من يرتكب فعلا يعده القانون جريمة ويحتمل نظرا للظروف المبينة في المادة 28 أن يرتكب أفعالا أخرى يعدها القانون جرائم ولو لم يكن مسؤولا أو معاقبا جنائيا".
2-1-2-عناصر الخطورة الإجرامية
     من الصعب تحديد الخطورة الإجرامية لأنها تتعلق بعوامل نفسية يصعب إكتشافها وتفاعل هذه العوامل يؤدي إلى إحتمال إرتكاب جرائم مستقبلا وهذا الأمر يستوجب ضرورة الإلمام بمجموعة كبيرة من المعارف في مختلف العلوم كالعلوم النفسية والطبية والإجتماعية، وعليه فإن الخطورة الإجرامية تقوم على عنصرين رئيسين 
وهما:
أولا:الإحتمال
     يقصد به تحديد العلاقة بين مجموعة من العوامل توافرت في الحاضر وواقعة مستقبلية وإظهار دور هذه الدوافع في إرتكاب الجريمة، والإحتمال في مجال الخطورة الإجرامية حكم موضوعه العلاقة السببية التي تربط بين العوامل الإجرامية التي قد تتعلق بالتكوين البدني أو النفسي أو العقلي للمجرم والجريمة التي يمكن أن تقع في ظل وجود هذه العوامل، أي بمعنى البحث بشأن هذه العوامل فيما إذا كانت سببا قاطعا في إحتمال إرتكاب جريمة معينة، ويختلف الإحتمال عن الحتمية وذلك لأن الحتمية تعني عوامل معينة إذا توافرت يكون من شأنها أن تؤدي بالضرورة إلى إرتكاب الجريمة لا محالة، وهو الأمر الذي لا يمكن لنا الأخذ به في مجال الخطورة الإجرامية لأنه من غير الممكن الجزم بأن وجود العوامل الإجرامية يؤدي حتما إلى الجريمة. (حسني، ب س ن)
ثانيا:الجريمة التالية
     يتمثل الإحتمال في توقع إرتكاب جريمة في المستقبل أي جريمة تالية بمعنى أن يقوم المجرم الذي سبق له وأن إرتكب جريمة بسلوك إجتماعي ضار بالمجتمع لأنه إذا كان الفعل المرتكب قد ألحق ضررا بنفسه فلا تقوم جريمة ولا يشكل خطورة إجرامية على المجتمع مثال ذلك المجرم الشاذ الذي يحمل إقدامه على الإنتحار، والخطورة الإجرامية يمكن أن تكون عامة وهذا يعني إحتمال إرتكاب جريمة ما أيا كان نوعها مثل حالة المجرم المختل عقليا،وإما خاصة أي إرتكاب جريمة معينة بحسب ماضي المتهم الإجرامي كإعتياده على إرتكاب نوع معين من الجرائم. (نجم، 2002)
     ويكمن الفرق بين الإحتمال والجريمة التالية كعنصرين مكملين لبعضهما البعض.ذلك أن الجريمة التالية هي موضوع الإحتمال الذي تقوم على أساسه الخطورة الإجرامية، وأما الإحتمال فهو إقدام المجرم على إرتكاب جريمة تالية فلا يشترط أن تكون هذه الجريمة عمدية أو أفعال منافية للأخلاق والمعتقدات الدينية أو الأعمال الضارة التي لا تجرمها القوانين. (سلامة، 1975)
2-1-3-تمييز الخطورة الإجرامية عن الأنظمة المشابهة لها
     توجد العديد من الأفكار والأنظمة الجنائية المماثلة لفكرة الخطورة الإجرامية ولهذا يجب التفريق بينهم وتحديد مفهوم وطبيعة كل نظام وإبراز أوجه الشبه والإختلاف:
أولا:الفرق بين الخطورة والخطر
     أغلب الفقهاء في تعريفهم للخطر يتفقون بإمكانيته للضرر وعليه فإن معنى الخطر يتشابه مع معنى الخطورة في عنصر واحد وهو الإحتمال فجميع التعاريف التي تطرقت لمعنى الخطورة تركز على عنصر إحتمال وقوع جريمة من الشخص المتصف بها، وبالتالي يعد إحتمال العدوان هو نقطة التماثل بين كل من فكرة الخطورة وفكرة الخطر، ولكنهما يختلفان في أن الخطر وصف يلحق النتيجة التي تعد عنصر في الركن المادي للجريمة بخلاف الخطورة فإنها وصف يلحق الفاعل ولا يتوقف على توفر الجريمة.

      ومن ناحية أخرى فإن الخطورة ليست إلا فكرة إجرامية لا يقتضي توافرها وقوع الجريمة كما أن الخطر سلوك محتمل وهذا السلوك يجب أن يكون قد تناوله قانون العقوبات بالتجريم فلا يكفي أن يكون هذا السلوك المستقبلي ضار فقط بل لا بد أن يكون سلوك تتوافر فيه أركان الجريمة.

      وعليه ففكرة خطر الفاعل تتميز عن خطورة الفاعل فكلاهما يعني إحتمال العدوان ويختلفان في أن الخطر وصف يلحق النتيجة التي تعد عنصرا في الركن المادي للجريمة وهو فكرة قانونية موضوعية في حين تعد خطورة الفاعل فكرة شخصية إجرامية لا يقتضي توافرها وقوع الجريمة وهي أساس تحديد العقوبة أو التدبير الملائم.

ثانيا:الفرق بين الخطورة الإجرامية والخطورة الإجتماعية 

     يرى الفقيه رمسيس بهنام الخطورة الإجتماعية بأنها كل حالة لفرد أو لجمع من الافراد تنذر بضرر إجتماعي عموما أو بضر إجرامي على وجه خاص. (أنور، 2013)
     حسب الفقيه فيري فإن الخطورة تكون إجتماعية إذا كانت سابقة على وقوع الجريمة بينما تكون إجرامية متى كانت تالية على وقوعها، ويرى أيضا بأن الخطورة تستخلص قبل الجريمة من شخصية الفرد بينما الجريمة تستخلص من إرتكاب أو محاولة إرتكاب هذه الجريمة.

     أما الفقيه ماجوري فيرى أن الخطورة تكون إجتماعية إذا كانت سببا محتملا لإرتكاب الشخص أفعالا غير إجتماعية بينما تعتبر جنائية إذا كانت سببا محتملا لإرتكاب جريمة من الجرائم. (لحرش، والنحوي، 2020)
     في حين يرى الفقيه رمسيس بهنام أن الخطورة وصفت بأنها إجرامية لكون ما تنذر به هو الجريمة فلا يكفي نعتها بأنها إجتماعية لأنه ليس من الضروري في الأفعال المضادة لمصالح المجتمع أن تكون جريمة فقد تكون ماسة بشرط إضافي من شروط الكمال لا بشرط جوهري من شروط الكيان والوجود لهذا كانت الخطورة الإجرامية نوع من جنس الخطورة الإجتماعية. (مينا، 1994)
ثالثا:الفرق بين الخطورة الإجرامية والمسؤولية الجنائية
     بما أن الخطورة الإجرامية هي إحتمال أن يرتكب المجرم جريمة في المستقبل فهي تتجه نحو المستقبل بينما المسؤولية الجنائية بإعتبارها إسناد فهي تواجه ماضي المجرم وتوفر الخطورة الإجرامية يعتبر سببا كافيا لإنزال تدبير الأمن ولو لم تتوفر المسؤولية الجنائية فلا يكفي توفر الخطورة للحكم بالعقوبات الجنائية إذ يتعين للحكم بها أساسا توفر المسؤولية الجنائية.

وعليه يمكن التمييز بين الخطورة الإجرامية والمسؤولية الجنائية في النقاط التالية:

أ-الخطورة الإجرامية تواجه المستقبل فهي لا تتعلق إلا بإحتمال ما قد يصدر عن الشخص من جرائم في المستقبل، في حين أن المسؤولية الجنائية تواجه الماضي ولا تتعلق بجريمة يحتمل صدورها عن الشخص بل بما وقع منه الفعل.
ب-الخطورة الإجرامية وحدها تكفي لإنزال التدابير الإحترازية ولو لم تتوفر المسؤولية الجنائية بخلاف الجزاء إذ يحب للحكم به أساسا توفر المسؤولية الجنائية،ولا يلغي توفر الخطورة وحدها للحكم الجزائي سواء إتخذ هذا الجزاء صورة العقوبة أو التدابير الإحترازية. (عبيد، 1985)
ت-تفترض المسؤولية الجنائية توافر الإرادة الحرة لدى الشخص على عكس الخطورة التي قد تتوفر بغض النظر عن توفر هذه الإرادة لدى صاحبها.
ث-المسؤولية الجنائية تفيد إتاحة الفرصة أو فتح الباب على مصراعيه أمام شخصية كل فرد لتوجيه الإرادة توجيها حرا،بينما الخطورة الإجرامية تعتبر حالة أو نمط وجود أو طراز حياة لا يملك الفرد حيالها مثيلا. (سليمان، 1992)
2-1-4-خصائص الخطورة الإجرامية
     تتميز الخطورة الإجرامية بمجموعة من الصفات والسمات  التي تختلف إختلافا جذريا عن باقي الأنظمة وتتمثل أهم وأبرز هذه المميزات فيما يلي:
أولا:الخطورة الإجرامية حالة نفسية
     أي بمعنى أن الخطورة الإجرامية تعود إلى عوامل نفسية قائمة في العقد النفسية المكبوتة في اللاشعور والتي توجه سلوك الإنسان وجهة إجرامية من دون وعي أو إدراك منه،وكشف هذه العقد ومواجهة الإنسان المريض بها مع طرق علاجية نفسية أخرى هي التي يراها علماء التحليل النفسي وسائل كفيلة في شفاء المريض ورجوعه عن سلوكه الإجرامي سليما إلى الهيئة الإجتماعية، والخطورة الإجرامية هي حالة نفسية شاذة ولذلك فهي تسمى"الشذوذ النفسي الخطر".
ثانيا:الخطورة الإجرامية مجرد إحتمال
     معنى الإحتمال أن هناك عوامل معينة تدفع إلى الجريمة وهذه العوامل قد تكون داخلية تتعلق بالفرد سواء في تكوينه البدني أو العقلي أو النفسي،وقد تكون خارجية تتعلق بالبيئة الإجتماعية التي يحيا فيها الفرد فإذا درسنا هذه العوامل بالنسبة لشخص معين إرتكب جريمة وتساءلنا عما إذا كان من شأنها أن تدفعه إلى إرتكاب جريمة في المستقبل فإن هذا التساؤل معناه تحديد مدى قوة العوامل السابقة إذ أمكن القول بأن العوامل المفضية إلى الجريمة تصلح بداية لتسلسل سببي ينتهي بجريمة كان هناك إحتمال إرتكاب جريمة ممن سبق له إرتكاب جريمة. (الشادلي، 1993)
ثالثا:الخطورة الإجرامية تعتمد على ظروف واقعية
     أي بمعنى أن الخطورة الإجرامية تستند لغير الإفتراضات والتكهنات بل يجب أن تستند لحقائق ملموسة فإحتمال وقوع جريمة يجب أن يكون مستمدا من الشخص الخطر نفسه وليس من إحتمال تولد الخطر فيه فلا يجوز مثلا القول بأن فشل الطالب في دراسته قد يفضي إلى التشرد لأن هذا القول يعتمد على مجرد الإفتراضات والتكهنات وليس إلى ظروف واقعية. ( بن يونس، 2018)
رابعا:الخطورة الإجرامية فكرة نسبية
     تتوقف الخطورة الإجرامية على الحالة الإجتماعية السائدة لحظة توفرها كونها تهدد النظام الإجتماعي السائد في بلد ما عن طريق ما قد يهدده من الأفعال التي يرتكبها الشخص الموصوف بالخطورة والتي يجرمها قانون هذا البلد وفقا للعلاقات الفردية بين الأشخاص وهو ما يجعلها فكرة نسبية الأمر الذي قرره المؤتمر الدولي الثاني لعلم الإجرام المنعقد بباريس 1950. (بهنام، علم الوقاية والتقويم، 1986)
      تجريم الأفعال الإجتماعية وتفادت العقوبات المقررة لها حسب نظرة المشرع إلى مدى توافقها مع النظام الإجتماعي وهو ما يظهر في الجرائم الإقتصادية التي تعامل في الأنظمة الرأسمالية بأسلوب وعقوبات معتدلة يختلف عنها في الأنظمة الشيوعية التي كانت تتسم بتملك الدولة لأدوات الإنتاج وإدارتها كمظاهر للنشاط الإقتصادي. (محمود، 1979)
خامسا:الخطورة الإجرامية حالة غير عادية 
     الخطورة الإجرامية لا تتوقف في توفر إرادة صاحبها ويبدو ذلك فيما يتعلق بمصادرها غير الإرادية كالمرض العقلي وكذلك بالنسبة للأحوال الأخرى حيث تتوفر الخطورة نتيجة تفاعل بعض العوامل الداخلية والخارجية ولا يحول دون إعتبارها غير إرادية أن يكون لصاحبها دخل في توفرها كما لو كانت ترجع إلى تناوله الخمر أو تعاطي المخدرات. (لحرش، والنحوي، 2020)
سادسا:الخطورة الإجرامية حالة حاضرة
     يفترض في الخطورة الإجرامية أن تكون حاضرة لدى الشخص وهذا يعني أنه يجب أن تكون الأعلية الجنائية متوفرة لدى الشخص ولا يكفي مجرد الخطورة السابقة بالنظر إلى أنه لا أثر لها في مجال الإجرام الحالي، ولا حاجة للتدخل ضد حاجة مضت وبالتالي من غير الجائز القول بأن قد كانت لديه أهمية جنائية في السابق، وكذلك فإنه لا يعتد بالخطورة المستقبلية بل إن الغرض هو توفر  هذا الإحتمال يكون مؤكد.
     وذهب البعض الآخر إلى أنه لا يشترط في الخطورة أن تكون حالة حاضرة بناءا على أن مجرد الإحتمال يكفي لتوفر الخطورة بجميع نتائجها القانونية من دون حاجة إلى إشتراط أن يكون هذا الإحتمال قريب.
2-2-المخاطر المترتبة عن الجرائم المعلوماتية
     إن التطور الحاصل في مجال تكونولوجيا الإعلام والإتصال وظهور شبكة الأنترنيت بكل ما جاءت به من تقدم وخدمات لم يمر على العالم بسلام، وذلك بقدر ما أحدث من نتائج إيجابية وتغيير نمط حياة الدول والمجتمعات ومساهمته بالرقي والتقدم في جميع المجالات دون إستثناء وبالخصوص في مجالات المعاملات الإلكترونية والرقمية والمعلوماتية. غير أنه كان له آثار ونتائج سيئة وسلبية على حياة الناس ومصالح الدول وبالتالي ظهرت الجرائم المعلوماتية، وعليه يمكن إبراز المخاطر الناجمة عن الجرائم التي ترتكب في العالم الإفتراضي في المخاطر التالية:
2-2-1-مخاطر سرقة المال المعلوماتي 
     لن يثور الخلاف عندما يتم الإستيلاء على المعلومات المخزنة داخل الجهاز دون وجه حق أو نسخ هذه المعلومات وهو ما يعبر عنه حاليا بالقرصنة والتي تتمثل في سرقة المعلومات من برامج وبيانات مخزونة في ذاكرة الكمبيوتر بصورة غير شرعية أو نسخ برامج معلوماتية بصورة غير شرعية بعد تمكن الجاني من الحصول على كلمة السر ونظرا لما تمثله القرصنة من تهديد لمستقبل التقنية وصناعة المعلومات وإشكالات تتعلق بطبيعة المعلومات الخاصة لأن ليس لها كيان مادي محسوس ويثور التساؤل حول إذا ما كانت المعلومات تصلح محلا لجريمة السرقة. (المناعسة، وآخرون، 2001)
2-2-2-المخاطر المتعلقة بتصرفات ضحايا الجرائم المعلوماتية (عدم تبليغ المجني عليه)
     من بين المخاطر  المرتبطة بالجرائم المعلوماتية والتي تقف عائقا أمام التصدي لها ومواجهة أضرارها هي سلوكيات وتصرفات المجني عليه،وتعتبر التقنية المستخدمة في نظم المعلومات مجال إستثمار ، ولذا تتسابق الشركات في تبسيط الإجراءات وتسهيل إستخدام البرامج والأجهزة وملحقاتها وزيادة المنتجات وإقتصار تركيزها على تقديم الخدمة وعدم التركيز على الجانب الأمني، وعدم إدراك خطورة الجرائم المعلوماتية من قبل المسؤولين بالمؤسسات وإغفال التوعية في إرشاد المستخدمين إلى خطورة الجرائم المعلوماتية. ويعتبر الإحجام عن الإبلاغ من أخطر المشكلات التي تتعلق بعملية الإبلاغ عن الجرائم المعلوماتية حيث يحجم البعض عن إبلاغ السلطات المختصة عن الجرائم التي أرتكبت بحقهم خاصة المؤسسات والشركات التجارية حتى في الدول المتقدمة من الناحية التقنية والتي ترتفع فيها معدلات إرتكاب الجرائم المعلوماتية. (الأطرش، وعساف، 2019)
2-2-3-المخاطر المتعلقة بالإعتداء على الأموال
     جرائم النصب والإحتيال التي قد ترتكب عن طريق التقنية الإلكترونية تتم عن طريق التحويل غير المشروع للأموال بعدة وسائل يصعب حصرها لسرعة وتيرة التطور في هذا المجال وأكثر هذه الوسائل والأساليب إنتشارا نذكر ما يلي:
أولا:إستخدام برامج معدة خصيصا لتنفيذ الإختلاس
     أبرز هذه الوسائل تصميم برامج معينة تهدف إلى إجراء عمليات التحويل الآلي من حساب إلى آخر سواء كان ذلك من المصرف نفسه أو من حساب آخر في مصرف آخر ويتم ذلك في وقت معين يحدده مصمم هذا البرنامج كما توجد برامج أخرى تقوم بخصم مبالغ ضئيلة من حسابات الفوائد على الودائع المصرفية بإغفال الكسور العشرية حيث يتحول الفارق مباشرة إلى حساب الجاني. 
ثانيا:التحويل المباشر للأرصدة
     تتم عن طريق إختراق أنظمة الحاسب وشفرات المرور أو عن طريق إدخال معلومات مزيفة وإنشاء حسابات ومرتبات وهمية تحول لحساب الجاني،كما يمكن أن يتم التحويل المباشر عن طريق التقاط الإشعاعات الصادرة عن الجهاز إذا كان النظام المعلوماتي متصل بشبكة تعمل عن طريق الأقمار الصناعية. (الشواء، 1994)
ثالثا:التلاعب بالبطاقات المالية
     الاعتداء على هذه البطاقات يتمثل في إستخدامها من قبل غير صاحب الحق بعد سرقتها أو بعد سرقة الأرقام السرية الخاصة بها وهو ما يتم عن طريق إختراق بعض المواقع التجارية التي يمكن أن تسجل عليها أرقام هذه البطاقات، وظهر هذا النوع من الاحتيال بالتقاط الأرقام السرية لبطاقات الائتمان وبطاقات الوفاء المختلفة عن أجهزة الصرف الآلي للنقود إلى أن ظهرت الصرافة الآلية.     

رابعا:الإعتداء على أجهزة الصرف الآلي للنقود

       تظهر هذه المشكلة في حالة إستخدام الجهاز لصرف ما يتجاوز الرصيد الفعلي إذا تم ذلك بواسطة العميل صاحب البطاقة فهي مسألة مديونية بين المؤسسة المالية العميل ولا يمكن تكييفها بأنها سرقة-
خامسا:الإستيلاء على النقود الإلكترونية 
     تتمثل خطورتها في أن قيمتها النقدية تشحن على بطاقة بلاستيكية أو على القرص الصلب للحاسب الشخصي للمستهلك فهي تختلف عن البطاقات الائتمانية،ومن هذه البطاقات ما يعمل عن طريق إدخالها إلى المركز الخاص بالمعاملة المصرفية لدى البائع أو الدائن حيث تم انتقال البيانات الاسمية من البطاقة إلى الجهاز عن طريق البائع. (حجازي، 2007)
2-2-4-مخاطر الجرائم المعلوماتية في مجال التجارة الإلكترونية
     تتمثل الجرائم المعلوماتية في مجال التجارة الإلكترونية في كل سلوك خداعي مرتبط بالحاسب الآلي يهدف من خلاله الشخص إلى الحصول على فائدة أو مصلحة مادية، ومن بين المظاهر المنتشرة له إستغلال مواقع الأنترنيت للإحتيال على الغير عبر مشاريع وهمية أو من خلال أنشطة التلاعب بالأسهم المالية وإدارة المحافظ الإلكترونية ومزادات البضائع على الأنترنيت وهذه الأنشطة غير الشرعية تهدد جميع المتعاملين عبر الوسائط الإلكترونية. (حطاب، 2016)
     ومن مظاهر النصب والإحتيال في مجال التجارة الإلكترونية الإيهام بوجود مشروع كاذب فنشر المعلومات الكاذبة في الصحف وغيرها من وسائل الإعلام يعتبر من الوسائل الإحتيالية فإذا أوهم المجني عليه (الضحية) بمشروع كاذب أو بعث فيه الأمل في تحقيق ربح وهمي، والمشروع الكاذب والوهمي هو الذي ليس له في الحقيقة وجود بل مجرد غطاء للإستيلاء على أموال الغير. (الوفاء، 2006)
2-2-5-المخاطر المتعلقة بالتزوير المعلوماتي
     تكمن خطورة التزوير بالحاسوب وملحقاته في شيوع إستخدامه في هذا العصر كما تظهر خطورة التزوير بالكمبيوتر في إنتاج نسخ مزورة في زمن قصير والذي شجع على التزوير المعلوماتي الطابعات بوسائل إخراج توصيل بالكمبيوتر حيث تتفاعل معه وتحول ما هو مسجل في ذاكرته أو ما هو معروض على الشاشة إلى طبعات تزداد في حسنها يوما تلوى الآخر مع التقدم التكنولوجي التنافسي بين الشركات المنتجة ويمكن إبراز أهم هذه المخاطر في النقاط التالية:

أولا:المخاطر المتعلقة بالأوراق

     في الجرائم المعلوماتية فإن جهاز الكمبيوتر  وشبكة الأنترنيت تحفظ كما هائلا من المعلومات والأوراق والملفات ويقوم المجرم بطباعتها للمراجعة وإستغلالها والإستفادة منها في أعمال غير مشروعة ومخالفة القانون وأجهزة الحاسب الآلي والطابعات ذات التقنية العالية والسرعة المتطورة تخلف في وقت قصير الكثير من الأوراق وهي من الأدلة التي يجب الاحتفاظ والإعتناء بها عند عمل معاينة لمسرح الجريمة والتفتيش فيه من الأدلة المتعلقة بالجريمة. (حجازي، الإثبات الجنائي في جرائم الكمبيوتر والأنترنيت، 2007)
ثانيا:المخاطر المتعلقة بجهاز الكمبيوتر وملحقاته
     أي بمعنى يتعين وجود جهاز حاسب آلي له علاقة بمكان وقوع الجريمة أو بصاحب الجهاز ويمكن لخبراء الحاسب الآلي تمييز نوع الحاسب الآلي وسرعته وأسلوب التعامل معه في حالة الضبط والتحرير،وتختلف أجهزة الحاسب الآلي من حيث السرعة في معالجة البيانات والدقة العالية في الحصول على النتائج والقدرة على تخزين البيانات وإسترجاعها عند الطلب والقدرة على فك المسائل الغامضة والصعبة والمعقدة، وكلما كانت تقنية هذه الأجهزة أكثر دقة وقدرة فإن دورها في مساعدة الجاني يكبر وتعينه على تنفيذ جرائمه المعلوماتية. (حجازي، الدليل الجنائي والتزوير في جرائم الكمبيوتر والأنترنيت، 2002) 
ثالثا:المخاطر المتعلقة بمسرح جريمة التزوير المعلوماتي.
      عند الوصول لمسرح جريمة التزوير المعلوماتي قد تعترض مهام الجهات المسؤولة عن التحقيق وكشف الجرائم التي ترتكب في الفضاء الإلكتروني بعض العوائق والمشاكل والصعوبات عند قيامهم ببعض الإجراءات نذكر منها                 أ-تحديد أجهزة الكمبيوتر الموجودة في مكان المعاينة ثم تحديد موقعها بأسرع وقت وفي حالة وجود شبكة الإتصالات يجب البحث عن خادم الملفات من أجل تعطيل الإتصالات لمنع تخريب الأدلة أو طمسها إضافة إلى تصوير الأجهزة الموجودة وأجزائها الخلفية.
  ب-الحراسة الشاملة لمكان المعاينة ومراقبة التحركات داخل مسرح الجريمة ورصد الإتصالات الهاتفية من وإلى مسرح الجريمة وإبطال مفعول أجهزة الهاتف النقال عن طريق تقنية معينة على تدمير أدلة جريمة التزوير المعلوماتي.
 ت-عدم نقل المواد المعلوماتية خارج مسرح الجريمة إلا بعد التأكد من خلو المحيط الخارجي للحاسب من مجالات القوى المغناطيسية التي قد تتسبب في محو البيانات، ويجب أن تتضمن الطريق الذي يتولى ضبط وتحرير الأدلة على خبراء الحاسب الآلي لضبط وإدخال المعلومات المضبوطة في الحاسب ثم تصنيف الأدلة وتحرر وتوضع العلامات الدالة عليها.
 ث-التحفظ على سلة المهملات وما فيها من أوراق ممزقة وشرائط وأقراص ممغنطة وغير سليمة أو محطمة ورفع البصمات الموجودة عليها والتحفظ على مستندات الإدخال والمخرجات الورقية لجهاز الكمبيوتر والتي قد تكون لها علاقة بجريمة التزوير المعلوماتي. (حفصي، 2015)
3-الخاتمة:
      بفضل الله وعونه أنهينا دراسة موضوع بحثنا الذي كان بعنوان"الأضرار الناجمة عن المخاطر الإجرامية في الجرائم المعلوماتية"وقد توصلنا من خلال بحثنا إلى أن:
     3-1-النتائج:

        فكرة الخطورة الإجرامية لها مكانة بارزة ومهمة في مجال الدراسات البحثية المتعلقة بالعلوم الجنائية وتتمثل هذه الفكرة في إستعداد شخص يتصف بصفات نفسية معينة ووجد في ظروف معينة قد تدفعه لأن يرتكب جريمة في المستقبل، ومن بين التعاريف التي حددت مفهومه التعريف الذي أشار إلى أن الخطورة الإجرامية حالة نفسية يحتمل من جانب صاحبها أن تكون مصدرا لجريمة مستقبلية،وهي فكرة لها عنصرين رئيسيين هما الإحتمال والمتمثل في تحديد العلاقة بين مجموعة من العوامل توافرت في الحاضر وواقعة مستقبلية وإظهار دور هذه الدوافع في إرتكاب الجريمة، وعنصر الجريمة التالية أي بمعنى أن يقوم المجرم الذي سبق له إرتكاب الجريمة بسلوك إجتماعي ضار بالمجتمع، وتوصلنا إلى أن الخطورة الإجرامية تتميز بمجموعة من الخصائص أبرزها أنها حالة نفسية ومجرد إحتمال وتعتمد على ظروف واقعية إضافة إلى أنها فكرة نسبية وحالة غير مادية وحاضرة، وتوصلنا إلى أن هناك بعض الأنظمة المشابهة للخطورة الإجرامية مثل نظام الخطر ونظام الخطورة الإجتماعية ونظام المسؤولية الجنائية.
     كما توصلنا أيضا إلى أن هناك مجموعة من المخاطر تنشأ عن الجرائم المعلوماتية من بينها المخاطر المتعلقة بسرقة المال المعلوماتي والمخاطر الناشئة عن تصرفات وسلوكيات المجني عليه (ضحايا الجرائم المعلوماتية) مثل الإحجام عن التبليغ عن الإعتدات الرقمية والإلكترونية التي ترتكب ضدهم، إضافة إلى المخاطر المرتبطة بجرائم الإعتداء على الأموال، وكذلك المخاطر المرتبطة بمجال التجارة الإلكترونية،والمخاطر المترتبة عن التزوير المعلوماتي.
             تحديد الخطورة الإجرامية  للمجرم المعلوماتي  تستوجب ضرورة الإلمام الشامل لمجموعة من المعارف في مختلف العلوم لتقدير خطورة المجرم المعلوماتي والكشف عن مؤشرات الخطورة الإجرامية مثل العلوم النفسية والإجتماعية والطبية. وهي إحدى الحلول المستقبلية التي نتطلع للوصول إليها، وبالتالي يتم النص عليها صراحة في التشريعات والقوانين العقابية العربية.   

3-2-التوصيات:     
     ومن بين التوصيات نوصي بما يلي:
     أولا:نظرا لأهمية فكرة الخطورة الإجرامية ندعوا المشرع العربي إلى وضع نصوص تشريعية وقانونية صريحة تعرفها، وتحدد حالات الخطورة التي تسبق إرتكاب الجريمة.
     ثانيا:ندعوا التشريعات والقوانين العربية التي قامت بتحديد حالات الخطورة الإجرامية إلى إضافة حالات الخطورة المستجدة والحديثة مثل المخاطر المرتبطة بالجرائم المعلوماتية.
     ثالثا:ندعوا إلى إتباع أساليب علمية تعتمد على دراسة منهجية لشخص المجرم المعلوماتي ومعرفة حالته النفسية وظروفه الإجتماعية التي أحاطت به وقت إرتكاب الجريمة وهذا من أجل تسهيل عملية الكشف عن الخطورة الإجرامية.
     رابعا:ندعوا إلى مواجهة الخطورة الإجرامية للمجرم المعلوماتي بحبسه أو تغريمه او أي تدبير أمني يحد من خطورته.

     خامسا:ندعو إلى ضرورة التحسيس بخطورة الجرائم المعلوماتية وما تشكله من تهديد وخطر على أمن وإستقرار الدول والمجتمعات.

     سادسا:ندعو إلى تشريع وسن قوانين إجرائية خاصة تتناسب وتتلاءم مع طبيعة الجرائم المعلوماتية وخطورتها كونها تمتاز بالسرعة في التنفيذ وفي محو آثارها، وضمان إشتمالها على قواعد التحقيق التي تضمن فعالية وضبط الأدلة الرقمية وكل ما يساعد في التحقيق.

     وأخيرا:ندعو المجني عليهم وضحايا الجرائم المعلوماتية إلى التبليغ عن هذه الجرائم وتقديم الشكاوى والبلاغات لوسائل ومصالح الضبطية القضائية ومساعدنهم في عمليات التحقيق.
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رابعا:القوانين
* قانون العقوبات المصري.

* قانون العقوبات العراقي.

* قانون العقوبات اللبناني.

* قانون العقوبات الليبي.
تطلعات مستقبلية: 


ضرورة تحديد الخطورة الإجرامية للمجرم الإلكتروني.


التركيز حول الدراسة العلمية لشخصية المجرم الإلكتروني والبحث عن الدوافع التي أدت إلى إرتكاب الجريمة ووضع الآليات التي تعالج خطورة الظاهرة مستقبلا.


من الصعب تحديد الخطورة الإجرامية للمجرم الإلكتروني كونها تحتوي جملة من الدوافع الداخلية والخارجية وتفاعلها المؤدي لإحتمال إرتكاب الجرائم، وهو ما يستوجب ضرورة الإدراك الشامل لمجموعة من المعارف في مختلف العلوم من أجل تقدير خطورة المجرم الإلكتروني (مثل العلوم الطبية والإجتماعية والنفسية).


ضرورة الإعتماد على الخطورة الإجرامية كمعيار قضائي للجزاء مستقبلا والنص عليها في التشريعات والقوانين العربية.


.





الأضرار الناجمة عن المخاطر الإجرامية في الجرائم المعلوماتية





المجرم الإلكتروني من أنواع المجرمين الذين تجد معهم السلطات الأمنية والقضائية والجهات المكلفة بالتحقيق والتحري صعوبة في التعامل معهم وكشف مخاطرهم، فالمجرم الإلكتروني يهدد المجتمع بخطر إجرامي له نتائج سيئة وسلبية كبيرة.





أهم التوصيات:ضرورة الإهتمام بالمعالجة القبلية والمسبقة للمخاطر المترتبة على الجرائم التي ترتكب في الفضاء الإلكتروني وتحديد حالات الخطورة التي تسبق إرتكاب هذا النوع من الجرائم، وتشخيص الجريمة الإلكترونية ومعرفة مخاطرها وأضرارها لأنه من مصلحة المجتمع حمايته من الجرائم المعلوماتية مسبقا وليس الإنتظار حتى تقع. الجريمة





الدراسة إعتمدت على المنهج الوصفي التحليلي، وذلك من خلال دراسة ظاهرة الخطورة الإجرامية عن طريق تعريفها ومميزاتها ومقارنتها مع الأنظمة المشابهة لها، إضافة إلى التحليل الدقيق للمخاطر المترتبة عن الجرائم المعلوماتية





أثارت عمليات البحث والدراسة حول المواضيع المتعلقة بالخطورة الإجرامية للجرائم المعلوماتية العديد والكثير من المشاكل والعوائق كون أضرارها ومخاطرها لا تتوقف عند الأفراد والجماعات، بل تتجاوز ذلك حتى في تأثير مخاطرها على الدول والحكومات والمؤسسات الكبرى.


فما هي الأضرار المترتبة عن الجرائم السيبيرانية؟  








الكشف عن المخاطر المترتبة عن الأفعال الإجرامية التي يرتكبها المجرم المعلوماتي للوصول إلى حلول إحترازية ووقائية تعالج الظاهرة.
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