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 وسةة الشاابية للانتقال إلى خدمة الحإدارات تكهولوجيا المعلومات  مهشوبيوعي  استقصاء

 (مؤسشات يمهية)حالة دراسية: 
 أ. م. د. اروى الارياني

 جامعة سةأ –الينو 

 الةاحثة سماح عةد العزيز العريقي

 الجامعة الينهية –الينو 

 المشتدلص 

في  قجمت الحػسبة الدحابية خجمات كثيخة لقصاع الأعسال، وانتذخ استخجاميا بذكل كبيخ. ولكغ
نفذ الػقت مازالت التيجيجات الأمشية تثيخ مخاوف السؤسدات والذخكات خاصة الكبيخة مشيا وذات الشذاط 
الحخج. ىجف البحث إلى استصلاع ىحه السخاوف ومعخفة أسبابيا وشخق مجابيتيا. وذلظ بيجف معخفة 

وعييع لفػائجىا  واستصلاع رأي مجراء ومػضفي بعس السؤسدات اليسشية عغ الحػسبة الدحابية ومجى
ومخاشخىا وكحا مجى جاىدية مؤسداتيع مغ وجيو نطخىع للانتقال ليحه البيئة الججيجة. أضيخ تحميل 
الاستبيانات أن الأغمبية يعخفػا عغ الحػسبة الدحابية بقجر مقبػل ولكغ مخاوفيا وتيجيجاتيا مازالت 

سدات اليسشية مازالت تحتاج لكثيخ غامزة وغيخ معخوفة لجي الأغمبية. بذكل عام نتػصل إلى أن السؤ 
مغ الػقت لتػعية مػضفييا ذات العلاقة بفػائج ومخاشخ الحػسبة الدحابية. وفي الأخيخ تقجمت الباحثتان 
بسجسػعة مغ التػصيات لعل أىسيا ضخورة الاىتسام بالجانب البحثي لمحػسبة الدحابية بالسؤسدات اليسشية 

 قال الدمذ إلى بيئة الحػسبة الدحابية.ومجىا بالسعمػمات الجاعسة ليا للانت
 السؤسدات اليسشية ،مشتدبي إدارات تكشهلهجيا السعمهماتالكمسات السفتاحية: الحهسبة الدحابية، 

 .التهديدات الأمشية
Abstract 
 Cloud computing offers a lot of benefits to business section. Most of the 

companies started to move to cloud computing, besides in the same time some 

companies specially the large ones still concern about the security in cloud 

computing. This research aims to discover the awareness among the managers 

and employees of the IT departments in Yemen organizations about the cloud 

computing and its security problems, as well as the readiness of moving to the 

new environment. The results of the data analysis presented that most of 

participates do awareness about the benefits of cloud computing but the security 

still unrealized. The Yemeni organizations still need a lot of awareness to their 

employees. Finally, the researchers presented recommendations to help the 

organizations move smoothly and safely to cloud computing.   

 السقدمة .1
تقجم لشا التكشػلػجيا دائسا الججيج ومشيا الحػسبة الدحابية كخجمة ججيجة بيجف تيديخ وتدييل عسل 

ىحه الخجمات عمى تدييل العسل عمى السدتفيجيغ  والذخكات والأفخاد عمى حج سػاء. وتعتسج السؤسدات
لتغصية نصاق الاستخجام حتى يذسل مدتخجميغ مغ الستخرريغ في التكشػلػجيا أو غيخ الستخرريغ. 
ولتحقيق ىحا اليجف تعتسج كثيخ مغ الخجمات عمى الانتخنت إلى إعصاء ميدة شفافية البشية التحتية بحيث لا 

ق عسميا والاكتفاء بالاستفادة مغ الخجمة. ولكغ وميسا كانت ىحه السيدة شخ  تعشي لمسدتخجم مكػناتيا أو
عمى الجػانب الأمشية مغ حيث الحفاظ  أن الكل يخكدإلا  ،ميسة وساعجت عمى تػسيع نصاق السدتفيجيغ
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التي تدتخجم تمظ الخجمات  السؤسداتعمى سخية وخرػصية البيانات وأمشية مستمكات ومػارد 
(Aljoumah, et. al.,2015) . قجمت الحػسبة الدحابية خجماتيا تحت عجة مفاىيع مشيا مفيػم الجفع

مفيػم ، التحتية عػضا عغ شخاءىا استئجار البشيةمفيػم ، قبل الاستخجام عشج الاستخجام عػضا عغ
ولكغ ىحه السفاىيع  مشتجالسذاركة في البشية التحتية عػضا عغ امتلاكيا ومفيػم تقجيع خجمة عػضا عغ 

حاجد أمام السدتفيج لسعخفة آليات الحفاظ عمى أمشية وسخية بياناتو ومستمكاتو عمى الدحب حيث أن شكمت 
  ىشاك شخف ججيج يحتكخ بعس مغ ىحه الأليات وىػ مقجم الخجمة.  

 أهداف الدراسة .2
الحػسبة الدحابية بيجف تقجيع رؤية عغ  تيجف الجراسة إلى معخفة أىع التيجيجات التي تػاجيو أمغ 

مجى استيعاب السؤسدات اليسشية لسسيدات ومخاشخ الحػسبة الدحابية ومجى استعجادىا لمتعامل معيا 
  الزػء عمى ىحا الجانب السيع. تدميطللانتقال إلييا و وجاىديتيا 

 أهسية الدراسة .3
تعتبخ الأمشية دائسا مغ السػاضيع التي تؤرق مدتخجمي التكشػلػجيا خاصة عشج ضيػرىا الأول  

ولكغ تحخص الكثيخ مغ السؤسدات عمى الاستفادة مشيا ومحاولة التغمب عمى مذاكميا ومخاشخىا. تكسغ 
يثة التي تقجم كثيخ أىسية ىحا البحث مغ أىسية الأمشية في الحػسبة الدحابية التي باتت مغ التكشػلػجيا الحج

مغ الخجمات والسسيدات وتحخص كثيخ مغ السؤسدات عمى الاستفادة مشيا ولكغ اليػاجذ الأمشية يسكغ أن 
تكػن عائق للاستخجام ومغ ىشا يأتي أىسية البحث الحي يخكد عمى دراسة وضع معيغ وىػ وضع 

 اىسية كسا تكسغ بة الدحابية.السؤسدات اليسشية ومعخفة تأثيخ اليػاجذ الأمشية عمى استخجام الحػس
 الدحابية. الحػسبة مجال في السشذػر العخبي الفكخي  الشتاج تعديد في الجراسة
 أسئمة الدراسة .4
 ماىي التيجيجات التي تػاجيو مدتخجمي الحػسبة الدحابية؟ 
 كيف يتع مػاجية ىحه التيجيجات؟ 
  لسفيػم الحػسبة  يسشيةلسؤسدات الافي  السعمػمات إدارات تكشػلػجيا مشتدبيما مجى وعي

 .الدحابية
 مشهجية الدراسة .5

تعتسج ىحه الجراسة عمى السشيج الاستكذافي مغ خلال البحث في الجراسات الدابقة التي قجمت  
استصلاعات وتحميل لجػانب الأمشية في الحػسبة الدحابية وتكػيغ نطخة فاحرة لأىع ثغخات ىحه الأمشية 

عمى مخاجعة  مغ خلال معخفة التيجيجات التي تتعخض ليا الخجمة عمى الدحب. يعتسج البحث الاستكذافي
بيجف الػصػل إلى معخفة الطاىخة أو اكتداب رؤية ججيجة مغ أجل الػصػل  الجراسات الستاحة وبياناتيا

إلى صياغة أكثخ دقة لسػضػع الجراسة. ومغ ثع سيعتسج البحث عمى استصلاع الػضع في السؤسدات 
 د مغ السؤسدات اليسشية. اليسشية مغ خلال الاستبيانات لعيشة مغ مجراء ومػضفي التكشػلػجيا في عج
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 وصف الاستبيان
يشقدع الاستبيان إلى ثلاث محاور ىع قياس معخفة السفاىيع الاساسية لمحػسبة الدحابية، قياس معخفة 

مجى جاىدية ىحه السؤسدات مغ وجيو قياس التيجيجات التي تػاجيو مدتخجمي الحػسبة الدحابية وأخيخا 
 مغ الجراسات الدابقة.  مدتدقاةنطخ مػضفييا للاستفادة مغ خجمات الدحب. تحت كل محػر عجة عبارات 

 عبارة عمى الشحػ التالي:   11يشجرج تحت السحػر " معخفة السفاىيع الاساسية لمحػسبة الدحابية " 
معخفتظ بالتصبيقات والخجمات التي تقجميا تقشية  ما مجى، معخفتظ بػجػد تقشية الحػسبة الدحابية ما مجى

، ما  I phone و  I pad السػجػدة عمى اجيدة I cloud الحػسبة الدحابية،  ما مجى معخفتظ بتقشية
 ما مجى،  google chrome  مثل الدحابية الحػسبةمجى معخفتظ بالسػاقع التي تعتسج عمى تصبيقات 

 ما مجىة تسكشظ مغ استئجار الأجيدة السصمػبة لعسمظ عػضا عغ شخاءىا، معخفتظ أن الحػسبة الدحابي
معخفتظ  ما مجىمعخفتظ أن الحػسبة الدحابية تسكشظ مغ التعامل مع الشطام مغ أي مكان ومغ أي أجيدة، 

معخفتظ أن الحػسبة الدحابية تذخكظ مع أخخيغ  ما مجىأن الحػسبة الدحابية تخفس مغ كمفة الشطام، 
معخفتظ أن الحػسبة  ما مجىمعخفتظ أن الحػسبة الدحابية تػفخ مخاكد بيانات،  ما مجىرادر، بشفذ الس

معخفتظ بػجػد مدودي خجمة الحػسبة الدحابية. وتشػعت الخيارات  ما مجىالدحابية تػفخ مداحة تخديغ، 
 بيغ معخفة جيجة ججا، معخفة جيجة، معخفة بديصة، لا اعخف.

عبارات عمى  7فة التيجيجات التي تػاجيو مدتخجمي الحػسبة الدحابية " تحت محػر " قياس معخ ويشجرج 
 :الشحػ التالي

الاستعسال والأعسال الخبيثة  مثل دخػل غيخ السخػل ليع  أساءةمغ التيجيجات في الحػسبة الدحابية 
نتيجة سيػلة اجخاءات الجخػل، مغ التيجيجات في الحػسبة الدحابية أن واجيات التصبيقات بيغ العسيل 

والخبث  -الخبيث الجاخمي )السشطسة( ومدود الخجمة غيخ أمشة، مغ التيجيجات في الحػسبة الدحابية وجػد 
ل أن السػضفيغ لا يسمكػن الخؤية الػاضحة حػل سياسات مدودي الخجمة لمجخػل الجاخمي ىػ استغلا
قزايا التكشػلػجيا السذتخكة حيث مغ التيجيجات في الحػسبة الدحابية ،  -فيو للأضخارلمشطام مغ خلاليع 

 مغيتقاسع عجة جيات نفذ السػارد وىحا قج يداعج عمى عجة اختخاقات للأنطسة مغ خلال ىحه الثغخة، 
التيجيجات في الحػسبة الدحابية فقجان أو تدخب البيانات دون عسل ندخ احتياشية والتي تعتبخ مغ 

الحداب عادة ما تتع  مدئػلية مدود الخجمة، مغ التيجيجات في الحػسبة الدحابية احتسال سخقة الخجمة أو
مج، مغ التيجيجات في سخقة وثائق التفػيس مغ خلال الخجاع والغر واستغلال الثغخات الامشية بالبخا

الحػسبة الدحابية كثيخ مغ السخاشخ غيخ السعخوفة . فسثلا نتيجة أن السشطسات السدتفيجة اقل ممكية 
الجاخمي والاتفاقيات الامشية غيخ معخوفة  الأمغللأجيدة والبخامج وعسميات الريانة فتطل اجخاءات 
 أعخف.لمسشطسة. وتشػعت الاختيارات بيغ نعع، أحيانا، قميل، لا 

حت السحػر الثالث " مجى جاىدية ىحه السؤسدات مغ وجيو نطخ مػضفييا للاستفادة مغ يشجرج ت اوأخيخ 
  عبارات عمى الشحػ التالي:  6خجمات الدحب " 
العميا يسكغ أن تدتػعب فػائج الحػسبة  الإدارةلجيشا كادر تقشي جيج، أعتقج أن  جيجة،لجيشا بشية تحتية 

جراء إدارات التكشػلػجيا يسكغ أن يدتػعبػا فػائج الحػسبة الدحابية، أعتقج أن الدحابية، أعتقج أن م
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السػضفيغ يسكغ أن يدتػعبػا فػائج الحػسبة الدحابية، أعتقج أن السؤسدة جاىدة لمحػسبة الدحابية. 
 نيائيا، لا أعخف. متػسط،نعع بذكل  كبيخ،وتشػعت الاختيارات بيغ نعع بذكل 

 الدراسات الدابقة  .6
 تاريخ تطهر الحهسبة الدحابية

 البخامج فكخة جاءت لكغو  الإنتخنت، إلى للإشارة البجاية في يدتخجم كان تعبيخ يى الدحابة 
 لكي الحػسبة تشزع قج" بقػلو الفكخة ستانفػرد عغ بجامعة الأستاذ "مكارثي جػن " عبخ عشجما كخجمات

 الػقت مذاركة تكشػلػجيا تؤدي أن السسكغ مغ أنو حيث رأى ،"الأيام مغ يػم في عامة خجمة تربح
Time sharing  خلال مغ كخجمة الخاصة التصبيقات وحتى الحاسػبية الصاقة فيو تُباع إلى مدتقبل 

 في مشترف تلاشت ولكشيا الدتيشيات، أواخخ في كبيخة بذعبية الفكخة تمظ حطت وبالفعل نسػذج تجاري،
 عمى قادرة غيخ تكشػلػجيا السعمػمات بسجال الستعمقة الحجيثة التكشػلػجيا أن اتزح عشجما الدبعيشيات

 مرصمحا لتربح مؤخخا الفكخة ىحه ولكغ عادت .السدتقبمية الحػسبة مغ الشسػذج ىحا عمى الحفاظ
 فييا يتع التي الدحابية الحػسبة وضيخت والسؤسدات التكشػلػجية مجالات في  cloud computingشائعا
 دون  ،)الدحابة) الإنتخنت شبكة عبخ إلييا لمسدتفيجيغ الػصػل ويتاح كخجمات، الحاسػبية السرادر تقجيع

،  فايد لخجمة )رحابمغ ا للاستفادةالحاجة إلى الستابعة الفشية لمبشية التحتية ولا حتى امتلاكيا فعميا 
2013.) 

 مفههم الحهسبة الدحابية
 كخجمات، ويتاح الحاسػبية السرادر تقجيع فييا يتع التي التقشيات، أحج الدحابية ىي الحػسبة 

 ، مغ أي مكان وفي أي وقت ودون ) الدحابة (الإنتخنت شبكة عبخ إلييا الػصػل إمكانية لمسدتخجميغ
 يسكغ كسا .الخجمات ىحه تجعع التي التحتية بالبشية التحكع حتى أو الخبخة، أو السعخفة، امتلاك الحاجة إلى

 الحجيثة التػجيات مغ كخجمة، وغيخىا البخمجيات يذسل عام مفيػم أنيا عمى الدحابية الحػسبة إلى الشطخ
لمسدتفيجيغ  الحػسبة الاحتياجات لتمبية شبكة الإنتخنت عمى الاعتساد فكخة في تذتخك التي التقشية عالع في

  (.2013، فايد )رحاب
أنيا مرصمح يذيخ إلى السرادر والأنطسة الحاسػبية  الػيكيبيجياكسا تع تعخيف الحػسبة الدحابية في 

والتي تعسل عمى تػفيخ عجد مغ الخجمات الحاسػبية الستكاممة  شبكة الانتخنت الستػفخة تحت الصمب عبخ
دون التقيج بالسػارد السحمية بيجف التيديخ عمى السدتخجم، وتذسل تمظ السػارد مداحة لتخديغ البيانات 

البخيج  خجمةسدامشة الحاتية، كسا تذسل قجرات معالجة بخمجية وججولة لمسيام و والشدخ الاحتياشي وال
التحكع في ىحه السػارد عغ شخيق  بالدحابة الإلكتخوني والصباعة عغ بعج، ويدتصيع السدتخجم عشج اترالو

يسكغ واجية بخمجية بديصة تبدط الكثيخ مغ التفاصيل والعسميات الفشية الجاخمية. كسا أن ىحه السػارد 
 .()ويكيبيجياالسذاركة فييا بيغ عجة عسلاء 

يسكغ تمخيز أىع مفاىيع الحػسبة الدحابية بأنيا تقجم خجمة عػضا عغ مشتج، تأجخ السػارد السصمػبة 
وأخيخ السذاركة في ىحه السػارد وفقا لشػع الدحب فقط عػضا عغ شخاءىا، مبجأ الجفع عشج الاستخجام 

 السصمػبة.
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 دحابية معسارية الحهسبة ال
السدتفيجيغ بأبدط  إلىتقشيات الحػسبة السختمفة لتقجيع الخجمات  قامت بجمجالحػسبة الدحابية  

 فيتداىع  التيلحػسبة الدحابية، مغ السيع معخفة السفاىيع باالصخق. لفيع السدائل الأمشية السترمة 
 The National Institute of) لمسعاييخ والتكشػلػجيا الػششي.  لاقى تعخيف السعيج الدحابيةالحػسبة 

Standards and Technology’s (NIST))  الدحابية قبػل عمى نصاق واسع ويعتبخ ىحا  الحػسبة
 -1لتػفيخ الخجمات يتكػن مغ:  ثلاثيأن الحػسبة الدحابية تعتسج عمى نسػذج   NISTالتعخيف مغ

 .Sah, et، ) (Mazhar, et. al , 2015)  نساذج الشذخ -3نساذج الخجمة  -2الخرائز الاساسية 
al,214). 

  تتبمػر الخرائز الأساسية لمحػسبة الدحابية عمى عجة مفاىيع مشياالأساسية: الخرائص 
(Fernandes, et. al, 2014( )Mazhar, et. al,2015 ): 

 عشج شمب الخجمة (On-demand self-service :) يسكغ لمسدتفيجيغ شمب الخجمة وإدارتيا
 أي اىتسام بالجػانب الفشية والبشية التحتية.مغ الدحب دون 

 الػصػل لمذبكة (Broad network access  :) كافة خجمات السدتفيجيغ والتصبيقات والبيانات
السػجػدة عمى الدحابة يسكغ الػصػل إلييا مغ قبل السدتفيجيغ مغ خلال الآليات السػحجة 

السحسػلة واجيدة  مثل اليػاتفجاندة والبخوتػكػلات. كسا تػفخ خجمات لجعع البيئة غيخ الست
 الكسبيػتخ السحسػلة ومحصات العسل.

 تجسيع السػارد (Resource pooling  :) تعتبخ مػارد الدحب مذتخكة بيغ العجيج مغ السدتفيجيغ
مػقع ىحه السػارد أو  بذأنبيئة متعجدة السدتفيجيغ. وتتدع بالذفافة  فيعغ شخيق تجسيع السػارد 

 . تخكيغالسدتفيجيغ السذ
 ( السخونة الدخيعةRapid elasticity تعصى السػارد لكل مدتفيج بدخعة ومخونة ووفقا لسشػال :)

 .(pay-as-you-go)الجفع عشج الاستخجام 
 ( قياس الخجمةMeasured service  تقجم السػارد لمسدتفيج بذكل ديشاميكي يسكغ قياسو ووفقا :)

 (pay-as-you-go)لسشػال الجفع عشج الاستخجام 
لمسعاييخ والتكشػلػجيا تع اضافة خاصية ميسة قج لا تكػن  الػششيوىحه الخراص الحي عخفيا السعيج 

-Multiالاتفاقيات ) خاصية تعجدىي   The cloud Security Alliance (CSA)اساسية مغ قبل 
tenancyالدحابة دون ان  (:  وىي الخاصية التي تسكغ عجة مدتفيجيغ مغ استخجام مػرد مغ مػارد

 يكػنػا مشتسيغ لشفذ السشطسة ويسكغ ان نقػل انيع مختبصيغ افتخاضيا.
 Cloud security)إلى قدع السعيج الػششي لمسعاييخ والتكشػلػجيا نساذج الخجمة : نساذج الخدمة

alliance,2011،) (Aljoumah, et. al,2015:) 
  البخمجيات كخجمة(SaaS) Software as a Service :جم البخامج عبخ الدحابة وتجعميا تق

نتخنت. مع العمع أن الدبائغ الحيغ يجفعػن ثسغ تػزيع البخامج عبخ الإ فينسػذجا يحتحى بو 
   . الاستخجام لا يستمكػن ىحه البخامج التي يدتخجمػىا
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  السشرة الحاسػبية كخجمة(PaaS) Platform as a Service لا تعصي السدتفيج الديصخة :
 عمى البشية التحتية لمدحب ولكغ فقط التحكع عمى التصبيقات التي نقميا لمدحابة. 

  البشية التحتية كخجمة(IaaS) Infrastructure as a Service تقجم السػارد عمى شكل :
 الاترال مػفخ خجمة الانتخنت. ويستمظ يتع الػصػل الييا مغ خلال التينطسة الافتخاضية الأ

communications service provider  (CSP) .الديصخة عمى السػارد الاساسية 
 مغ نساذج الشذخ الشذر: نساذج 

 , (Kumar, et. al, 2011) , (Huth, et. al, 2011) , (abu-Sanab, et.al, 2014)   
(Mazhar, et. al, 2015 ) 

 ( الدحب الخاصةPrivate cloud:)  ىي سحب خاصة لاستخجام جية معيشة، تػفخ مخاقبة كاممة
لمبيانات، تزسغ الأمغ وجػدة البيانات. قج تُجار مغ قبل مشطسة أو شخف ثالث ويسكغ الشفاذ ليا 

 مغ العسل أو السشدل أو أي مكان بعيجا عغ مكان العسل.
 ( الدحب العامةPublic cloud:) مبشية عمى أساس  متاحة لعامة الجسيػر أو لقصاع معيغ وىي

تجاري وعادة ما تكػن مسمػكة مغ قبل شخكات بيع الخجمات الدحابية. ىحا ما يدسح لمسدتخجم 
بتصػيخ العسل عمى بخمجية معيشة أو استغلال مػرد معيغ مغ خجمة في الدحاب عغ شخيق مبجأ 

دة بامتلاك تمظ مع تكمفة مادية ضئيمة ججا بالسقارنة مع الشفقات الكبيخة السختبصة عا الاستئجار
 .الخجمات

 ( الدحب السجتسعيةCommunity cloud يتع تقاسع البشية التحتية الدحابية مغ قبل العجيج مغ :)
السشطسات والحيغ عادة ما يتستعػن بالستصمبات والاىتسامات نفديا ومجال العسل السذابو، والشفاذ 

ه الخجمة أو مغ خلال شخف لمدحابة مسكغ أن يتع مغ مقخ الذخكة/الذخكات التي تتذارك ىح
 .ثالث حدب الصمب

 ( الدحب الخميصةHybrid cloud البشية التحتية الدحابية ليا تكػن مخكبة مغ اثشيغ أو أكثخ :)
مغ الدحب )الخاصة، والسجتسعية، أو العامة( والتي تختبط بسعاييخ مػحجة أو تكشػلػجيا خاصة 

 .يتع نقميا مغ سحابة إلى أخخى تسكشيا مغ الدساح لمبيانات و/أو التصبيقات لكي 
  Cloud computing entitiesكيانات الحهسبة الدحابية 

 ( كيانات الحػسبة الدحابية عمى الشحػ التالي: Barron,2013عخف )
 ( مدودي الدحبCloud Providers:)  الانتخنت، شخكاتوىي تذسل مدودي خجمة 

   ة والخجمات السختمفة السقجمة لمسدتيمظ.الاعسال، مخاكد البيانات والانطس الاترالات، عسميات
 ( سساسخة خجمة الدحبCloud Service Brokersتذسل :)  مدتذاري التكشػلػجيا، الخجمات

الدحابية. وىػ  الحػسبةحمػل في  أفزلفي السشطسات، التي تداعج السدتفيج لاختيار  ةالاحتخافي
 الحي يقػم في السفاوضات بيغ مدود الخجمة والسدتفيج.

 ( بائع الدحبCloud Resellers يعتبخ أىع عامل في تدػيق الدحب حيث يقػم مدود :)
 الخجمة باختيار شخكة استذارية او بائع لعخض مشتجاتيا والخجمات السقجمة في الدحب.



 

 

 611 

 ويػضح الذكل التالي ما يػجج بكل مغ شخفي الحػسبة الدحابية وىسا العسيل ومدود الخجمة.

 
 (Barron,2013السخصط مغ  )

 مزود الخدمة في الحهسبة الدحابية 
 أىع ما استجج في الحػسبة الدحابية ىػ وجػد ما يعخف بــ مدود الخجمة، ألقت دراسة الباحثانمغ 

(Alshammari, et. al, 2013) أيغ مػقع : الزػء عمى ىحا الجانب مغ خلال التداؤلات التالية
نات العسيل إلى مخاكد بيانات في دولة أخخى؟ كع البيانات عمى الدحب؟ ىل ىػ قانػني أن تشتقل بيا

ستبقى البيانات عمى الدحب؟ مغ يتحكع بدياسات إدارة ىحه البيانات؟ ىل يسكغ ندخ البيانات مغ قبل 
مدود الخجمة؟ أو تجميخىا أو جعل الجخػل ليا غيخ مسكغ؟ ىل يحتفع مدود الخجمة بالبيانات لأغخاض 

أن اغمب خجمات الدحب لا تعصي مكانا  (Alshammari, et. al, 2013)وضحػا الباحثيغ  فيو؟خاصة 
جغخافيا محجدا لسدتخجمي التصبيقات وحتى لا يحق ليع شمب ذلظ، ولكغ بعس الجيات الحكػمية تذتخط 
أن تكػن عمى عمع بسكان تصبيقاتيا وقج تذتخط أيزا أن تكػن ضسغ نصاق جغخافي تتػافق القػانيغ والمػائح 

مغ حق السدتفيجيغ أن يكػنػا عمى عمع أن ندخ مغ بياناتيع مػزعة فيو مع ما ىػ متفق عميو في بمجانيع.  
في مػاقع متعجدة حتى تكػن مػجػدة في حالة حجوث أي تعصل لأحج ىحه السػاقع، وىحا مسا يجب عمى 

أن عجم وجػد معاييخ محجدة  (Alshammari, et. al ,2013)مػفخ الخجمة تقجيسو. كسا وضحػا 
الاتفاقية الأرضية الزخورية وضػح تفاقية مدود الخجمة، يجعل مغ ىحه لخجمات الدحب، انسا خاضعة لا

 لسعخفة مدئػليات مدود الخجمة.
 مسيزات وعيهب الحهسبة الدحابية

إلى شخاء أجيدة خاصة  الاضصخارتػفخ الحػسبة الدحابية تكاليف كبيخة عمى مدتخجمييا نتيجة عجم 
ة الدحابية دخػلًا آمشاً عمى البيانات والسعمػمات السخدنة وكحلظ تكاليف صيانتيا الجورية كسا تػفخ الحػسب
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البيانات واستخجاميا. تعتبخ  ىحهعمى  الاشلاع فيعمييا بذخط تػفخ الجليل عمى أن السدتخجم لو الحق 
الحػسبة الدحابية وسيمة مستازة لمحفاظ عمى البيانات والسعمػمات خذية الفقجان. ومغ السسيدات أيزاً 

دور مػفخي الخجمة الحيغ يتعيجون  يأتيسبة الدحابية بذكل دائع وفى ىحه الشقصة تحجيجاً ضسان عسل الحػ 
   (Migrating Applications,2013) , (Apostu) انقصاعبتػفيخ خجمة آمشة وجيجة السدتػى و بجون 

ه وفي نفذ الػقت ىشاك عجة عيػب أو مخاوف، مثل مخاوف انقصاع الخجمة أو تػقفيا لفتخة وتحجث ىح
السذاكل أحيانا رغع جػدة وفعالية الريانة.  ومغ العيػب التي يجب عمى مدتخجمي الدحب معخفتيا أنيع 

ىػ مػفخ الخجمة، وعميو يتػجب عمى السدتفيجيغ  آخخيقػمػا بتدميع بيانات ومستمكات شخكاتيع لصخف 
بيانات الذخكة عمى  اختيار مػفخي الخجمة السػثػق فييع ودراسة اتفاقية الخجمة جيجا. كسا أن وضع
السػارد  استئجار مفيػم الدحب قج تكػن عخضة للاختخاق والقخصشة لمبيانات الحداسة والسيسة. ورغع ميدة

أنو يجعل الذخكات الرغيخة معتسجة كميا عمى ىحه السػارد والتي لا تستمكيا فعميا. ولمػىمة الأولى تبجو  إلا
أن معخفة ما إذا كانت الذخكة السدتفيجة تدتفيج مغ  إلا خجمة الحػسبة الدحابية أرخز بكثيخ مغ غيخىا

الثسغ حيث أن ىحه التصبيقات  معأم لا قج يجعميا تبجوا غيخ متػافقة  تدتأجخىاكافة مسيدات التصبيقات التي 
تحت سيصخة مػفخ الخجمة. كسا يعاب عمى خجمة الحػسبة الدحابية فقجان الخرػصية نػعا ما 

(Apostu, et. al, 2013). يبجو مقشعا أن مغ الزخوري عمى الحػسبة الدحابية الاىتسام وبإيجاز ،
بتحجيج معاييخ واجخاءات الأمغ والخرػصية لمبيانات وكحلظ خجمة الاستخداد وىحا قج يداعج عمى زيادة 

بيئة خجمات الدحب  الخجمة فأنالدحابة، ولكغ دون ىحه التشطيسية اللازمة ومعاييخ  فيثقة الجسيػر 
 (.Sichao,2012غامزة" )ستطل "

 أمشية الحهسبة الدحابية
أخحت أمشية الحػسبة اىتسام كبيخ مغ كثيخ مغ الباحثيغ الحيغ قامػا بخصج الثغخات والتيجيجات  

 .(Zhou, et. al, 2010)وكيفية مػاجيتيا 
تفاصيل  مدح( لسعخفة) استصلاع( في ىحه الجراسة بعسل Mazhar, et. al, 2015قام الباحثػن )

بدبب شبيعة الحػسبة الدحابية. قجمت الجراسة أحجث الحمػل لسػاجية القزايا  تشذا التيمشية القزايا الأ
الحػسبة الدحابية  فيمخترخ لأىع الثغخات الأمشية  رأىالأمشية. وعلاوة عمى ذلظ قام الباحثػن بإعصاء 

القزايا السفتػحة واتجاىات البحػث  الزػء عمىػا بسا فييا تمظ التي عمى اليػاتف الشقالة كسا سمص
تقجميا الحػسبة  التيالسدتقبمية. وقج تػصمػا الباحثػن مغ خلال الاستصلاع إلى أنو وعمى الخغع مغ السدايا 

قج تعيق سخعة معجل اعتساد الحػسبة  والتيأن ىشاك مخاوف أمشية لجي السدتفيجون  إلاالدحابية، 
جسيع السدتفيجيغ سػاء كانػا أفخاد أو مشطسات ان يجركػا جيجا لمتيجيجات الامشية السػجػدة عمى الدحابية. 

الدحابة وسبل مػاجيتيا، وعمييع اتخاذ التجابيخ التي ستداعج عمى القيام بتحميل التكاليف والسشافع  في
 تشذا التيلأمشية لمتحػل الى الدحابة بصخيقة ناجحة وأمشة. أضيخ ىحا الاستصلاع أيزا أن السخاوف ا

بدبب السذاركة الافتخاضية السػجػدة ضسغ شبيعة نسػذج الحػسبة الدحابية تدتجعي اتخاذ اجخاءات 
اضافية لزسان الأمشية. كسا ناقر الباحثػن في ىحه الجراسة الحػسبة الدحابية عمى اليػاتف الشقالة وذلظ 
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عمى ىحه القزايا إلى تحفيد البحػث  بدبب زيادة استخجاميا. ىجفت الجراسة مغ خلال تدميط الزػء
 والجوائخ الاكاديسية لمتخكيد عمى ىحا السػضػع.

( قام الباحثػن بعجة أبحاث لتحميل تحجيات Padhy, et. al, 2011)مع أخخون  Padhyدراسة في 
السسارسات لسدودي الخجمات. وتع مشاقذة القزايا الأمشية في بيئة  أفزلالحػسبة الدحابية وتقجيع 

 –حساية الآلة الافتخاضية  –نقل البيانات  –ػسبة الدحابية مشيا )الػصػل الى التصبيقات والخجمات الح
مػقع واتاحة البيانات والدياسات الأمشية وإدارة  –تكامل البيانات  –حساية الخرػصية  –حساية الذبكة 

إدارة أمشية حػسبة  –الخجمة  الحدم(. وقج ضيخت عجة تحجيات قام الباحثػن بجراستيا مشيا )اتفاقية مدودي
دعع  –إدارة الصاقة  –التحكع بالػصػل  –قابمية تبادل السعجات والسػارد  –تذفيخ البيانات  –البيانات 

فيع  إلىإدارة السشرة(. وقج ىجفت ىحه الجراسة  –السعاييخ العامة لمدحب  –خجمة والإتاحة  –السدودات 
 .تحجيات الحػسبة الدحابية وسبل مػاجيتيا

( قام الباحثػن بعجة تحقيقات عغ الػاقع الحياتي لبعس شخكات Barron, et. al, 2013)في ىحه الجراسة 
الدحب التي تعخضت ليجػم واختخاقات. تتزسغ أميشة الحػسبة الدحابية عجة قزايا وعجة خػارزميات 

بتصػيخ تكشػلػجيات  تعسل عمى مشع اليجػم السختمف وحساية ىحه الأنطسة الدحابية. وقج قام الباحثػن 
ججيجة لتحدغ الأمشية. كسا عسل الباحثػن عمى أخح عجة حالات مشيا ىجػم الذخكات بػاسصة )اليشجسة 

الذبكة  –سخقة الحدابات  –معالجة البيانات  – Malwareحقغ  –XMLتعميق تػقيع  –الاجتساعية 
مػل ووضع خػارزميات لسدودي الخجمة حالة انقصاع الخجمة(. وقام الباحثػن بجراسة ح -السحمية اللاسمكية

 تداعجىع عمى مشع ىحه اليجػم واكتذافيا في السدتقبل.
 تهديدات أمشية الحهسبة الدحابية

الحي جاء تحت  (Cloud Security Alliance (CSA),2011)  مشطسة أمشية الدحب  رصج تقخيخ
كثيخ مغ التيجيجات  2010والحي صجر في مارس   Top Threats to Cloud Computing“عشػان" 

الأمشية في الحػسبة الدحابية. وجاء ىحا التقخيخ لسداعجة السشطسات السيتسة بالانتقال إلى خجمات الحػسبة 
حجع السخاشخ والتيجيجات التي قج تػاجييا. مغ التيجيجات السخصػدة  إدراكالدحابية في اتخاذ القخار مع 

 في التقخيخ ما يمي:
 (Abuse & Nefariousالاستعسال والأعسال الخبيثة ) أساءه: 1التهديد 

 مخسميالػصف: أن اجخاءات التدجيل البديصة والديمة ندبيا لمػصػل الى خجمات الدحابة سيمت عمى 
الخسائل غيخ السخغػب فييا، والستصفميغ وغيخىع مغ الستدمميغ الاستفادة مشيا لذغ ىجسات مختمفة. وأمثمة 

 key(، تدكيغ البيانات الخبيثة )passwordه اليجسات اليجػم عمى كمسة السخور الخئيدية )عمى ىح
cracking( اخفاء الخجمة عغ السدتفيجيغ ،)DDOS شغ ىجػم ديشاميكية، بشاء ججاول قػس قدح ،)

(rainbow tables( والتي تدتخجم لاستعادة أرقام السخور، التحكع عغ بعج بـ القيادة/السخاقبة )botnet ،)
 التي تكذف ىػية السياجع إذا كان نػع مغ أنػاع البخمجيات الخبيثة. CAPTCHAحل مذاكل المـ 

 . IaaSوالسشرة الحاسػبية كخجمة  PaaSويدتيجف ىحا التيجيج مدتػى البشية التحتية كخجمة 
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 (Insecure Interfaces & APIs: واجهات التطبيقات غير أمشة )2التهديد 
بخ وجيات التصبيقات التي يتفاعمػا السدتخجميغ مع الخجمات مغ خلاليا ثغخة، يسكغ مغ التػصيف: تعت

خلاليا تػقع ىجػم. وعمى مػفخ الخجمة ضسان أمشية ىحه الػاجيات وبشفذ الػقت عمى السدتفيج التشبو 
 ،APIعية الـ لمسخاشخ الأمشية عشج الاستخجام مغ خلال إدارة ومخاقبة الخجمة. أمثمة عمى تمظ التيجيجات تب

مخونة التحكع بالػصػل، وصػل مجيػل، يسكغ اعادة استخجام  التدجيل، عجممحجودية الخصج/امكانيات 
مرادقة الشرػص و/أو نقل السحتػيات مغ التراريح. ويدتيجف ىحا التيجيج  مخور،السسيدة/كمسات 

   PaaS سػبية كخجمةوالسشرة الحا  SaaS، والبخمجيات كخجمة IaaSمدتػى البشية التحتية كخجمة 
 (Malicious Insidersالداخمي ): الخبيث 3التهديد   

بيئة الحػسبة الدحابية، حيث يدتغل السياجسيغ أن  فيالتػصيف: الخبيث الجاخمي يذكل خصخا كبيخ 
السدتخجميغ لا يسمكػا رؤية واضحة حػل سياسات واجخاءات مػفخ الخجمة وعمييا تعتبخ ىحه ثغخة 

لسعاييخ  والامتثالللاستيجاف واليجػم. عمى سبيل السثال دخػل السػضفيغ والسدتخجميغ لمخجمة والسخاقبة 
ة لمسدتفيجيغ )تحجب عمييع بيجف تدييل العسل( فيتسكغ السياجع مغ السسارسات عادة لا تكػن شفاف

استغلال ىحا والحرػل عمى الجخػل غيخ السرخح بو الى داخل السشطسات ومستمكاتيا. بعس ىحه 
ويدتيجف ىحا التيجيج مدتػى  وتدبب فقجان الانتاجية. الساليالتيجيجات قج تذسل الاضخار تساما بالجانب 

 . SaaS والبخمجيات كخجمة  PaaSوالسشرة الحاسػبية كخجمة   IaaSخجمة البشية التحتية ك
 (Shared Technology Issues: قزايا التكشهلهجية السذتركة )4تهديد 

 بالبشيةفي الحػسبة الدحابية عمى مفيػم التذاركية  IaaS مدتػى البشية التحتية كخجمةالػصف: يقػم 
(، الخ( ولكغ GPUوحجة السعالجة السخكدية، وحجات معالجة الخسػمات ) القخص،الأساسية )مثل أقدام 

(. ومثل ىحا  multi-tenantغالبا ما تكػن ىحه السػارد غيخ مرسسة لاستيعاب بشية متعجدة السدتأجخ )
عمى  العيب سسح لأنطسة التذغيل السدتزافة الحرػل عمى مدتػيات غيخ مخخز بيا مغ تحكع وتأثيخ

 .IaaSويدتيجف ىحا التيجيج مدتػى البشية التحتية (. platformالسشرة )
 (Data Loss or Leakage: فقدان أو تدرب البيانات )5التهديد 

التػصيف: مغ التيجيجات التي تتعخض ليا الحػسبة الدحابية أيزا احتسالات ححف البيانات او تعجيميا 
وسع، فقجان مفتاح التخميد والػصػل غيخ بجون عسل ندخة احتياشية، وفظ ربط الدجل مغ الدياق الأ
البيانات في الحػسبة الدحابية بدبب  فيالسرخح بو لمبيانات الحداسة والحخجة، احتسالية زيادة حجع 

 ، والسشرة SaaS، والبخمجيات كخجمة  IaaSالبشية. ويدتيجف ىحا التيجيج مدتػى البشية التحتية كخجمة 
 . PaaS الحاسػبية كخجمة

 (Account or Service Hijackingالاستيلاء عمى الحداب أو الخدمة ) :6التهديد 
التػصيف: عادة ما تتع استغلال الثغخات الأمشية بالبخامج لدخقة وثائق التفػيس مغ خلال ىجسات تعتسج 

والبخمجيات كخجمة  ،IaaSويدتيجف ىحا التيجيج مدتػى البشية التحتية كخجمة  عمى الخجاع والغر.
PaaSكخجمة رة الحاسػبية ، والسشSaaS  
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 ( Unknown Risk Profileغير السعروفة ) : السخاطر7التهديد 
التػصيف: خجمات الحػسبة الدحابية تعشى ان السشطسات السدتفيجة اقل ممكية للأجيدة والبخامج وعسميات 

ن ألمسشطسات  يشبغيأنو  إلا الكمفة،الريانة. وعمى الخغع مغ ان ىحا يػفخ مدايا ىامة خاصة مغ حيث 
، اتفاقيات الأمشية، الػلػج لمدحابة وغيخىا مالع الجاخميالأمغ  إجخاءاتتكػن عمى عمع بقزايا كثيخة مثل 

، والبخمجيات كخجمة IaaSفأنيا قج تتعخض ليجسات مختمفة تدتيجف مدتػى البشية التحتية كخجمة 
SaaS، الحاسػبية كخجمة  والسشرةPaaS. 

التيجيجات في الحػسبة الدحابية عمى الشحػ التالي:  ( Security for Cloud Computing) كسا رصج
 Responsibility(، ضبابية السدؤولية )Loss of governance) أو التحكع  فقجان قػة الحكع

ambiguity( السرادقة والتخخيز ،)Authentication and Authorization فذل العدل ،)
(Isolation failureالسخاشخ القا ،)( نػنيةCompliance and legal risks  معالجة الحػادث ،)

 Management interface(، إدارة ضعف الػاجيات ) Handling of security incidentsالأمشية )
vulnerability( حساية التصبيق ،)Application Protection( حساية البيانات ،)Data protection  ،)

 Business(، فذل العسل مغ مقجم الخجمة ) Malicious behavior of insidersث الجاخمي )يالخب
failure of the provider( عجم تػفخ الخجمات ،)Service unavailability التقيج بالسػرد ،)

(Vendor  lock-in( فقجان أمشية واكتسال البيانات ،)Insecure or incomplete data deletion ،)
 (.Visibility and Auditالخؤية والسخاجعة )

 مهاجهة تهديدات أمشية الحهسبة الدحابية
 عذخ خصػات لسػاجية ىحه التيجيجات عمى الشحػ التالي: (Security for Cloud Computing)رصج  
  بالصبع فأن كافة السشطسات لجييا سياساتيا لزسان والتهديدات للأخطارضسان الادارة الفعالة :

نتخنت وىي نفذ الدياسات عشج الانتقال لخجمة الدحب ويزاف الإأمشية تصبيقاتيا وأنطستيا عمى 
إلييا معخفة أن السدئػلية ىشا مقدسة بيغ مػفخ الخجمة والسدتفيج وعميو يجب معخفة ذلظ بػضػح، 
وأيزا إدراك أن الترسيع الفيديائي والديصخة عمى العسميات ىي بالحقيقة بيج مػفخ الخجمة وأخيخا 

 ل بيغ السدتفيج ومػفخ الخجمة يجب أن تكػن أمشة.أن ىشاك واجيات لمتعام
 يجب فيع بيئة الخقابة الجاخمية مغ مقجم الخجمة الدحابية، مراجعة الحدابات والعسميات التشفيذية :

ذلظ السخاشخ والزػابط الاخخى والبيئة وقزايا التحكع وكحلظ الػصػل الى مخاجعة  فيبسا 
ذلظ سيخ العسل وحجسو واخيخا التأكيج عمى إدارة ومخاقبة مخافق خجمات  فيحدابات الذخكات بسا 

 الدحب وكيفية تاميغ ىحه السخافق.
 حساية البيانات والسعمػمات يجب الارتكاز  : لزسانإدارة السدتخدمين والرلاحيات والههيات

تأجخيغ بيئات متعجدة السد فيعمى نقصتيغ ىامتيغ ىسا ضسان عدل تصبيقات وبيانات العسلاء 
 وتػفيخ الحساية لأصػل العسلاء مغ الػصػل غيخ السرخح بو وىحا مغ مدئػلية مدود الخجمة.

  :مغ السعخوف أن البيانات ىي اساس كافة الأعسال والتصبيقات، والحػسبة ضسان حساية البيانات
بيقات الدحابية لا تخخج عغ ىحا السفيػم ولكغ ليا مدتججاتيا مغ حيث تػزع ىحه البيانات والتص
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ودخػل شخف ججيج بالسدئػلية ىػ مػفخ الخجمة. تقع السدئػلية أكثخ عمى السدتفيج مغ الخجمة 
تقع السدئػلية  SaaSوعمى السدتػى البخمجيات كخجمة  IaaSعمى مدتػى البشية التحتية كخجمة 

تتذارك   PaaSأكثخ عمى مػفخ الخجمة وأخيخا عمى السدتػى السشرة الحاسػبية كخجمة 
 لية بيغ السدتفيج ومػفخ الخجمة.السدئػ 

 لمتيجيجات  الترجي: عمى السؤسدات السدؤولة عغ تحجيج سياسات تطبيق سياسات الخرهصية
داخل السشطسة بيغ السدتخجميغ لرج ىجػم  الػعيالستعمقة بالخرػصية وحساية البيانات، نذخ 

خ الخجمة عمى الدحابة أيزا عغ ضسان تقيج والتدام مػف مدؤوليتياالخبث الجاخمي. كسا أن مغ 
 بدياسات الخرػصية. 

 عمى السدتفيجيغ مغ الخجمة الدحابية الػعي بأن تقييم الاحكام الستعمقة بأمن تطبيقات الدحب :
نذخ بياناتيع وتصبيقاتيع عمى الدحابة، فأنيع يفقجون بعس مغ الديصخة والتحكع بدبب وجػد 

 الصخف الججيج وىػ مػفخ الخجمة. 
 أن تتع بػاسصة مػضفيغ  يشبغي: أن مخاجعة الحدابات لدحابة والاترالاتضسان أمن شبكة ا

 فيميارات مشاسبة والحي عادة ما يشتسػن الى مشطسة مدتقمة لسخاجعة الحدابات. التجقيق  ذوي 
التجابيخ الأمشية يجب ان تتع عمى اساس معاييخ الخقابة الامشية. يحتاج العسلاء الى التحقق مغ 

 أن مجسػعات مغ الزػابط تمبي الاحتياجات الأمشية كاممة.
  يجب ان يقجم مػفخ الدحابة البشية الاساسية السادية وكافة ممحقاتها فيتقييم الزهابط الامشية :

 ىػيات فخيجة لمسدتخجميغ والخجمات. نطام آمغ لمتدويج وادارة
  أن اتفاقية الخجمة تتزسغ مدئػلية مشطستيغ ىسا  : حيثالدحبإدارة وفهم اتفاقية خدمة

السدتفيج مغ الخجمة ومػفخ الخجمة وعميو يجب أن تكػن الاتفاقية واضحة ومحجدة لسدئػلية كل 
 .جية

 ن يكػن العسيل قادر عمى ضسان : بقجر ما يجب افهم الستطمبات الأمشية في عسميات الخروج
البيانات فأنو يجب أن تكػن عسمية الخخوج مغ  اختخاقالانتقال الدمذ لمدحابة مغ دون خدارة أو 

شكل ندخ احتياشية بأمشية مشاسبة، كسا  فيالدحابة أمغ أيزا وان تدسح لمعسيل استخداد البيانات 
والأحجاث السختبصة بيا حتى تكتسل يجب الاحتفاظ بيا لفتخات متفق عمييا قبل ححف الدجلات 

 .بذكل آمغ عسمية الخخوج
  الآمن من السشرات الحالية إلى مشرة الحهسبة الدحابية الانتقالجاهزية 
في بحثو أن الخصػة الأولى يجب أن تكػن تقييع استخجام التصبيقات وعبء  (Sichao,2012وضح )

، يمييا اعتساد نيج مخن ونسػذج التكامل التقشي العسل الحالي، وبعجىا دراسة وضع العسل وتصػيخ الشيج
 وأخيخا والأىع دراسة وتقييع الاتفاقية وإدارة متصمبات الأمان والخرػصية.
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 تحميل البيانات .7
( وتع تػزيعيا عمى الجيات التالية 5ناث )( والأ11عجد الحكػر ) كاناستبيان  24تع تػزيع عجد  

مجراء ومػضفي  عمى والدراعي(بشظ التدميف التعاوني  -البشظ السخكدي  – التأميشاتمؤسدة  –العجل  وزارة)
 السعمػمات.تكشػلػجيا 

عغ الحػسبة الدحابية فييا في  لا بأسأضيخ محػر البيانات الأساسية لمحػسبة الدحابية أن ىشاك معخفة 
حابية لاقت معخفة أقل.  أن معخفة التصبيقات الخاصة بالحػسبة الد إلاإدارات التكشػلػجيا.  مشتدبي أوساط

أن مفيػم  إلارغع أن الأغمبية يجركػا أن الحػسبة الدحابية ستسكشيع مغ التعامل مع أنطستيع مغ أي مكان 
لع البشية التحتية  استئجاراستئجار البشية التحتية غيخ معخوفة لجي البعس. ومغ ىحه الزبابية عغ مفيػم 

تقمز مغ تكمفة صيانة الأنطسة.  مفيػم السذاركة السعتسج  يتع استيعاب فكخة أن الحػسبة الدحابية قج
عميو الحػسبة الدحابية أضيخ أنو معخوف لجي أغمبية العيشة وكحا تػفيخ مخازن البيانات ومداحات 

 مدود لمخجمة لع يبجوا معخوف لجي البعس. دورالتخديغ. بيشسا معخفة أن 
تبجوا جيجة نػعا ما، حيث أن السعخفة بالحػسبة ندتصيع أن نػضح أن السفاىيع الأساسية لجي العيشة 

بيانات محػر قياس معخفة  الدحابية مختفعة ولكغ خرائريا ومسيداتيا مازالت ضبابية لجي الأغمبية.
التيجيجات التي قج تتعخض ليا الأنطسة السعتسجة عمى الحػسبة الدحابية أضيخت أن معخفة واستيعاب ىحه 

عمى  الإجاباتلجي البعس. تػزعت معخوفة تساما البعس وغيخ  السخاشخ مازالت غيخ واضحة لجي
عبارات ىحا السحػر ما بيغ معخفة ىحه السخاشخ والاعتخاف بػجػدىا، والبعس يقمل مغ أىسيتيا وىشاك 

 التيجيجات تساما.  بيحأأضيخت جيميا مغ السدتيجفيغ ندبة 
 الأجػبةالسحػر الأول وىػ فيع السفاىيع الأساسية لمحػسبة الدحابية والتي نجر فييا  إجاباتإذا ربصشا بيغ 

 لا“بـ أجاب البعس  التيجيجات حيثفي السحػر الخاص بفيع  الإجاباتوبيغ بعس  "،بعبارة " لا أعخف
 ىسية الحػسبة الدحابية مختفع لجي العيشة وبشفذ الػقت ىشاك جيل عغأ  معخفةأعخف"، ندتشتج أن 
 التيجيجات والسخاشخ.

السحػر الأخيخ وىػ قياس الجاىدية للانتقال لمحػسبة الدحابية، نجج أن الأغمبية لجييع قشاعة أن مؤسداتيع 
 لجييا البشية التحتية الجيجة وكحا الكادر الفشي الججيج حيث حرل عمى أعمى ندبة مػافقة. 

يػجج قػانيغ ولػائح  الأمغ، لا ػحػسبة ىومغ تحميل ملاحطات العيشة في الاستبيان أىع تحجي في ال
اغمب الجيات لا زالت تؤمغ بفكخة وجػد البيانات في  الحػسبة،في اليسغ تدسح باستخجام تقشية  وإجخاءات

ىامة ججا لحفع ومعالجة البيانات بديػلة  الإلكتخونيةتعتبخ الدحابة  رؤيتيا،اجيدة مدودات يدتصيعػن 
يعتبخ والأماكغ. ومغ خلال السلاحطات السجونة نياية الاستبيانات،  في جسيع الطخوف الأعسالوإدارة 
 البعس افاد كساوالسخاشخ، وسائل الستاحة لمتغمب عمى التيجيجات  أىع أحجالعيشة  نطخ وجية مغ التذفيخ

ا الجانب السادي ميع ججا في استخجام تقشيات ججيجة لان تغيخ التقشيات يحتاج الى مػارد مالية كبيخة وىح أن
جاىدة لاستخجام  السؤسدةنطخا لدياسة التػفيخ مغ الرعب ان تكػن  السؤسداتمالا يدتػعبو الكثيخ مغ 

 .الحػسبة الدحابية في ىحه الفتخة الحالية
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 الخلاصة .8
ندتصيع أن ندتشتج مغ تحميل البيانات أن بحور السعخفة بالحػسبة الدحابية مػجػدة بذكل جيج ومبذخ. 

لجي الأغمبية عغ التيجيجات التي تتعخض ليا الأنطسة عمى الدحابة. وبذكل عام يتفق  ولكغ ىشاك جيل
تقػدنا ىحه  الأغمبية أن الجاىدية لسؤسداتيع مازالت ضعيفة أو بتعبيخ أدق يتذككػا في ىحه الجاىدية.
ت اليسشية في الخلاصة إلى التػصل لحقيقة غياب التأىيل والتصػيخ الشطخي والعسمي لمكادر الفشي بالسؤسدا

أخخ السدتججات التكشػلػجية. كسا أن التػعية بالسخاشخ أيزا لا يأخح حيد مغ اىتسام الإدارات العميا رغع 
أن غياب ىحا الجانب قج يؤثخ بذكل كبيخ عمى أمشية الأنطسة في حالة انتقال السؤسدة إلى الحػسبة 

ودورىع في صج بعس مغ ىحه اليجسات الدحابية دون اعتساد تػعية وتشبيو لمسػضفيغ ليحا السخاشخ 
 التعامل معيا. بالتعامل الرحيح عشج الجخػل للأنطسة الحاسػبية أو

 التهصيات .9
 -التػصيات: ىحه  السعمػمات، مشياتكشػلػجيا في تتقجم الباحثتان بعجة تػصيات لمجيات السعشية 

 أبحاث إلى حاجة ىشاكالأولى، خاصة في اليسغ ولحا  مخاحميا في الدحابية الحػسبة تدال لا .1
 في السؤسدات اليسشية في الحػسبة الدحابية الػضع الأمشي تتشاولوأكاديسية، عمسية  ودراسات

 .بذكل أعسق
استسخارية الجورات التجريبية والتػعية لكافة السػضفيغ في إدارات التكشػلػجيا والسػضفيغ بالإدارات  .2

 ذات الرمة.
ع الأنطسة بذكل خاص أو خرػصية عسل السؤسدة رفع الػعي الأمشي مغ ناحية التعامل م .3

 بذكل عام.
دراسة وتقييع الػاضع الخاىغ وتحجيج مصالب الانتقال لمحػسبة الدحابية بيجف رفع الكفاءة وتقميز  .4

 .قبل الانتقال الفعمي لمحػسبة الدحابية الكمفة
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