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التجارةارانتشبفضلواسعنطاقعلىتتموالمعلوماتالبياناتتبادلعمليةأصبحت

Cloud)السحابيةالحوسبةتقنياتعلىوالاعتمادالإلكترونية، Computing)وغيرها

ارجخمنالمستخدمينحاجةوازدادتالإنترنت،عبرالبياناتلنشرأحدثتقنياتمن

ركاتالشعلىالواجبمنكانوبالتاليوالمعلومات،للبياناتالوصولإلىالشركة

Dhamdhere)معينةضوابطوضعخلالمنأمن،بشكلالوصولهذايتمأنضمان

& Karande, هويةالبإدارةالبياناتإلىبالوصولالصلةذاتالضوابطتُسمى.(2017

Identityوالوصول and Access Management (IAM).

امجوبرنوآلةشخصكلبتحديدالشركةقياموالوصولالهويةإدارةعمليةتتطلب

لضمانهؤلاءكلإلىوتمليكها(IDs)رقميةمعرّفاتوإنشاءداخلها،وعملية

لهمنيمكالمعرّفاتهذهوباستخداممعينة،وتفويضاتصلاحياتوفقمساءلتهم

منهمأنعلىالتأكيدبعدبالشركة،المعلوماتتكنولوجياومواردأنظمةإلىالوصول

الشكلبتتملاقليلةكلماتفيالمختصرةالعمليةهذهإن.المعرّفاتهذهيمتلكون

،ذلكتضمنأدواتوتوفيرعملياتوتصميمسياساتصياغةخلالمنإلاالأمن

عمالالأووحداتالبشريةالمواردوإدارةالمعلوماتتكنولوجياإدارةبينوبالتنسيق

,IIA)والوصولالهويةإدارةعمليةتلخيصالتاليالجدوليحاول.الشركةداخلالأخرى

2021):

.مايءشفعلفيشخصطريقةالعين،قزحيةمسحالأصابع،بصمات:مثلقياسها،يمكنفريدةبشريةتوقيعاتبمثابةتعد*

كيف تتم المرحلة؟التساؤلالمرحلة

منًأنت؟الهوية

لاتوالآالأشخاصفيالمتمثلينللمستخدمينرقميةمعرّفاتبإنشاء

لأداءالشركة؛ومواردلأنظمةالوصولإلىيحتاجكيانوأيوالبرامج

.العملصاحبطلبحسبمعينةوظائف

التفويض

ماذاًيمكنكًأنً

تفعلًفيًهذاً

النظام؟

معيقالتنسخلالمنوظيفة،لكلالمناسبالتصريحأوالأذوناتبتحديد

وحدة)العملوصاحب(النظاممسؤولي)المعلوماتتكنولوجياإدارة

.عليهموالمشرفينالنهائيينوالمستخدمين،(المستفيدةالأعمال

المصادقة
هلًأنتًمنً

تدعيًأنك؟

ولالوصرموزأوالمروركلمات:مثلالمختلفة،التحكمآلياتباستخدام

Biometric)*البيومتريةالبياناتأوالمؤقتة data)هويةمنللتحقق؛

وأداءبالمعرّف،المرتبطةالأذوناتإلىالوصوليحاولالذيالكيان

.الأذوناتهذهعلىبالحصولالمرتبطةالوظيفية
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٣٠

اتالجهمنوتوجيهاتإرشاداتأوأُطربِلاتُتركلموالوصولالهويةإدارةعمليةإن

علىةالمستخدمالأطربينومنوالاتصالات،المعلوماتتكنولوجيافيالمتخصصة

إدارةبالمتعلقةالتحكمضوابطأولعناصرأوصافاً توفربدورهاوالتيواسعنطاق

المعلوماتلتقنياتالتحكمبأهدافالمعنونالقياسيالإطار:والوصولالهوية

Control Objectives for Information Technologies (COBIT)جمعيةعنالصادر

Informationالمعلوماتنظمعلىوالمراقبةالمراجعة Systems Audit and

Control Association (ISACA)تساعدأدواتعدةمنوالمكونم،2019عام

يةالفنوالاحتياجاتالمعلوماتنظمبينوالمخاطرالفجوةتقليلعلىالمديرين

تحكمضابطأوعنصر20أهمإلىبالإضافة.للشركةالأساسيةالأعمالواحتياجات

Top)الحرجالأمنفي 20 Critical Security Controls)أمانمركزعنالصادرة

Centerالإنترنت for Internet Security (CIS)،الإجراءاتمنمجموعةوهي

يالوطنبالمعهدالخاصةالمنشوراتعلىعلاوةً .السيبرانيللدفاعبهاالموصى

Nationalوالتكنولوجياللمعايير Institute of Standards and Technology (NIST).

لةالصذاتالمخاطرارتفاعيعنيوالوصولالهويةبإدارةالمتعلقةالضوابطإهمالإن

ومنهجياتالمعلوماتتكنولوجيامواردوتنوعانتشارظلفيخاصةً البيانات،بانتهاكات

ئجهاونتابسمعتها،الضررإلحاقخلالمنالشركةعلىبدورهسيؤثرالتيالوصول،

,Harel)فيهاالمستثمرينثقةوإضعافالنهائية، الاهتمامالواجبمنكانلذا.(2018

الثورةابهتوعدالتيالتقنياتمنالجديدةالتشكيلاتظلفيخاصةً القضيةبهذه

هذافيالمخاطروارتفاعالسيبرانيةالهجماتبزيادةتنذروالتيالرابعة؛الصناعية

لأيديوالتصللدفاعالاستعداددرجةرفعالناضجةالشركاتمنيستدعيمماالجانب،

ةالداخليالمراجعةإدارةثمالثاني،الدفاعخطباعتبارهاالمخاطرإدارةخلالمنهجمات

.الثالثالدفاعخطتعتبرالتي

Internationalالدوليةالمهنيةللممارساتإطاربناءسياقوفي Professional

Practices Framework (IPPF)المراجعينمعهدينشرالداخلية،المراجعةمجالفي

(IIA)الداخليين Institute of Internal Auditorsالتكنولوجيالمراجعةأدلةبانتظام

Globalالعالمية Technology Audit Guides (GTAGs)،غيرإرشاداتعلىتحتوي

الإلزامدرجةبنفسليستأنهاأيالعالم،أنحاءجميعفيالداخليينللمراجعينإلزامية

Code)السلوكقواعدمدونةتكتسبهاالتي of Ethics)للمراجعةالدوليةالمعاييرأو

اتمتطلبتطبيقكيفيةفهمعلىالداخليينالمراجعينتساعدوإنماالداخلية،

إدارةمراجعةبعنواندليلالأدلة،هذهبينمن.لهاوالامتثالالإلزاميةالتوجيهات

Auditing)الوصولالهوية Identity and Access Management)،يزودالذي

لقةالمتعوالاستشارةالتأكيدخدماتلأداءاللازمةبالمعرفةالداخليينالمراجعين

Informationالمعلوماتتكنولوجيامنكُلا ًوضوابطبمخاطر Technology (IT)وأمن

Informationالمعلومات security (IS).
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فيمنهالثانيةالطبعةصدرتثمم،2009عامالدليلهذامنالأولىالطبعةصدرت

,IIA)م2021عام COBIT&Topمعبدورهالدليلهذايتكامل.(2021 20 Critical

Security ControlsومنشوراتNIST.

تنفيذهاميتوالوصولالهويةبإدارةالمتعلقةالتحكمضوابطأوعناصربأنالدليلأفاد

تيةالتحالبنيةمعداتذلكفيبماالمعلومات،تكنولوجيامواردمنطبقةكلفي

Network)للشبكة Infrastructure Equipment)،المبدلاتأوالمحولات:مثل

(Switches)التوجيهأجهزة؛(Routers)الشبكةإدارةأنظمة؛(Network

Management Systems).الخوادممع(Servers)،البياناتوقواعد(Databases)،

Middleware)الوسيطةالبرامجوخدمات Services)،والتطبيقات(Applications).

تحقيقوالمعلوماتتكنولوجيالحوكمةالأساسيةالقاعدةتعتبرالضوابطهذهأنكما

ردوفسيتمثلالفوائدهذهجنيأجلومنالشركة،داخلوأهدافهااستراتيجياتها

إدارةذلكفيبماالمعلومات،تكنولوجياضوابطأنضمانفيالمصلحةأصحاب

شكلبتنفيذهاويتمجيدبشكلمصممةالمعلومات،تكنولوجيامواردإلىالوصول

,IIA)فعّال 2021).

ةكيفيدراسةفييتمثلأنهإلىالدليلفأشارالداخليينالمراجعيندورعنأما

قهاتطبييمكنالداخليةالمراجعةعملياتأنوفهمالوصول،علىالشركاتسيطرة

المراجعينيعرفأنضرورةمع.معينلموردمحددةتكونأوالشركةمستوىعلى

منتوىالمسنفسإلىتحتاجالمعلوماتتكنولوجيامواردجميعليسبأنالداخليين

مثاليبشكلوالوصولالهويةإدارةضوابطالشركةصممتالسببلهذاوأنهالحماية،

الاحتيالمخاطربطبيعةمعرفتهممعنظام،كلأمانفئةمعتتناسببحيث

أكديتأنضرورةإلىالدليلأشاركما.الصلةذاتالتنظيميالامتثالومتطلبات

الحدأمبدأوالأقلالامتيازمبدأبتطبيقتقومالشركةأنمنالداخليينالمراجعين

Principle)الامتيازاتمنالأدنى of least privilege)،الوصولأنعلىينصالذي

أيبها،المصرحالأعمالوظائفلأداءضروريهوماعلىفقطيقتصرالأنظمةإلى

للغرضالملائمةوالمعلوماتالبياناتإلىالوصولعلىقادرةوحدةكلتكونأن

التزامنمالتحققجانبإلىوالمعلومات،البياناتلكلالمفتوحالوصولوليسفقط،

زيادةبالشركةقيامكيفيةحولالداخليونالمراجعونينصحقد.المبدأبهذاالجميع

لأمنيةاالمخاطرتقليلفيالمساهمةوبالتاليوالوصول،الهويةإدارةضوابطفعالية

(1220)رقمبالمعيارالتزاماً الداخليالمراجعسيظهرالنهجهذاوباتباعوالتنظيمية،

,IIA)المهنيةالعنايةببذلوالمعنونIIAعنالصادر 2021).

هبيسترشددليلوجودوضرورةوالوصول،الهويةإدارةقضيةأهميةمنالرغموعلى

بعضواجهIIAعنالصادرالدليلأنإلاالقضية،هذهلمراجعةالداخليونالمراجعون

الطبعةبحذف(IIA)الداخليينالمراجعينمعهدMarks(2021)أوصىحيثالانتقادات،

يفوقعالدليلهذاأنرأىلأنهبه؛الأخذوعدمجانباً ووضعهالدليل،هذامنالثانية
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عنيتحدثالدليلأنأي،(NIST)والتقنيةللمعاييرالوطنيالمعهدمنشوراتفخ

علىالوصولإدارةلقضيةالمحتملةالتأثيرعنالحديثيجبعندماالمعلوماتأصول

يمكنهمنتحديدفيالوصولإدارةاختزلالدليلأنعلىعلاوةً .التجاريةالأعمال

حتىيشملالوصولأنحينفيفقط،والبياناتالمعلوماتأنظمةإلىالوصول

بأنالقولأنالباحثيرىهنا.والمعداتوالأشخاصوالمرافقالمخزونإلىالوصول

IIAفخفيوقعNIST؛يعتبرلاقد والوصولالهويةإدارةمراجعةدليللأنصحيحا 

ولوجياتكنمواردإلىالمستخدموصولعلىسيُركّزأنهالتنفيذيملخصهفيأشار

إدارةىإليتطرقلاوأنهالمنطقي،الوصولباسمأحياناً إليهايُشارالتيالمعلومات،

هذااتحتهيندرجالتيالسلسلةتتبعخلالمنواضحاً ذلكأنكما.الماديالوصول

حسابعلىالوصولإدارةقضيةبإهماليتعلقفيماأما.GTAGsوهيالدليل،

لمالقضيةهذهأنفيMarksمعيتفقالباحثفإنالمعلومات،أصولعنالحديث

يجبوماهابالمتعلقةالمخاطرالداخليينللمراجعينتبينالتيالواضحةبالصورةتُعالج

تميكيفتوضحإرشاداتلأيالدليلافتقارمع.المخاطرهذهتجاهبهالقيامعليهم

والوصولالهويةإدارةمنالتحققتشملالتيالداخليةالمراجعةعمليةتخطيط

حيثبالجانب،هذافيعاليةمخاطرتمثلالتيالمجالاتعلىبناءً (منفصلةوليس)

جهةوحسبالدليليُحددلمكما.فعلا ًقيمةإضافةالداخليونالمراجعونيستطيع

لمخاطرالأخرىالمصادرمقابلالوصولإدارةفيهتقعالذيالمكانMarksنظر

ضافةبالإ.داخليةمراجعةعمليةلأيالتفصيليالنطاقتحديدفيللمساعدةالأعمال؛

ما:حصراللاالمثالسبيلعلىإجابة،بدونالتساؤلاتمنالكثيرتركالدليلأنإلى

،يكونأنيجبالذيالوصولهو مننالداخلييالمراجعينيتمكنحتىولماذا؟محدودا 

بحسالمناسبالوقتفيالوصولتغييرآليةهيما.الشركةيهمماعلىالتركيز

النقطةبأنانتقادهMarksواختتم.(مثلا ًالإنهاءأوبالنقل)الفرداحتياجاتتغير

هاوتنفيذتصميمهافيتعتمدأنيجبداخليةمراجعةعمليةأيأنهيالأساسية

لأصولمعينةقائمةأوعاممعيارعلىوليسالعمل،مخاطرمستوىعلى

.المعلومات

راجعةمتناولتالتيالمقالاتإلىالداخليينالمراجعينالباحثيوجّهالصدد،هذافي

Harelمقالفمثلا ً.IIAعنالصادرالدليلفينقصأيلتغطيةوالوصولالهويةإدارة

يينالداخلالمراجعينمنهيتحققأنيجبماتتضمنمختصرةقائمةاستعرض(2018)

منالتحققإلىبحاجةأنهممقدمتهافييأتيوالوصول،الهويةبإدارةيتعلقفيما

ول،والوصالهويةبإدارةتختصواضحةأمنيةسياسةأوشاملنهجبوضعالإدارةقيام

تراتفعلىوتنقيحهاومراجعتهاعليهاالرسميالطابعبإضفاءقيامهامنالتأكدمع

هذهشمولمنالتحققعنفضلا ً.العلاقةذاتالأطرافجميعوبمشاركةمنتظمة

الصلاحياتتحديدمععملية،أوبرنامجأوآلةأوفردكلبأدوارلقائمةالسياسة

المهامبإكماليتعلقفيمامنهملكلالمطلوبوالوقتوالإجراءاتوالسلطات

.
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٣٣

راجعونالميحتاج.بهاالمكلفينالمهامفيالمستمرالتغيروبمراعاةبهم،المنوطة

تخدمينللمسمؤقتبشكلتُمنحالتيالامتيازاتأنمنالتحققإلىأيضاً الداخليون

امتيازاتالمستخدمينبعضلدىيكونلاحتىالمؤقتة،الفترةانتهاءبعدإلغاؤهايتم

مفتوحاً هاإليالوصولينبغيلاالتيالتكنولوجيةالمواردبابيتركممامناسبة،غير

.مصراعيهعلى

الإدارةقياممنالداخليينالمراجعينيتحققأنينبغيتقدم،ماإلىبالإضافة

أوالواجباتبينالفصلمبدأوفقمتعددة،أصغرمهامإلىالحرجةالمهامبتقسيم

Segregationالمتعارضةالمهام of duties (SoD)،فيواحدشخصيتحكملابحيث

جمالمهايتمكنلنالهوية،أمنفيفشلحدوثحالةفيفحتى.بأكملهاالعملية

نمالداخليونالمراجعونيتحقققد.بأكملهاالبياناتأوالعمليةإلىالوصولمن

مينمستخدحساباتبإعدادالشركةقيامحالةفيللمستخدمينالعامةالحسابات

كلماتكانتحالفيأمنيةمخاطرالحساباتهذهتمثلحيثشبكتها،علىعامة

الشركةمواردإلىسيصلمعرفتهامنالمهاجمتمكنفبمجردضعيفة،المرور

وحذفبمراجعةالشركةقياممنالتأكدالضروريمن.الافتراضيةالإعداداتباستخدام

عمليةرتقتصولا.مثلا ًقويةمروركلماتتعيينمعضرورية،تعدلمعامةحساباتأي

غيرحساباتأيتشملأنفيجبالعامة،الحساباتعلىالحساباتوحذفمراجعة

مقالهHarelواختتم.البياناتخرقفيخمولهاويُستغلتتراكملاحتىنشطة

وصول،والالهويةبإدارةالصلةذاتبالوثائقالداخليينالمراجعينيحتفظأنبضرورة

يفالمخاطرإدارةتعدهاالتيوالوثائقوالوصول،الهويةإدارةسياسةوثيقة:مثل

.السياقهذا
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٣٤

يُعابماولكنالدليل،فيتضمينهتمHarelمقالفيوردماكلأنالحقيقة،في

اخليين،الدالمراجعينبهيقومأنيجبماتبيانفيواضحاً يكنلمأنههوالدليلعلى

والمهامالإجراءاتاستنباطفيالمراجعينهؤلاءمهاراتعلىاعتمدوكأنه

معاييرالفيوردبماوربطهالدليلمحتوىتحليلخلالمنسيؤدونهاالتيوالأنشطة

الإشارةهوالقولهذايؤكدماربما.IIAعنالصادرةالداخليةللمراجعةالدولية

هابيُستعانإلزامية،غيرإرشاداتتعدعنهالصادرةالأدلةأنإلىIIAقبلمنالصريحة

.المعاييرتطبيقفي

ارةإدمخاطرعلىقائمداخليةمراجعةبرنامجوضعالضروريمنأنهالباحثيرى،

اإليهاالإشارةتمتالتيسواءً والوصولالهوية الأخرىرالمخاطأوالدليل،فيضمنيًّ

بإدارةالمعنون(2120)رقمالمعيارعليهنصماوهذاإليها،الإشارةيتملمالتي

نممعينمستوىإلىالوصولالداخليينالمراجعينمنبدورهيتطلبمماالخطر،

نوتحسيوخارجها،الشركةداخلوالاتصالاتالمعلوماتتكنولوجيالبنيةالفهم

بالتطويرالمعنون(1230)رقمالمعيارعليهنصماوهوالجانب،هذافيمهاراتهم

دائماطلاعفيالداخليينالمراجعينيكونبأنالباحثيوصيكما.المستمرالمهني

أوحاليةالالتشريعاتشملتحالففيبها،يعملونالتيالدولةفيالتشريعاتعلى

منالتحققالضروريمنفإنهوالوصول،الهويةبإدارةمتعلقةجوانبالمستقبلية

مناكانوأينماالداخليونالمراجعونيتأكدأي.لأحكامهاالشركةوالتزامامتثالمدى

أونافذةالالتشريعاتفيسواءً والوصولالهويةبإدارةيتعلقمالكلالشركةامتثال

.الدوليةأوالمحليةالمعايير
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