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ABSTRACT 

In this research, each of the electronic crimes will be analyzed in an attempt to reduce the 

dangerous effects that they entail, and to clarify their true meaning. 

A quantitative study was conducted based on a questionnaire, Survey on Cybercrime via Social 

Media which  contains ten questions, with each other question having a measurable scale that was 

applied to the participants. The survey takes into account the different methods of defrauding 

innocent victims as well as the number of hours people spend on the internet and the different 

social media they use. The results showed that 70% of people spend more than 2 hours online and 

60% belong to more than 5 social media platforms and 90% of them tried to cheat in a year and 

60% of people have lost their money.   Cybercrime was noted to be the most common.  Mobile 

phone fraud represented 60% compared to inheritance fraud which represented 10% and fictitious 

tax refund of 40%. 

It was also found through the research that 73% of people did not inform the authorities, as 88% 

prefer not to report even when they suspected that they have been deceived, and 76% of them have 

seen and heard advertisements about cybercrime.   It was also found that 62% are not interested in 

victims exposed to cybercrime.  These results was enough for countries to enact laws and 

legislation that limit these crimes and intensify the punishment for the perpetrators, as well as 

educating societies about their danger to avoid them. 
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 الملخص 

في هذاا الححذس سذذذذوت يتم تحليذ  كذ  مم الجرائم الإلكترونيذة في محذاولذة للحذد مم ا اذار الرتيرع التي تترتذب  ليهذا،  

دراسذة كمية تسذتند ىل  اسذتحيان يحتول  ل    ذرع ةسذملة، مس ك  سذرال  مر لس مييا   تم  م  وتوضذي  المعن  الحيييي لها 

قاب  للييا  تم تتحييس  ل  الم ذذذاركيم  كان بعنوان مسذذذ   ل  الجريمة الإلكترونية  حر وسذذذائ  التواعذذذ  الاجتما ي  في 

ما في الا تحار الأساليب المرتلفة للاحتيال  ل  الضحايا الأبرياء وكالك  دد السا ات التي ييضيها الأشراص الأالاستتلاع تم 

% مم الأشذذذراص 70مم ملال الححس وجدنا بأن    ل  الإنترنت ووسذذذائ  التواعذذذ  الاجتما ي المرتلفة التي يسذذذتردمونها 

منصذذات وسذذائت اجتما ية و حاول شذذرد ما مداع  5% ينتمون ىل  ةكثر مم 60ييضذذون ةكثر مم سذذا تيم  ل  الإنترنت و

% مم النا  فيدوا ةموالهم و كانت الجرائم الإلكترونية الأكثر شيوً ا بالنسحة لهم هي الاحتيال  حر 60في العام وةن % منهم  90

% واسذذذذترداد الضذذذذرائب الوهمي 10% ميارنة بالردع المتعلية بالميراث والتي مثلّت  60الهاتف المحمول والال مث  نسذذذذحة 

% يفضذذذلون  دم الإبلات حت   ندما 88لنا  لم يحلغوا السذذذلتات حيس ةن % مم ا73%  تحيم مم ملال الححس ةيضذذذاً ةن 40

% غير 62% منهم شذذذاهدوا وسذذذمعوا ى لانات  م جرائم الإنترنت وتحيم ةيضذذذاً ةن  76ي ذذذتحهون في تعرضذذذهم للرداع وةن  

يوانيم والت ذذريعات التي تحد مهتميم بالضذذحايا المعرضذذيم للجرائم الإلكترونية ، هان النتائن كانت كفيلة بأن تيوم الدول بسذذم ال

 مم هان الجرائم وت دد العيوبة  ل  مرتكحها وكاالك تو ية المجتمعات برترها لتفاديها 

 

 جرائم الإنترنت، الإنترنت، الهاكرز، وسائ  التواع  الاجتما ي، فيسحوك، تويتر، انستغرام، امتراق  الكلمات المفتاحية:
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 مقدمة:

والع ذرون باسذتردام المعلوماتية، وملال السذنوات اليليلة الماضذية توسذعت شذحكة الإنترنت ب ذك  تميز اليرن الحادل  

 National) 2005-2000بالمائة  م   129مليون شذرد يسذتردمون الإنترنت، بزيادع قدرها  825كحير  حالياً، هناك حوالي  

White Collar Crime Ctr,2005   ىن السذهولة النسذحية لاسذتردام الإنترنت، والوعذول ىل  الإنترنت بأسذعار معيولة ب ذك   )

متزايد، والوعذذول ىل  ةجهزع الحاسذذب المزودع بأجهزع مودم فائية السذذر ة، جعلت مم الممكم لاشذذراص التواعذذ  وتكويم 

ة الويب رية، ودفس الفواتير  حر الإنترنت  ةن ذذأت شذذحكعذذداقات جديدع، والتجارع، والترفيس، والتعلم، وممارسذذة الأ مال التجا

ت بأنس مكان غير محدد يتفا   فيس الأفراد والتجمعات   العالمية ما يسذذم  بالعالم الافتراضذذي ةو الفضذذاء الإلكتروني، والال يبعره

(Britz, 2009  ويتم تصذذذنيف الفضذذذاء الإلكتروني  ل  ةنس مكان لا مادل ةو اجتما ي الحدود التي تحرم الأفراد مم العي ، )

 فيها 

ليد انتي  النا  مم العالم الحيييي ىل  العالم الافتراضذي، وكالك الجريمة  يمكننا تري  التفا لات التي تحدث في الواقس  

 الافتراضي، سواء كانت شرصية ةو مرسسية، ةو في مجال الأ مال ةو الردمات ةو الثيافة 

ىنّ العذالم فيي العصذذذذر الحذالي ييفب  ل  بذام َحير ممّ التتوّر العلمي والتكنولوجي لاسذذذذترذدام الحذاسذذذذب في العمليذة  

ّ َحير فيي تيدمّ الأجيال بمسذذا دتهم في ىَتسذذام الادوات والمهارات الضذذرورية التي  التصذذميمية، وهاا الأمر قد سذذاهمّ ىل  حدب

عاعذذرع، وت ذذجعهم  ل  الإنتاع العلمي المتميز وجع   ملية التعلم ةَثر متعة  تسذذا دهم  ل  الوعذذول لتصذذميمات محت رع وم

(   ترجس هان الأهمية الكحيرع للحاسذب ب ذك  ةسذاسذي ىل  الحرامن التي 2022بربت تتحييات الميرر بمجال الترصذد )جمعة ، 

والعمليات اليانونية مث  الحيس وال راء، ةعح   يعتمد  ليها في  ملس وةنظمة الت غي  المرتلفة  مم ملال تنفيا العديد مم الردمات  

(   وقد ةدى هاا التتور الماه  للحاسذذذب ىل  رهور الجرائم  2009العالم بأسذذذرن في متناول اليد بفضذذذ  الإنترنت )العدسذذذاني، 

د المجرم  الناتجة  م ذلك الاسذذتردام، وهان الجرائم ىما تحدث  ل  الحاسذذب نفسذذس، ةو تحدث مم ملالس، حيس يصذذح  ةداع في ي

الال يسذتردمس لتحيي  ةغراضذس الإجرامية ةو ما يسذم  بالجريمة الإلكترونية، وهي جريمة تتم باسذتردام جهاز حاسذب مم ملال 

اتصذال بالإنترنت وتهدت ىل  امتراق ال ذحكات والترريب والتضذلي  والتزوير والسذرقة والامتلا  واليرعذنة وسذرقة المثيفيم  

 ت جريمة بأركانها المادية والمعنوية، ولا يعحر فيها  م الدافس لارتكابها حيوق الملكية  ي ك  الانحرا

  منذس ةن   االجريمذة المعلومذاتيذة هي جريمذة ترتكذب 1وقذد جذاء في اليذانون السذذذذورل تعريف الجريمذة المعلومذاتيذة في المذادع  

 (2012باستردام الأجهزع الحاسوبية ةو ال حكة او تيس  ل  المنظومات المعلوماتية ةو ال حكة ا )مجلس ال عب السورل ، 
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 أهمية البحث وأهدافه: -2

تتجل  ةهمية الححس في دراسذة  م الجرائم الإلكترونية وضذحاياها وةشذكالها وانتهاكاتها المرتلفة وذلك بسذحب انت ذارها  

)سذليمان  تيرابايت مم المعلومات ك  يوم  500ب ذدع مس التتور التكنلوجي المتسذارع فمثلا موقس الفيسذحوك وحدن يجمس ةكثر مم 

(  ممذا يجعذ  ةمم هذان المعلومذات ةمراً بذالي الأهيذة و ل  درجذة  ذاليذة مم الرتورع مذاعذذذذذة وةن هذان 2019والحراشذذذذذديذة ،  

، ونظرا لازداد اسذذتردام شذذحكة المعلومات هي بيانات لأشذذراص ةو مرسذذسذذات تيوم بحن ذذاء حسذذابات لها  ل  موقس فيسذذحوك 

( كان 2022) لوش، توفرها لافراد  المعلومات الدولية والابحار في مواقس التواعذذ  الاجتما ي مرمرا نظرا للامتيازات التي 

لا بد مم دراسذذة ةار هان الجرائم وماعذذة تلك التي تحدث  حر وسذذائ  التواعذذ  الاجتما ي للحد مم ةارها وتو ية المجتمعات 

 والأفراد والمرسسات تجاهها 

 يهدف البحث إلى:و

 الحد مم الجرائم الإلكترونية مم ملال ن ر  اار الجرائم الإلكترونية   1

 الك ف  م ةكثر الترق اتحا اً في الجريمة الإلكترونية  2

 أسئلة البحث: -3

 تتحدد ةسملة الححس في ما يلي 

 ما هي ةكثر الترق التي يتحعها المجرم للييام بالجريمة الإلكترونية؟ -1

 لأشراص الايم تعرضوا للجريمة الإلكترونية بسحب استردام وسائ  التواع  الاجتما ي ؟نسحة اما هي  -2

 : منهج البحث وأدواته -4

يحتول  ل    ذرع ةسذملة، مس ك  سذرال  مر لس مييا  قاب  للييا    اتحعت الدراسذة المنهن الكمي اليائم  ل  اسذتحيان

كان بعنوان مسذ   ل  الجريمة الإلكترونية  حر وسذائ  التواعذ  الاجتما ي  تم ةما الأسذاليب المرتلفة للاحتيال  ل  الضذحايا  

ي المرتلفة التي ينتمون ىليها في الأبرياء وكالك  دد السذا ات التي ييضذيها الأشراص  ل  الإنترنت ووسائ  التواع  الاجتما 

 الا تحار في الاستتلاع 

 النتائج والمناقشة:-5

فرد  ل  حدع وفي زمان ومكان مرتلفيم  النتائن التي تم  100اسذذذذتندت النتائن ىل  الاسذذذذتحيان الال تم تسذذذذليمس ىل  

 الحصول  ليها مم المس  المكون مم   رع ةسملة وقد ملصت النتائن ىل  ما يلي  
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 النسبة المئوية  النسبة المدروسة 

 %60 منصات وسائت اجتما ية  5نسحة الأشراص الايم ينتمون ىل  ةكثر مم 

 %90 نسحة الأشراص الايم تعرضوا للرداع  حر ال حكة في العام الماضي  

 %60 نسحة الأشراص الايم فيدوا ةموالهم 

 %60 نسحة الأشراص الايم تم الاحتيال  ليهم  م طري  الهاتف المحمول 

 %10 نسحة الأشراص الايم تم الاحتيال  ليهم  م طري  الميراث 

 %40 نسحة الأشراص الايم تم الاحتيال  ليهم  م طري  استرداد الضرائب الوهمي  

 %73 نسحة الأشراص الايم لم يحلغوا ال رطة بالك 

نسحة الأشراص الايم يفضلون  دم الإبلات حت   ندما ي تحهون في تعرضهم 

 للرداع  

88% 

 %76 الإنترنت نسحة الأشراص الايم شاهدوا وسمعوا ى لانات  م جرائم 

 %62 نسحة الأشراص غير مهتميم بالضحايا المعرضيم للجرائم الإلكترونية

 ( نتائن المس 1الجدول )

 

 

 (  دد السا ات  ل  الانترنت 1ال ك  )
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 ( ةل مم منصات التواع  الاجتما ي هي المفضلة لديك؟2ال ك  )

 

 ( ماهي طريية النهن المستردمة؟3ال ك  )

 

 ( مانوع الجريمة ةو الجرائم الإلكترونية التي واجهتها؟4ال ك  )
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ىذ ةن هان نتيجة حتمية لك  تيدم  لمي   ليد ادى الاستردام المترد للمعلوماتية ىل  رهور مايعرت بالجريمة الالكترونية

تيني مسذتحدث ويرتكز هاا النوع مم الاجرام  ل  محوريم ةحدهما ضذد المال والامر ضذد الأشذراص ويسذتمد ن ذاطس مم ةو 

الإمكانيات الهائلة للحاسذذوم فالحاسذذوم ا لي بوعذذفس ةداع للترزيم لديس قدرع هائلة  ل  الترزيم وتنظيم واسذذتغلال  دد غير 

ل  اسذترجا ها في فترع زمنية وجيزع  ولكي يتحدد الاطار اليانوني لهان الجرائم  محدد مم المعلومات ولس في الوقت نفسذس قدرع  

المعلومات    ب ذذذك  ةكثر وضذذذوحا ينحغي التمييز بيم نو يم مم الجرائم ةو الا تداءات المعلوماتية الأول  ندما تكون تكنولوجيا

لحالة هان ةمام ة مال ىجرامية ترتكب بمسذا دع  والاتصذالات  م بعد قد اسذتردمت وسذيلة لارتكام الجرائم بمعن  امر نكون وا

الحاسذذذوم والوعذذذف الجرمي لهان الأ مال يتصذذذ  بأنواع الجرائم التيليدية كالاحتيال والسذذذرقة وغيرها ةما النوع الثاني مم 

المعلوماتية والاتصذذذذالات  م بعد هدت الجرائم وغايتها وبالك نكون ةمام ةفعال     الجرائم المعلوماتية فهي حيم تكون تكنولوجيا

جرمية جديدع ترتحت في غالحيتها بالتعرض لأمم وسذذذلامة الأنظمة المعلوماتية ولسذذذرية الحيانات والمعلومات التي يحتول  ليها 

ة الدمول غير الم ذروع ىل  هان الانظمة والتعرض ويسذم  هاا النوع بالإجرام المعلوماتي في شذحكة الانترنيت ويتم ذلك في حال

(   ومس غزو ال ذحكة لدول العالم، ةعذح  مم الصذعب للغاية السذيترع  ل   2007التي تتضذمنها )سذالم و هجين ، لها وللمعلومات  

هان الجرائم وك ذذذفها لكونها تعحر الحدود، وتحدث بسذذذر ة كحيرع دون ىشذذذرات مم ةل دولة، بما في ذلك هان ةدى ىل  ارتكام 

، مث  سذذرقة برامن الحاسذذب بغرض سذذرقة الحيانات وقا دع بيانات  جميس ةشذذكال الن ذذاط الإجرامي المعترت بس  ل  الإنترنت

المعلومات، حت  السذرية منها، واسذتردامها في التجسذس، ةو تلك المتعلية باليرعذنة وسذرقة المعلومات  الأموال، بالإضذافة ىل   

عامة والإضرار با دام مم ملال رهور ما ةطل   ليس الإرهام الإلكتروني وتهديد الأمم اليومي للدول، وكالك جرائم ا دام ال

المواد الإباحية الإلكترونية التي تتجسذذد في المواقس الإباحية، وماعذذة تلك الموجهة لاطفال دون سذذم الحلوت  اسذذتردام د ارع  

الأطفال والنسذذاء سذذواء بالعيم ةو مم قح  اليصذذر بتصذذويرهم محاشذذرع ةو  م طري  محاكاع الصذذورع الرقمية وتمثيلها  وسذذائ  

ترهيب والترهيب كالإغراء ةو التحاير ةو التهديد  تتف  جميس النظريات والدراسذذات المكتملة  ل  نيتة ةسذذاسذذية، وهي الهدت  ال

المادل الححت الال يسذذع  المجرم الإلكتروني ىل  تحيييس، مم سذذرقة الأموال ىل  الهجوم  ل  الحيانات السذذرية وتدمير الحرامن  

 ها  ةمنها اليومي وسلامتها الإقليمية الإ لامية لأل دولة لتهديدها ب

شذهدت الجريمة السذيحرانية مكانة تصذا دية في جداول ة مال الأمم اليومي في جميس ةنحاء العالم  ليد ةعذح  جزءًا مم 

اسذتراتيجيات الأمم اليومي لعدد متزايد مم الحلدان، بما في ذلك المملكة المتحدع وةسذتراليا وهولندا والولايات المتحدع والعديد مم 
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 ,Wall & Williams)الحلدان الأمرى، وةعذذذح  تهديداً مم المسذذذتوى الأول، فوق الجريمة المنظمة والاحتيال ب ذذذك   ام   

2013)  

منا العيد الماضذي، ةعذححت شذحكات التواعذ  الاجتما ي جزءًا ةسذاسذيًا مم حياع الجميس مما يرار  ل  الحياع الثيافية 

ىل    2019، وعذذذذ  مسذذذذتردمو الإنترنت في مار   internetlivestats.comوالاقتصذذذذادية والاجتما ية للنا   وفيًا لموقس 

  (Soomro & Hussain, 2019)% مم تغلغ  سكان العالم  08 50، ةل بنسحة 4168461500

في هان الأيام، ةعذذذححت منتديات وسذذذائ  التواعذذذ  الاجتما ي جزءاً مم نمت حياع الإنسذذذان حيس يسذذذتردم ملاييم  

الأشذذذراص منتديات التواعذذذ  الاجتما ي اليائمة  ل  الإنترنت  وسذذذائ  التواعذذذ  الاجتما ي  حارع  م مزين مم التتحييات  

  (Power, 2014)الإنترنت    حر   وال حكات   والمواقس الإلكترونية المصممة لتعزيز م اركة المعلومات

اوانب في العذالم العربي، ملال  3،  ل  سذذذذحيذ  المثذال، كذانذت الجرائم الإلكترونيذة تحذدث مرع واحذدع كذ   2007في  ذام 

حالة قرعذذذنة وسذذذرقة في دولة الإمارات العربية المتحدع وحدها، مس زيادع كحيرع ملال  ام   217000نفس العام، تم تسذذذجي   

رانية بكونها  ابرع للحدود، تحدث في مكان معيم وضذحاياها في مكان  مر،  نسذحس مموية  تتميز الجريمة السذيح 33بلغت   2008

بالإضذافة ىل  السذر ة في تنفياها والسذر ة في ىتلات الأدلة ومحو  اارها، ناهيك  م ارتكابها مم قح  ةشذراص غير  ادييم مس 

 (  2015الصحور،  ذكاء مارق وتينية  الية في التعام  مس تكنولوجيا المعلومات والحاسب ا لي  ) حد

الأحكام الموضو ية للجريمة المعلوماتية تيسم جرائم المعلوماتية ىل  نو يم     الغافرل فحنّ  ل  الصعيد اليانوني حسب  

 (   2006)الغافرل و  ييدع ، 

الأول   الجرائم التيليدية التي ترتكب بواستة نظم المعلومات ، وهي تلك الجرائم التي كانت موجودع قح   صر المعلومات ،  

ولكم بعد رهور هان التينية وانت ار ال حكات ةعححت ترتكب بواستتها ، فراحت تحدو وكأنها جرائم جديدع  ، ومم هان الجرائم  

ي الام واليدح التي ترتكب  حر الحريد الإلكتروني ، والجرائم المرلة بالأملاق وا دام العامة التي    جريمة التهديد باليت  وجريمت

 ترتكب  حر المواقس الإباحية وغير ذلك مم الجرائم 

ةما النوع الثاني  فهي الجرائم المستحداة، و ييصد بها تلك الجرائم التي رهرت في  صر تينية المعلومات ولم تكم معروفة مم 

المواقس   قح  وماعة بعد امتراع الإنترنت، ومم ةمثلة هان الجرائم  جريمة الدمول غير المصرح بس ىل  ةنظمة الحاسوم ةو 

ةو  ر تعتي   الفيروسات وغيرها مم الإلكترونية، وجريمة  المعلومات  م طري  زرع  ىتلات  معلوماتي، وجريمة  نظام  قلة 

 الجرائم  
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ىن اليوانيم المتعلية بالجرائم الإلكترونية كانت حديثة  ل  عذعيد العالم العربي ، ويوجد الاث   ذرع دولة  ربية لديها  

قوانيم مرصذذذصذذذة لمكافحة الجرائم الإلكترونية  الأول  كانت دولة الإمارات العربية المتحدع ، التي سذذذنت قانون جرائم تينية  

( )الحوابذة الإلكترونيذة  2018و    2016و    2012، المعذدل الاث مرات في    2006لعذام    2المعلومذات )اليذانون الاتحذادل رقم  

لحكومة دولة الامارات العربية المتحدع ، م ت(   وةعذذذدرت المملكة العربية السذذذعودية قانون جرائم تينية المعلومات في  ام  

( 2018)معدل في  2007ة هان الجرائم في  ام ( ، وةعذدر السذودان قانونًا لمكافح2007،   هيمة الرحراءهذذذذذ( ) 1428) 2007

والأردن في  ( 2009الجريدع الرسذمية للجمهورية الجزائرية،  ) 2009، تليها الجزائر في  ام  ( 2007بنك السذودان المركزل ،)

  و سذذذذنت  مان ت ذذذذريعات لمكافحة جرائم ( 2015قوانيم الأردن، ( )2015)قانون مرقت ةعذذذذح  دائمًا في  ام  2010 ام  

(   2011بعذد ىدراع بع  الأحكذام لمكذافحذة هذان الجرائم في قذانون العيوبذات )قذانون ،    2011تكنولوجيذا المعلومذات في  ذام  

هيمة الت ذذريس ، ) ( ، تلتها الححريم  2012)مجلس ال ذذعب السذذورل ،  2012وةعذذدرت سذذوريا قانون الجرائم الإلكترونية  ام 

، ام موريتانيا  ( 2015وزارع الداملية لدولة الكويت ، ) 2015، ام الكويت  ام  2014(  ام   2014)الميزان ،  وقتر (  2014

منظومة  وفلسذتيم )( 2018محكمة الني  المصذرية ، ، وةميراً مصذر )(  2016بوابة تينيات الإ لام والاتصذال ، ) 2016 ام  

 . 2018 ام  ( 2018اليضاء والت ريس ، 

 الخاتمة : -6

% ينتمون ىل  ةكثر 60% مم الأشذذراص ييضذذون ةكثر مم سذذا تيم  ل  الإنترنت و70مم ملال الححس وجدنا بأن 

% منهم في العام الماضي و طريية التعام  كانت الحريد   التواع   90منصات وسائت اجتما ية و حاول شرد ما مداع    5مم 

و كانت الجرائم الإلكترونية الأكثر شذذذيوً ا بالنسذذذحة لهم هي  % مم النا  فيدوا ةموالهم60%  وةن  80الاجتما ي   الحاسذذذب  

% 10% ميذارنذة بذالرذدع المتعليذة بذالميراث والتي مثلّذت  60الاحتيذال  حر سذذذذرقذة رعذذذذيذد الهذاتف المحمول والذال مثذ  نسذذذذحذة  

 %   40واسترداد الضرائب الوهمي 

% يفضذذلون  دم الإبلات حت   ندما ي ذذتحهون  88% مم النا  لم يحلغوا السذذلتات حيس ةن  73تحيم مم ملال الححس ةيضذذاً ةن  

% غير مهتميم  62% منهم شذذذذاهدوا وسذذذذمعوا ى لانات  م جرائم الإنترنت وتحيم ةيضذذذذاً ةن  76في تعرضذذذذهم للرداع وةن  

 بالضحايا المعرضيم للجرائم الإلكترونية  

 وبناءاً  ل  هان النتائن نوعي بما يلي   

 سم اليوانيم والت ريعات التي تحد مم هان الجرائم وت دد العيوبة  ل  مرتكحها   1
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 الحس  ل  الإبلات  م هان الجرائم سواء مم الضحايا ةو مم الأشراص والمرسسات   2

 العم   ل  تأهي  كوادر مرهلة ب ك   الب للتصدّ لمث  هان الجرائم    3

 ىن اء محاكم ماعة بهاا النوع مم الجرائم    4

 ضرورع تو ية المجتمعات برترها لتفاديها   5
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