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        ملخو:

 ٖررٌ الخدررو   ٗكررـح ،فرر  الٗهررغ الغ  رر  ومررِ ظض ررض لررٌ الحررغ اهرر  الحررغا الؿرريي اويت أه  هررظا الضعاؾررت جفترر ى

خمراص ٖىررلم المرريوص الونرف . (هلاوػفيتتدل)ٖيررض  للحرغا الكلاؾرريكيت المفهمرت  جقررض ن ئلررلم المقرا  يهررضفالخدليىرر ، -بالٖا

للحرررغا الؿرريي اويت،  اليقررراف واررراص     الؿياهررف  خرررو  ص عهرررا فرر  الجيةرررت  ؾرررت اجي يت الٗؿررركغيت،  جدليررم لٗمررر 

لدكرر م دهض رضا يٗليرا ٖىررلم  ،فرر  الٗهرغ الغ  ر  الحرغا ب ميرر٘ ٖيانرغها الشوعيرت فرر  ح حر   زهائهرها ؾراهمذ كير  

زلرو  الحرغا الؿريي اويت  لمواظهرت ااييرتت : هرم  ؾرت اجي ياث الكلاؾريكيلًمونها ئق اليت َغح لاألٌ الض  ، 

 الحرررغ ا، قرررٌ فررر زوعيررت  جُررروعاث أخرررضر ظض ررض، خغثررر  َررراة٘ ٖرررٌ الؿرريي اويت الحرررغا حٗيررر هررظا المقرررا  الرررلم ودي ررت: 

  .الغ    للٗهغ للاءلت أكث  وٓغيت بأٖما  اؾدجضاله   ب للحغا( كلا ػييدل) وموطط   الضيإ،  ؾياؾاث

. الؿررررررررريي اويت  ؾرررررررررت اجي يت الغ  ررررررررر ؛ الٗهرررررررررغ الؿررررررررريي اى ؛ الفًررررررررراء ي اويت؛الؿررررررررري الحرررررررررغااليلمتتتتتتتتتاث الم خاخيتتتتتتتتتت: 

Abstract: 

This study argues that cyberwar is a new kind of warfare in the digital age; which 
alters the classical Clausewitzian understanding of war, Based on descriptive-
analytical  methods, The article aims to offer an in-depth analysis of cyberwarfare, 
and outlining the theoretical and political debate around its role in the strategic 
military environment, It then describes how the characteristics of cyberwar effect 
on the transformation of war, to become the real threat to the national security, 
This poses a problematic: are classical strategies effective against cyberwar? In 
summary; the paper argues that cyberwar is a new form of war; which entails a 
change in the warfare, and the Defense Policies, and the Clausewitzian model of 
war must be replaced by a new theoretical work adapted to the digital age. 

Keywords: Cyber War; Cyberspace; Digital Age; Cyber Strategy. 
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 :ملضمت

 أل حن) خؿب جأزح اجه ع    ل خم٘ زلقذ جكيولوظيت،  فؼة  المٗلولاجيت الغ ميت الشوعة ق لذ

 جدويم  تالخال  الحض ض، للم خم٘   خهاصي وؾاؽ حككيم حٗيض أه المقغع  لٌ (جىفلغ هاًضي) ، (جىفلغ

 ف  Marry Kaldor( الض ع  لاعي )أقاعث كما  .اٖاثالجز   ختى ، ظخماٖيت  الٗلا اث ، الؿياؾت الخ اعة

ي  أه   ئللم New And Old Warكخابها  بحه اليقاف أزاعف  القُإ الٗؿكغي  المٗلولاث جكيولوظيا جوْ

 الضيإ ؾياؾاث جدويم أ  الٗؿكغيت، الكإ ه ف  الشوعة باؾن يٗغف لا خو   ولغيكيحه  ؾت اجي يحه

(Kaldor, 2012, P07)  هظا ظاثلسغ ،  أه  
 
ي  ح  لا للحغا الجض ضة للخهونياث وؾاهف  المدغك ك مالخوْ

هوع  للحغ ا، الٗملياجيت الجيةت ح ح  ئللم أصى  .  الؿيي اى  الفًاء آزغها ظض ضة يًاءاث ْ 

أقهغها  الفاٖلحه لٌ غح  الض   الؿيي اويت الت  حكنها ةٌٗ الض  ،    لقض أصى جؼا ض ٖضص الوجماث 

.  حؿحب ف  2010 ٖام ف  الإ غاى  اليو ي لخسهيب الخدخيت الجًيت الظي ُٖم Stuxnet ؾخاهؿيذ فحروؽ

لاه ٌٖ ق م الحض ص ٖي  أيغاع لاص ت  ختى يهضص الظي ف  الٗهغ الغ   ، لٌ الحغ ا ظض ض الض ليت، ئللم اٖلإ

ها ليدذ .الٗؿكغيت القوى  أ وى   ؿض الحغا  .لخمازلت غح  لؼا ا ويٗ  الٗؿكغيت الفاٖلت الجهاث كما أن 
 
 ج

ٗض ٌٖ لحغال  اضحًاالؿيي اويت لشالا  ، أزغى  ص    يض هجوليت ٖملياث ف  الضزو   للض     مكٌ خيض ة 

هظا  ،جالت ؾغيت ف  طلك   وه  لا  غالجًا ،لٗها  قدجاك ئللم الحاظت ص ه  جدقي  وهضاف  ؾت اجي يت، 

 زانت الحغا، َجيٗت خو  ( هلاوػوفيدل)لر  الكلاؾيكيت وي اع جخدضىالخهائو ظٗلذ الحغا الؿيي اويت، 

 صٖذ ئللم يغ عة لغاظٗت ؾياؾاث صيإ الض  ،  هظا لا  ،الًجاا  ؾِ الجيوف  اقدجاك الٗي ، لغكؼيت

 هظا ، ظمي٘المخدضة للألن الخاة٘ ولٌ  لـالًٗويت ف  ل الضائمتجًميخه الٗقيضة الٗؿكغيت للض   الخمـ 

غح  لؿخٗضة  ؾت اجي ياث الٗؿكغيت الكلاؾيكيتت،  أه    أهمي جؼصاص  اويتالؿيي وخضار أه ٖىلم جخف  الض   

  .الؿيي اى  أ  الغ    الٗالن ف  للجزإ

خماص ٖىلم الميوص الون، المقا  هظا يهضف طكغا جن لا خؿب  ٌٖ الإظابت ئللمف  الخدليى   تالٖا

غا الؿيي اويت ه  َاة٘ خغث  ظض ض   ؿض المدضصاث  ؾت اجي يت الت  جشحذ أه  الح لاه : الخاليت الإق اليت

 يخُلب اؾت اجي ياث ظض ضة لمواظهتها    ( هلاوػفيدلللحغا ٖيض ) تالخدو  ٌٖ المفهمت الكلاؾيكي

 ظض ضووٕ الؿيي اويت حٗي  ٖىلم الحغا ظا الإق اليت جقت ح الضعاؾت الفغييت الخاليت: للإظابت ٖىلم ه

 جوح  بالخدو  وهضاف  ؾت اجي يت خدقي  للخأزح  الغ    قخا ،  اغجكؼ ٖىلم  اٖضة المٗغيت ف  الج لٌ الحغ ا

   جُويغ ٖىلم الض جفغىكما أنها . الت  جغجكؼ ٖىلم المٗغكت( هلاوػفيدل)للحغا ٖيض  الكلاؾيكيت فهمتالمٌٖ 

 ل٘ هظا الخدو .ٖقيضة 
ً
  ؾياؾاث صياٖيت ظض ضة جكيفا

 :لخاليتا الٗيانغ جيا    زلا  لٌ الإق اليت لٗالجت  ؾيخن

 ي  الٗؿكغي ظضليت المفهوم    الؿيي اويت حغاال  الخوْ

    الغ    الٗهغ ف  الحغالدضصاث ح ح  زهائو الحغا الؿيي اويت 

 لض    ؾت اجي يت الٗؿكغيت ل  جُوع  الؿيي اويت الحغا 
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 الم هىم وحضليت الخىظيف العؿىغي  الؿيبراهيت حغبال.1

  ؾت اجي يحه، المفكغيٌبحه  ظضلا،   ٖمليت ااملكبض ت زل   الؿيي اويت الحغاجدض ض لاهيت 

 أنها آزغ ني    اص  خحه ف  الحغا، نفت ئللم جغقلم لا لؿخقلت، غح  اؾت اجي يت أصاة ل غص يٗخي ها يجًٗهن

 ظاء طلك ٖىلم بياء(، فيدل هلاوػ يٗي  ٌٖ الخ ح  ف  المفهمت الكلاؾيكيت للحغا ٖيض ). ظض ض خغث  َاة٘ جمشم

يفه  خن ختى المفهوم، هظا صليدض المدوع  هظا غخيا  خف  بما جوْ  .المويوٕ لهظا َ 

 الؿيبراهيت الحغب الأمغيىيت الضفاع وػاعةذ ٖغي: «cyberwarfare» تالؿيبراهي الحغب م هىم.أ

ي " بأنها  ف  الٗؿكغيت الآزاع أ  وهضاف جدقي : هو وؾاهف  ال غى   وه  خيض الؿيي اويت القضعاث جوْ

 لهُلح اؾخسضام  مكٌ" 2001 لٗام ال وى غؽ أبدار زضلت جقغيغ  ًي ." زلاله لٌ أ   الؿيي اى الفًاء

 الفًاء ف   الحواؾيب ،المٗلولاث قج اث  لهاظمت للضيإ، المسخلفت الجواوب لون  الؿيي اويت الحغا

  الؿيي اى ،
ً
 (.Schreier, 2015,P16." )وفؿه الصف ء يٗم ٖىلم القضعة لٌ الخهن خغلاه ٌٖ يًلا

 أظهؼة اؾخسضام ه  الؿيي اويت الحغا" لإزغًا، الض ل  ولٌ ل لـ ٌٖ هاصعال قغاعلل يقًا    

 ص لت يض الح ولت جلك لٌ نغيدت لوايقت أ  بمٗغيت أ  ،خ ولت  جم لٌ الغ ميت الوؾائم أ الحاؾوا، 

 الجًيت جضلح  أ  الجياواث، اٖت اى أ  المخٗمض الونو  : طلك ف  بما أزغى  ص لت صازم زانت للكيت أ  أزغى،

  .(.Schreier, 2015, P16). المدى  الًكاٍ لخسغيب اؾخسضالها  مكٌ الت  وظهؼة  جوػي٘  ئوخاط. الغ ميت الخدخيت

 يواٖم  جم لٌ الغ ميت، الكجكت ٖىلم هجول  أ  صياع  لخمازم، غح  أ  لخمازم ىكاٍأ ًا " حٗن  

ييت، الحيويت الخدخيت تبالجًي الًغع  لحاقئ يهضف ئللم ص ليت، غح  أ  ص ليت  ,Schreier." )الٗؿكغيت  ووٓمت الوَ

2015, P10)    لوا   أ  المؿلحت،  القواث للٗض ، الؿياؾيت القياصة ف  القغاع ني٘   ضعاث ئعاصة ٖىلم الخأزح 

 .(Cavelty 2010, P1)،"المٗلولاث وٓن لؿخوى  ٖىلم الٗملياث لؿغح ف  المضويحه الؿ اه

 ،المٗاعك ؾاخت اؾخسضام ٖىلم يُوي جالت   المٗلولاث خغا لٌ يغع  ظؼء  ه الؿيي اويت الحغا  

." الخهن ٖىلم جيايؿيت لحزة لخدقي  الؿع  ف    جهالاث المٗلولاث، جكيولوظيا  ئصاعة

(http://bit.ly/2OH4UkG) ،ي ٗغ  ي  المعؤؾاء وعااه المكت كت بأنها  هاي  خ الم للحغا الؿيي اويت،  أىكُت الخوْ

قج اث الحاؾوا،  الحغا اليفؿيت،  الخضإ الٗؿكغي،  ألٌ الٗملياث، بالخًؿي  ل٘  ضعاث صاٖمت،  لا 

 خأزح  أ  الإزلا  ٖىلم  ضعاث الٗض ". الفكغة الغئيؿيت لفهن خغا المٗلولاث ه  أهال ئل اويت ل٘  خهم بها

 ؿجٗيًياثال أ ازغيف  ، (Peifer1997, Pp32-33)  ث أ  الجياواث كؿلاحضام المٗلولاأؾاؾها المغكؼي هو اؾخس

ت افجن   ه اءة باعخباعها جىظغ إليها المؿلحت اللىاثحعل  القوة، ٖيانغ لٌ كٗيهغ الحاؾن هاض ع ب ٖ 

  ،أؾاؾيت عؿىغيت
ّ
  مكٌ  المٗغيت المٗلولاث جفوق  أه  يٗخقض ه  الحغب، في وهضف ؾلاح، هي المعلىماث وأن

 . (Dragan 2017, P1045)  الحغ ا ف  اليهغ  دق  أه

 اوه الحغا الإلكت  ويت حٗن (، Netwar)الالىتروهيت الحغبعً  الؿيبراهيت الحغبجسخل  كما 

  ىكحذ الت  الم خمع  المؿخوى  ٖىلم الؿي ولوظيت الجزاٖاث
ً
 ألا المسخلفت، ث جهالا  أؾاليب زلا  لٌ ظؼئيا

 الحغا لٌ ام( المقا  هظا ٖليها  غكؼ  الت ) الٗؿكغي  المؿخوى  ٖىلم ىكحذ الت  يه " الؿيي اويت الحغا"

 الحغا أه ئلا   جهالاث، المٗلولاث لؿائم خو    ض عاه Cyberwar  الؿيي اويت Netwar  لكت  ويت

 يؿاٖض ،ظيل أ  ل خم٘ جألحه لٗغيت ئؾت اجيدياث خو   الحغا أق ا  لٌ أٖم  لؿخوى  ٖىلم جض ع  الؿيي اويت

http://bit.ly/2OH4UkG
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 الحغا، ظاوب ئللم الجزإ َاة٘  الغ ميت المٗلولاجيت الشوعة بها ح ح   ض الت  الؿجم لضى جدض ض ف  الخميحز هظا

 .(http://bit.ly/2BXXEv9. ) ؾلوكها الحغا ؾياق  كظلك

 الهجىم لحاؾواا قجكت ٖملياث لٌ ق لحه بحه الخميحز   ب الؿيي اويت، الحغا لفهوم يمٌ

ُل الظي  Cyber Attack الؿحربغاوي  ,Cavelty) الٗض  لٗلولاث قجكت  ضعاث جضلح  أ  المخٗمض، الكلم ٖىلم   

2010, P2)- ىكغ ، جدليم ،ب م٘ جقوم الت  الٗملياث ٖىلم الوجوم الخسؼيٌ، أظهؼة لٌ المٗلولاث ؾغ ت لشم  

-Peifer, 1997, Pp32)   جهالاث المٗلولاث وٓن لمٖى  الوجوم وموطط، أ   ؾيِ أي باؾخسضام المٗلولاث

 ٖىلم جغكؼ  الت  المٗلولاث، قجكت ٖي  للضيإ آليت ٌٖ ٖجاعة هو  Cyber Defense الؿيي اى  الضيإ(،   33

 بالجًيت الٗجض  خن لا بديض التهض ضاث، أ  للوجماث المياؾب الو ذ ف   ؾخ اباث  جويح   كك ، لي٘،

 .(Galinec, and others, 2017, p274.  )اثالمٗلول أ  الخدخيت

  لأؾاؾيت:ا جهمىىها علىمً الخعغف  ختى ًىخمل جدضًض معنى م هىم الحغب الؿيبراهيت لابضو 

 الجيةت ئللم كح ي  ، للحغا الخالؿت الم ا  هو الؿيي اى  الفًاء: Cyberspace الؿيبراوي ال ًاء

 الخدخيت  الجنى المٗلولاث، جكيولوظيا  أوٓمت حاؾوا،ال لأظهؼة الخٗا ويت الكج اث الخقاء هاأىكأ الت 

عغفه.The World Wide Web»( (Wingfield, 2000, P1 الٗالميت الويب قجكت باؾن اليها يكاع للاجهالاث،
ُ
 وػاعة ح

ه ٖىلم: "الأمغيىيت الضفاع
 
 ،لخسؼيٌ وزغى  الإلكت  ويت  وظهؼة الحاؾوا، أظهؼة باؾخسضام  خمحز ل ا  أو

 َاة٘ له ٖملياح  ل ا  هو   ،بها المغججُت الماص ت الخدخيت  الجنى الكجكيت، ووٓمت ٖي  الجياواث  ججاص  م حٗض 

  ًسخلف  يغيض لمحز،
 
 هما ،بينهم وظي ي جضازل هىان طلً ومع وال ًاء، والهىاء، البدغ، مجاٌ عً هىعيا

ييت القوة أص اث ظمي٘ ييه جلخق  الظي الوخيض الم ا  يهو ،أهميت الأهثر أهه  الوَ
 
 . اخض   ذ ف  ماعؽ،  ج

(http://bit.ly/33d3Ryu) 

 زلا  لٌ المفًلت، اليخائج ٖىلم الحهو   ٖىلم القضعة جمشم: Cyberpowere الؿيبراهيت اللىة

 الياج ت  ؾت اجي يت الخأزح اث ل موٕ  ه  الؿيي اى ، الم ا  ف  ئلكت  ويًا المت ابُت المٗلولاث لواعص اؾخسضام

 آزغ حٗغي   ف  ،الؿيي اى  الفًاء زاعط أزغى  ل الاث  ف  الؿيي اى ، الفًاء ف  الؿيي اويت ملياثالٗ ٌٖ

 ف  وخضار ٖىلم  ؾت اجي يت  الخأزح  لؼا ا لخل  الؿيي اى  الفًاء اؾخسضام ٖىلم القضعة" ه  الؿيي اويت القوة

ي  وزغى، الٗملياجيت الجيةاث  (Schreier, 2015 ; P18." )المسخلفت القوة أص اث ٖ 

ي  جُويغ ه : cyberstrategy الؿيبراهيت الاؾتراجيجيت  الفًاء ف  للٗمم اللاػلت القضعاث  جوْ

ييت القوة ٖيانغ ٖي  وهضاف جدقي  صٖن أ  لخدقي  وزغى  الٗملياجيت الم الاث ل٘ لخ اللت الؿيي اى ، . الوَ

 (.الوؾائم اؾخسضام كيفيت)  الُغق ،  الوؾائم  ا اث،ال لٌ ليٓن لؼيج ٖىلم الؿيي اويت  ؾت اجي يت حٗخمض

ن   الضبلولاهف ، ،   خهاصي  الؿياهف ، الٗؿكغي  ولٌ أهضاف لخدقي  خماص زلا  لٌ و ؾ٘،  الوَ  ٖ 

ليه .المساَغ لمواظهت اجساطها الواظب  الخ الي  المواعص،  جويح  الؿيي اويت، القضعاث ٖىلم  المؿاهمت جخمشم ٖ 

ييتال ؾت اجي يتلا ل الغئيؿيت   ؾت اجي ياث ظمي٘ جدقي  يتكيفل نغيذ جوييذ ف  الؿيي اويت للفًاء وَ

 (.Schreier,  2015, P18) القول  ولٌ اؾت اجي يت ؾيما  لا وزغى،

وٓغ الك م:: الؿيبراهيت للحغب الإحغائي الخعغيف
 
 الفًاء ف  ىكأة خغا ه  الؿيي اويت الحغا( 1)ا

ئعاصة الُغف  جيفيظ ٖىلم الخهن لإظجاع، ؾياؾيت صوافع جدغهه الظي الغكمي الخأثحر محؿخسض الؿيي اى ،

http://bit.ly/2BXXEv9
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 مكٌ أه حٗغف أ ًا ٖىلم أنها وؼإ ٖؿكغي ف  الفًاء الؿيي اى ، الظي  مشم ل الا ظض ض للحغا  ،المهاظن

 الٗض ،  أوٓمت ةكج اث الًغع  لإلحاق ثٗضا ئياييا لكملا للحغا الخقليض ت، يؿخسضم جكيولوظيا المٗلولاث، 

 .ف  ل الاث أزغى  الًغع  الحاق ئللم الؿيي اى ، الم ا  جخ ا ػ   ض جأزح اجه، الوجوليت للميا عة يغم زل   كظلك

 

 -حٗغي  الحغا الؿيي اى -1ع نق م 

 : لٌ ئٖضاص الجاخشتالمهضع

 بحن تالعىي  الخلليضًت الاقدباواث على عخمضح لا مً العغى الؿابم ًخضح أن الحغب الؿيبراهيت

خدض ت ،العؿىغيت اللىاث  وٓغي  ظضلا زل  لا هظا الحغا، ف  العىف مغهؼيت ٌٖ (هلاوػفيدل) يكغة بظلك ل 

ا يٗلا حك م الؿيي اويت الحغا ااوذ ئطا لا خو  بحه المفكغيٌ  ،  مكٌ الغ    الٗهغ ف  الحغ ا لٌ ظض ضا ووٖ

يفه ف  القُإ الٗؿكغي بما  دق  الفٗاليت  ؾت اجي يت ل  لض  .جوْ

ٌ  الىظغي  الجضٌب.  الحغا  أه   وشحذ: ختى والخىظيف في اللُاع العؿىغي  الؿيبراهيت لحغبا خى

 ييه، حؿخسضم الظي الؿياق جدض ض   ب ،ف  الٗهغ الغ    الحغ ا لٌ ظض ض  ومُا يٗلا جمشم الؿيي اويت

 بالحغا المغء يٗييه لا جُجي  ةؿوء يؿمذ لا غالجًا ،Rid Thomas(عيض جىماؽ) أقاع كما الخُوة هظا غياا

 لإصاعة يغ عيت الحغا بُجيٗت المٗغيت: "بقوله َويم   ذ ليظ (وػفيدلهلا ) ئليه طهب لا  هظا. و    المقام ف 

 (.Brandon and Manes, 2015;P15) ."الؿياهف  الخفاٖم

 الهفاث ةٌٗ الؿيي اى  القخا   دمم أه   ب: الؿيبراهيت الحغب عً يالحغب ُابعال هؼع 

ك م ومُا ظض ض للحغا. ؿخقلتالم ه: "colin gray" (حغاي هىلحن)  غى  طلك عغن، ختى ي 
 
 للقخا  ااه لو ختى" أو

 "للحغا   ؾت اجيج  ،الؿياهف  الؿياق ف   دضر أه   ب  ؼا  يلا المؿخقلت، الهفاث ةٌٗ الؿيي اى 

(Mahnken , 2011, P58.) بالحغا ىٗييه لا يهن ص ه  ي اويتالؿي الحغا لؿألت ليا كت  مكٌبياءا ٖىلم طلك لا 

 . الؿياهف  بالخُاا جغججِ  كي  الإلي  قيت، الياخيت لٌ
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ٌ  هيضلي)  Clausewit( هلاوػوفيدل) قغح  الي  هف   سي واخيض  الحغا حىهغHedley Bul(. بى

 وُاق ٖىلم لجاعػة ؾوى  ليؿذ  أنها باعاصجيا، القيام ٖىلم ٖض وا لإظجاع الٗي  أٖما  لٌ ٖمم ه  الحغا" أه

ٌ  هضلي) لٗه  خف ، "أ ؾ٘  ةًٗها يض الؿياؾيت الوخضاث جماعؾه ليٓن ٖي  ه  الحغا"  يكخب (بى

 (Colin, 2006, p186." )الجٌٗ

 ًىىن  أن إلى ًُمذ صفاعي أو عضواوي عمل لأي( 2م:ق ) عئيؿيت معاًحر ثلاثت( هلاوػفيدل)  يً٘

 
 
  عملا

 
  خغبيا

 
 ٖىلم الؿيي اويت الوجماث  ن   خن ختى يٗن  لا اليدو، هظا ٖىلم جفؿح ا  خن  ض أ  ،بظاجه كائما

 (.Rid, 2013, P01. )الشلار الٗيانغ هظا ج خم٘ أه لٌ بض لا خغا أنها

ٌ  العىهغ  ٌٖ جفهلها القوة ٖىلم جيُوي  الحغا أه خقيقت ،: "للحغب العىيف الُابع هى الأو

 الضلاء  ؾفك الٗي  ف  جوعَها الحغا مٌجخً.  الٗؿكغيت    خهاص ت، الؿياؾيت، الميايؿت لٌ أزغى  أووإ

 ًىً لم إطا: "On War كخابه لٌ و للم الهفدت ف (  ولىػفيدل)  كخب( Mahnken , 2011, P58.). القخم

ا، ال عل
 
  كدؿب ؾوف ال لمت  اؾخسضام لؿلحًا، هجولًا  ليـ خغبيا، عملا ليـ فهى الؿياق هظا في عىي 

ٗضًا  أخض ظاوب لٌ و م ٖىلم  اجلا، صائما   وه  المؿلح الوجوم أ  للحغا،  الفٗى الًكاٍ لأه ل اػيًا، ة 

غاف  (Rid, 2013, P01".)الآزغ الُغف يض المكاعكت وَ

 صائما   وه  الحغا ص ع : للحغب الحغوي الُابع هى (هلاوػوفيدل) ٖليه عكؼ الظي الثاوي العىهغ

الا،  ٗ     وه   ل   ي
ً

 هو القوة باؾخسضام التهض ض أ  الجؿضي الٗي : وأهضاف وؾيلت هياك   وه  أه   ب يٗالا

 ،"اليٓغيت الياخيت لٌ يغ عي " الخٗغي  هظا لشم. الهضف هو الجاى  ئعاصة  جو   ٖىلم الٗض  ئظجاع   الوؾيلت،

الت بُغيقت للٗي  الخهوم اؾخسضام  ٗ  المؿخوياث ٖىلم للوؾائم الفٗا   ؾخسضام ئللم يكح  الحغا ف  ي

 .  الؿياؾيت   ؾت اجي يت  الٗملياجيت، الخكخيكيت

 للحغا وكي  الهضف   وه  :الؿياؾيت َبيعتها للحغا لغكؼيت  وكث  الثالثت المحزة ئللم  إصي  هظا

 اؾخمغاع ل غص ه  الحغا" ةٗجاعة طلك( ولىػفيدل) لخو  لقض القوة، اؾخسضام  خ ا ػ  ئوه ؾياؾيًا، صائمًا

 ليؿذ فهي ،ؾياؾيت لأػغاى اللىة جُبيم ًخم لم فئطا ،(Rid, 2013, Pp01-02.)أزغى  بوؾائم للؿياؾت

ا   (Colin, 2006, p186) .خغب 

 

 -كلا ػييدل ٖيض الحغا ٖيانغ -2.1 ع ن : الك م

 الجاخشت ئٖضاص لٌ: المهضع
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ييت، كياواث بحه  ًكب ٖؿكغي  وؼإ ه :  ائلا الحغا( عيض جىماؽ) يٗغف الحض ض الٗهغ ف  ألا  َ 

ظكغ أه   ب. الٗؿكغيحه لٌ شخو 1000 و م ٖىلم لقخم ئللم  إصي لما ها،أَغاي أخض الض لت ج وه 
 
 هظا ج

 الؿيبراهيت الحغب في اللبيل هظا مً ش يء الىاكع في ًىحض لا أهه إلى البعٌ أقاع خيث المفخاخيت، اليقُت

 (. Brandon and Manes, 2015; P28) الؿيبراهيت المعاعن في كخلى أي هىان ًىىن  لا بديث

 ه  كما  قو  لا جخىفغ في الحغب الؿيبراهيت،  (وػوفيدلهلا )   أه  الٗيانغ الت  جدضر ٖنهالا يٗن

 للؿياؾيحه، قٗجيت أصاة مجغص الآه ختى يهو ييه، لجالغ الؿيي اى  التهض ض" :Dunn-Cavelty( وافليتي صان)

.  ه  لا حٗي  ٌٖ (Brandon and Manes, 2015;P28. )المٗانغ الخُاا ف  الضيإ  لقا ل  ،الؿياؾاث  ناىع 

 ،المىيىعيت َبيعتها حؼحر أن ًمىً ولا لمحز، ؾلوك ه " (ػغاي هىلً)ومِ ظض ض للحغا، لأه  الحغا خؿب 

 الحغب ػحرث وإطا. القًا ا  ح ح  ازخلاف أ  المداعتوه،  ح ح  وؾلحت، جُوع  ٌٖ اليٓغ ة ٌالت  ججقى زابخت، 

 ًخؼحر لا“ The climate of war" الحغب مىار"، ٖىلم ؾحيم المشا  غبػحر الح آزغ  قيئا جهبذ فئنها َبيعتها،

  اليقحه ٖضم،    الجهض،  الخُغ" ٖىلم ػلييت يت ة أي ف " ارالمي" يكخمم خيض ،اللخاٌ زانيت ازخل ذ مهما

  (Colin, 2006,  p186) الضائم للخؼيحر عغيت للحغب الظاجيت الُبيعت ياه طلك، لٌ اليقيٌ ٖىلم، c الفغنت

  خؿب الُغح الكلا ػييدصف . هي حعبر عً الخدىٌ الظي أخضثخه الحغب الؿيبراهيت في الحغبو 

 

 -وؼٕ الُاة٘ الحغا ٌٖ الحغا الؿيي اويت– 3.1ق م ع ن: 

 : لٌ ئٖضاص الجاخشتالمهضع

 َبيعتئللم  ،ُجيٗت الحغال هلاوػفيدل(تالاؾدياص ئللم جهًي  )ٖىلم يوء الخٗاعي  الؿابقت،   

بيعت طاجيت جخؼحر باؾخمغاع، حىهغ الحغب لا جخؼحر بازخلاف الؼمان والميانمىيىعيت جمثل  ،  وضح الك م وَ

 لا  أنها الجوهغ، خيض لٌ الخقليض ت الحغا ٌٖ لسخل  شف ء ه  الؿيي اى  الفًاء ف  جدضر الت  الٗملياث أه

 .الٗي   هو للحغا( هلاوػفيدل) لٗا ح أهن  أخض جدق 

   ليـ جكخيك، ل غص هوااص ميح لٌ ٖضص خؿبه    
ً
 ف  أصاة ئنها ال اللت، الحغا أق ا  لٌ قكلا

  الض ليت  الخفاٖلاث ،الضبلولاؾيت الت ؾاوت
ً
. الض لت لضى الموظوصة التهض ض أق ا  لٌ ك ح ها جمالا

(Westerburger, 2014, p37) . 
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  أه، ض ن  بالٗي   عتُه للحغا( هلاوػفيدل) حٗغي  بأه يغي  آزغ لٌ المفكغيٌ   اص  لكٌ

 صون  العضو إزًاع" أي: للحغا Sun Tzu(  جؼو  نان) حٗغي  ئللم بالخدو   يؿمذ الؿيي اويت الحغا ْهوع 

  لكيه، الضلوي  بال ح "  الؿيي اى  الوجوم Phillip Meilinge( ميليىجغ فيليب)  ن : المشا  ؾحيم ٖىلم" كخاٌ

 فغاوؿىا) لٌ طلك  ضع  َموخًا أكث    بم ،(Mahnken , 2011, P59".) للحغا ظض ضة َغيقت   وه  أه  دخمم

    خهاص ت   ظخماٖيت،  الؿياؾيت، الخكيولوظيت، الخ يح اث ؾلؿلت أه Francois Heisbourg( هيؿبىعغ

 ح "
 
 يت،المٗلولاجالغ ميت    شوعةال أه Ronfeldt( عوه لذ)  ،Arquilla( أعهيلا)   اص   تالمشم ،"الحغا َجيٗت ح

 المٗلولاث ٖهغ هئ: "Robert  R.Leonhard( ليىهاعص عوبغث)ا  إكض هو لا  الحغا، َجيٗت ف  بالخدو   ؾخأح 

 (Lonsdale, 2004, P16)". الحغا َبيعت في حؼيحر أكي   مشم

 
 
 المؿخقجم خغا  ه   ا ٗت، خقيقت أنجدذ  لقض ،للحغب حضًض همِ هي الؿيي اويت الحغاإطا

 الىظغ إعاصة إلى جدخاج للحغا الحض شت المفاهين   للحغا، خالـال الم ا  هو الؿيي اى   الفًاء القاصلت،

 John Stone( ؾخىن  حىن ) خؿب ،الحغب لىحىص هكغٍ لللىة المخعمض والخُبيم اللخلى، ًسو فيما

 ,Brandon and Manes". )الحغا لفهوم جدذ لخق٘  اجلت ج وه  أه   ب لا الؿيي اويت للحغا الٗييفت الآزاع"

2015;P28.) 

  التي الحالاث عٌب هىان
ُ
بِذ

ْ
ث
ُ
 ف  ئؾغائيم اماؾخسض: بينها مً فعلا وكعذ الؿيبراهيت الحغب أن ج

 غح  ؾوعيت وو يت لًكأة يض، "البؿخان عمليت" ف  الؿيي اويت  ضعادها 2000 ؾيت

 الؿيي اويت الؿيي اويت الوجماث للفًاء الٗؿكغي   ؾخسضام ٖىلم آزغ كمشا  ،(http://bit.ly/2N3rq84)لٗليت

 َائغة ٖىلم  ؾديلاء ٌٖ"Rostec " ع ؾخك الغ ؾيت الٗؿكغيت الكغكت أٖليذ كما ،2014 لاعؽ ف : أ كغاويا ف 

 ,Saalbach, 2019. )الكهغ ل ياَيسف  الدكويل َغي  ٌٖ القغم ظؼيغة قجه يوق  MQ-5B َياع بض ه  ألغيكيت

p47 )إلى ضعىج ،تبؿيُ أمثلت ؾىي  ليـ عؿىغي  هؿلاح الؿيبراهيت لللىة" ضيالخللي" الاؾخسضام هظا 

 .الخامـ مجالها الؿيبراوي ال ًاء فيها ًىىن  للحغب حضًض معغفي وؿم بىاء يغوعة

 ٖىلم ”Act Of Force" “ عىيف فعل" خغث  ىكاٍ أي لون  وهن المدوعي المٗياع جُجي  ٖيض

 الت   اليخائج وؾجاا خيض لٌ حٗقيضًا أكث  للقوة الفٗى  ؾخسضام     وه  أه المغجح لٌ الؿيي اويت، الحغ ا

ؾخسضالها ا ،"العؿىغيت" ل لمت الض ي  بالمٗنى كمإزغ   (.Rid, 2013, P12  الإناباث، الٗي  ئللم النها ت ف  جإصي

  إصي أه مكٌ  المشا ، ؾحيم ٖىلم ،ع ميًا المٗاص ت وؾلحت أوٓمت ئصزا  زلا  لٌ ىٗغيه جقليضي ؾلاح أي لشم

 الجوي  اليقم أوٓمت انهياع، (Westerburger, 2014, p37)  .التهض ضاث خدويمل الهواعيش ئَلاق بًيت جوظيه

 
ً
 في. الٗؿكغيت الوخضاث ٖؼ   ئل اويت ، خىلم ختى أ  ئناباثأه  سل    ضلا  اجها  بض ه  الُائغاث لةاث جاعكت

  ًىىن  قً صون  ،الؿيبراهيت جغيمتال حؿببه الظي الخضمحر الؿيىاعيىهاث هظا مثل
 
  عملا

 
 لن لو ختى ،خغبيا

 (.Rid, 2013, P12. )فلِ العىاكب وإهما عىي ت الوؾائم جكٌ

 الؿيي اويت القياصة ،2012 ٖام أ ائم ف  Ashton Carte( واعجغ آقخىن ) ولغي   الضيإ ػيغئُٖاء   

( فالىن  ماًيل) الي  ُاى  الضيإ  ػيغ بوائ جأكيض  تالمشم ،(صاٖل) يض الحغا ف  لها لهمت أ   " ولغيكيت

Michael Fallon الجياواه ههظا، صاٖل يض الحملت ف  ىكغها جن ض  الؿيي اويت المخدضة المملكت  ضعاث أه 

لسف  كما ال خل  ئٖلاه ئللم اوًما  للٗملياث زالـ كم ا  الؿيي اى  بالفًاء للاٖت اف" وَ

 (.http://bit.ly/2N3rq84")الحغتيت

http://bit.ly/2N3rq84
http://bit.ly/2N3rq84
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 غح  الجزإ أق ا  حؿهم الحغ ا، لٌ ظض ض ومِ ه  الؿيي اويت الحغا أه  خضح طكغا ؾج  لما

 أه لٌ الغغن ٖىلم الو ذ وفـ ف  لكٌ الحغا، لُجيٗت (وػوفيدلهلا ) حٗغي  لجاقغ ةك م خخدضى، لالٗيي 

ا ئلا ٖييفت، ليؿذ وؾاليب هظا  لٌ جاعيسيًا جدقيقها  مكٌ ااه ؾياؾيت أهضاف لخدقي  حؿخسضم لا غالجًا نه 

 الؿياؾت ٌٖ بم الحغا ٌٖ وخدضر لٌ ياويا الٗي  غياا خالت ف  الكلاؾي   الُغح خؿب. الٗي  زلا 

 الماصي بالٗي  الغص ئللم الؿيي اى  الم ا   خٗضى  ض الؿيي اويت الوجماث ٖىلم الغص أه   ئلا صحيذ،  هظا الض ليت،

 الحغب في هىؾيلت العىف ًمىع لا الؿيي اى  الم ا  ْهوع  أه   يٗن  لا الوا ٘، ف ( الخقليضي بالمفهوم القوة)

 ٖيض حٗغيفه ظاء كما ،الماصي الجزاع مً أبعض هو لا ئللم العىف حعغيف جىؾيع إلى ىًضعُ  وإهما ،الضكيم بالمعنى

 ( http://bit.ly/33qNGNR) (.هلاوػفيدل)

 الغكمي العهغ في الحغبمدضصاث حؼحر . زهائو الحغب الؿيبراهيت و 2

 ف  الخ ح  ئللم ،(كلا ػييدلر)ل الكلاؾي   المفهوم ٌٖ الغ    الٗهغ ف  الحغا جُوع  أؾجاا جغظ٘

ييما  ى  ويا ل هظا لدضصاث الت  جمشم زهائو جمحز  الحغا، قٌ   ؾائم  وهضاف، الفواٖم َجيٗت

 ٌ الحغ ا.، باٖخجاعها ووٕ ظض ض لحغا الؿيي اويتال

  المٗلولاث زوعة أ ظضث: أت. حؼحر ال ىاعل والأهضاف
ً

 الجهاث ٖىلم خكغا ليـ للحغ ا زالؿا ل الا

ا  لكٌ يقِ، الض    لٌ الفاٖلت ًً  ىؿحيًا الميسفًت الخ الي  ةؿحب الض    غح  لٌ الفاٖلت الجهاث أ 

(Westerburger, 2014, p37)٘لسخلفت،  ووا ا ، أهضاف ،ياظاثاخخ ل(Sigholm, 2013, p02 )وبواا ذيخد 

 َجيٗت ف  الخ ح  يٗكـ الخدو   هظا لإقغاث( Westerburger, 2014, p09. )وٓاليت  غح  لخ ايةت، غح  لحغا

 :  وهضاف الفواٖم

. الخقليض ت الحغا ل ا  ف  الحا  هو كما جمالًا الؿيي اى  الفًاء ف  ياٖم أهن ه  الض لت ججقى

  جدقي  بقائها يماه أظم لٌ الؿيي اى ، الفًاء ف   الجزإ الحغا، ف  للاوسغاٍ  الضاي٘ القضعة لضيها ي ميٗها

 باليٓغ الؿيي اى ، الفًاء ف  للًكاٍ  ل هؼة جام اؾخٗضاص ٖىلم الض    ج وه  أه الميُق  يمٌ الظاجيت، لهلحتها

ضاء أه خقيقت ئللم ليه لظلك، يقًا   ؾيخهغيوه  المدخملحه وٖ   مكٌ لا المؿخقجم ف  للض    الحيويت المهالح ٖ 

ا  اصعة الض لت ااوذ ئطا ئلا جألينها ًً  (Westerburger, 2014, p09. )الجض ض الم ا  هظا ف  الًكاٍ ٖىلم أ 

أه  "  الؿيي اى  الفًاء ف  الض    غح  لٌ الفواٖم" لقاله ف  Sigholm, Johan( حىهان ؾيؼىلم) 

ا جلٗب الض    غح  لٌ الفاٖلت الجهاث أه أْهغث وزح ة روخضا  غى  ًً  الحغا، هظا ف  عئيؿيت أص اعًا أ 

 ف  خغبها ، (Sigholm, 2013, p02. )الؿيي اويت الحغ ا ف  تهالكاعك ٖىلم لشا  2000 عتي٘ ف  اؾخوويا  أخضار

 ولغيكيت الؿيي اويت القياصة هأ 2012 ٖام ف  عؾميًا المخدضة الولا اث أٖليذيض جيٓين الض لت الإؾلاليت 

ىكاَها ف   ٖىلم جو ي   ئظجاعها قج ادها، ٖىلم الخأزح  َغي  ٌٖ  جهالاث ٖليها، لقُ٘ "صاعل" يض جًكِ

ىلم  ،الكاللت الٗؿكغيت وىكُت لٌ  خ ؼأ لا ظؼءا وىكُتهظا  ااوذ. المواعص  وقم ، الخسُيِ ،لخ ييضا  ٖ

 أنها ،(الض    به حٗت ف لن كما) قاووى ال يٓوع الم لٌ ياٖلت ص لتليـ  يت،الإؾلال الض لت جيٓين أه الغغن لٌ
 
 ئلا

 (Saalbach, 2019, p49 ) .ٗؿكغي ال يٓوع الم لٌ ض لتلل لؿا يت ااوذ

ًذ ف  ح ح  وهضاف: 
 

 ف  ألا و ض ولوظيت، أ  الجيوؾياؾيت المهالحٌ أظم ل القض مت الحغ ا ق

ٌ  هى، الغئيسف  هاهضيي الؿيي اويت الحغا  الٗض  ظهاػ ٖىلم الدكويل  كظلك ،وجىػيعها المعلىماث على الحهى

http://bit.ly/33qNGNR
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 الخدخيت الجًيت الؿيي اويت الحغا حؿتهضفئطا . (http://bit.ly/2BZNHxi) المٗغكت ليضاه ل ا  لمٗغيت

  الفكغيت الشقاييت الجيةت ح يح  ؿتهضفح كما،    خهاص ت  الح وليت ،الٗؿكغيت للقُاٖاث ٗلولاجيتالم

 ، الض    بحه الحض شت الحغ ا ف  هالت  أصاة اؾت اجيج ، كؿلاح  ويغاص الح ولاث دؿخسضلها، لللخهوم

 يغع  ئلحاق أ  دهض ض بهضف لاؾخسضالها، لهممت الحاؾوا علوػ  ه : الؿيبراهيت الحغب أصواثب.

يف ، أ  ظؿضي،  (عيض) هظا لا طهب ئليه .، وؾلحت. ،وشخام ختى أ  ٓمتوو أ  بالهياام، جقن  أ  ْ 

: ٖالت بهفت الؿيي اويت القوة  حٗخمض( Brandon and Manes, 2015, P30.)"الًغع  لإلحاق أصواث" ه بقوله 

 : الي الج وظهؼة ٖىلم

 وٓام ٖىلم محكخم الت   الكهغتائيت،  الإلكت  ويت،  الم ياَيؿيت، المي اويكيت، وص اث  ه : الأحهؼة

 ال ابلاث حٗخي  كما. كاقتال أ  فاجيذالم لوخت أ  ،أ غام لدغك أ  ،المغكؼيت المٗالجت  خضة لشم الحاؾوا،

 ,Schreier, 2015) وظهؼة هظا لٌ ظؼءا طلك قابه  لا الحاؾوا،  قغائذ الخوظيه  أظهؼة الهياٖيت،  و ماع

P103) 

 ٖملياث لخوظيه المؿخسضلت الي الج لٌ جخ وه  ويت،الؿيي ا الحغا ف  عئيسف  ؾلاح  ه : البرامج

. بسهولها الًغع  جلح  أه  مكنها  الت  الض    جملكها الت  وص اث ه  الًاعة  الي الج  اؾخسضالاجه، الحاؾوا

(Brandon and Manes, 2015, P30 )أؾاؾيت أؾاليب أعثٗت" عيض جولاؽ" خضص (أؾلحت weapons )ف  حؿخسضم 

 :تالؿيي اوي الحغا

 اليهيت الي ل ت أ  الحقٌ :Structured Query Language(SQL)  الهييليت الاؾخعلام لؼت

 المو ٘ ٖىلم الفح  ؾاث لٌ الك م هظا يؿخدوط ئجلايها، أ  بالضحا ا الخانت الويب نفداث لدكويه للموا ٘،

  ام ،2002 ٖام ف  لشلا. ئليه حسف ء أ  الضحيت لو ٘ دهضص نوعًا أ  وهونًا  يٗغى أ ام أ  ؾاٖاث لجً٘

 لكٌ لا خض ئللم واٖمت وؾاليب هظا أه لٌ الغغن ٖىلم، الح وليت الموا ٘ لٌ الٗض ض بدكويه الغ ؽ المدؿللوه 

 (Brandon and Manes, 2015, P34. )كجح ة وفؿيت آزاع لها   وه 

 الحغلاه هجماث جلٗب :Distributed denial of service(DDoS) المىػع زضمت مً الحغمان

 للمؿخسضلحه لخويغ غح  الحاؾوا لوعص لجٗم لدا لت ،  ه الؿيي اويت الحغا ف  عئيؿيًا ص عًا لموػٕا

(  هو 32Saalbach, 2019, p.)أزغى  أظهؼة أ  الحاؾوا لأظهؼة لًؿقت هجماث زلا  لٌ ،به المقهوص ٌ

  ؾديلاء جنأ ٌ  ،وويائؾخ يض 2000 ٖام الي  وؼي  الجيضي وؼإ ف  الغ ؽ المدؿللوه  اؾخسضله الظي وؾلوا

 الغئيسف  الخأزح  أ ام، لٗضة يٗا  ةك م  ئغلا ها الؼ لب ، قج اث  جم لٌ الهالت الخانت  الموا ٘ الح ولت ٖىلم

 (Brandon and Manes, 2015, P34. )للخضلت المإ ذ الخُٗيم هو وؾلوا لهظا

 أكث   ه  الؿيي اويت، الحغا ف  المؿخسضلت وؾاليب لٌ الشالض المؿخوى  :Intrusions الازتراكاث

ا
ً
 ٖىلم حٗخمض. وظم َويم بالًغع   خٗل  ييما  الخسغيب الدكوهاث لٌ أقض ج وه  أه  مكٌ  تالخال  اؾتهضاي

 ٖىلم لضلغة آزاع وؾاليب لهظا   وه  أه  يمكٌ ت،يالآلي الموا ٘ لٌ الحؿاؾت المٗلولاث لؿغ ت يٗالت بغالج

ييت المهالح  (Brandon and Manes,2015, P35. )للض لت الوَ

http://bit.ly/2BZNHxi
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 الًاعة، الي الج أكث  باؾن يٗغف لا لخهًي  يؿخسضله الظي المهُلح هو: Infiltrations الدؿلل

 الغئيؿيت الُغق  أهن. المؿتهضيت الكج اث لازت اق لسخلفت َغق  اؾخسضام  خن خيض  زت ا اث ٌٖ  سخل 

 (Brandon and Manes,2015, P35. )الض ضاه الفح  ؾاث، الميُقيت، القيابم: للدؿلم

. الفغيضة الؿماث لٌ ٖضص ٖىلم الؿيي اويت القخا  زانيت جدخوي : الؿيبراهيت صاةالأ  خهائوحت .ال

الميت، يوعيت آزاعها ج وه  أه  مكٌ: المشا  ؾحيم ٖىلم وزغى، الٗؿكغيت وص اث ٖكـ ٖىلم  ئللم بالإيايت ٖ 

خاخت الإوت وذ  ؾائم طلك،  ظض ضة ٖؿكغيت أصاة  تاٖخجاعها الح وليت،  غح  ليت،الح و  الجهاث لٌ ل م ل 

ا لداَت يه  ىؿحيًا، ًً  الفاٖلت الجهاث ئللم الؿيي اويت الؿلوااث ئؾياص   ٗملا  اليقحه، ٖضم لٌ كجح  بقضع أ 

 ,Mahnken , 2011. )الؿلن   ذ لٌ أ م الحغا   ذ ف  ج وه  أه المدخمم لٌ الهٗوتت  هظا نٗجًا، ألغًا

P58 )الفًاء ف  المهاظن ٖىلم الخٗغف لٌ الؿيي اى  الوجوم ضحيت جمي٘ الت  الخقييت القيوص طلك، ىلمٖ ٖلا ة 

 (http://bit.ly/2BXXEv9)الهويت ل هو   المدخمم المٗخضي عصٕ ٖىلم القضعة ٖضم ئللم  إصي الؿيي اى ،

 يخاكت آزاعا أي جًخج لا لدض صة،  ضعدها دللحهالم لٌ ٖضص خؿب الؿيي اويت الوجماث أه  عغن

 الخدخيت الجًيت ٖىلم هجماث   وٕ خالت ف  ختى أ ؾ٘، وُاق ٖىلم الًغع  ئلحاق ٖىلم لدض صة  ضعة  لها ،لجاقغة

  يٗن  الظي ،المعلض الؿيبراوي الغصع أه ئلا للض لت،   خهاص ت
 
 لقوة الؿيي اى  الوجوم يكم ه ف  خالتأو

ا أكث  زياعاث ؾخمخلك الت  و وى   وة  جم لٌ لضلغا، اوخقالا جواظه   ٗلها أهضايها، جدقي  ف  أيٗ 
ً
 يخ 

  ؾخ ابت جلك خهغ  خوظب لا طلك، ٖىلم ٖلا ة. الخهعيض هيمىت اليو ي، الغصٕ لهُلحاث ف  يؿ ى لا للغص،

ي ( Mahnken, 2011, P59-60)  أزغى  ل الاثف   الغص يكمم أه  مكٌ الؿيي اى ، الم ا  ف  ت  جوْ  ل موٖ

 .يٗم كغص الٗؿكغيت القضعاث لٌ االلت

لت ئللم الؿيي اويت القضعاث جخدو   ؾج  لا اللم ئيايت  ٖىلم للض لت، الٗؿكغيت للقضعاث ل لفت غح  لكم 

 اليو يت الخدخيت الجًيت يض Stuxnet ؾيي اويًا هجولًا  ئؾغائيم المخدضة الولا اث لٌ ام أظغث المشا  ؾحيم

 ,Westerburger. )الخقليض ت الٗؿكغيت بالوؾائم  نٗوتت ج لفت أكث  ؾي وه  اليدي ت هظا جدقي  الإ غاويت،

2014, p09) 

 بيةاث ف " المٗلولاث" ض ع ب  خٗل  ييما ظض ضة وٓغيت أعييت الؿيي اويت وصاةجفغى زهائو 

ها الحغا، ت ل غص ليؿذ  أن   يؿخضع  للحغا ظض ض ليوص ه   ئوما ،الٗملياجيت الخقيياث لٌ ظض ضة ل موٖ

  . الخيٓين الٗقيضة لٌ ظض ضة  أق ا    ؾت اجي ياث، للخُِ ظض ضة لقاعتاث

ٌ للالاؾتراجيجيت العؿىغيت  وجُىع  الؿيبراهيت الحغب.3  ضو

ٖىلم  المغوت،أ    يت اييتالؿيي اويت أ  لا  هُلح ٖليه بالأؾلحت  وؾلحت يا ل هظا المدوع جأزح  

 .لض   الضياٖيت ل ؾت اجي يت  ظهب الٗؿكغي،  الم

ٌ  الؿيبراوي ال ًاء إلى اللخاليت البيئت هللأ.  الؿيي اى  الفًاءأصي : العؿىغي  المظهب في والخدى

 ٖىلم حٗخمض ص لت ام  صي٘  ؾخجزاف ، الهغإ ج يب ئللم المواظهت، ٖىلم  ائمت نياٖيت لٌ الحغ ا اوخقا ئللم 

   ضعاث اؾت اجي ياث جُويغ زلا  لٌ ظض ضة، ٖؿكغيت ٖقيضة اوتهاط ئللم المٗلولاث، لخكيولوظيا الخدخيت الجًيت

ييت، القوة  لماعؾت لحما ت،  ل٘ الجيل،  دخاظها الت  الخقليض ت  الميخ اث ،الخكخي اث ةٌٗ  جكيي  الوَ

http://bit.ly/2BXXEv9


 ػيًب قيوف              "الحغب الؿيبراهيت في العهغ الغكمي: خغوب ما بعض هلاوػفيدل"

 

 103-90/ م: 2020 / حىيليت02العضص / 00المجلض           المجلت الجؼائغيت للأمً والخىميت         100

 

 Andress, Winterfeld, 2011, P). ظض ضة ٖقيضةزُِ،    جُويغ ٖىلم الميٓماث  جضعيب. الؿيي اى  الفًاء بيةت

xxiv ),ه  ف  الٗهغ الغ    الٗؿكغي  المظهب ف  الخدولاث أهن: 

 ،المٗغيت وٓن: للخهم الؿيبراهيت للهياول الاؾتراجيجي الللب يغب زلاٌ مً الحغوب هؿب

 يقِ ليـ القوة، اؾخسضام ٖىلم القضعة بخُويغ يؿمذ الؿيي اويت الحغا يمظهب   جهالاث،  المٗلولاث

ا جديذ  لكنها الوجوم، يكٌ الظي الُغف  خدملها الت  الخ الي  لٌ جقلم بُغق  ًً  بض ه  اليهغ جدقي  أ 

 .(http://bit.ly/2BXXEv9. )الٗض  جضلح  حٗٓين ئللم الحاظت

ا ٖؿكغيت، وٓغ  ظهت لٌ الؿيي اويت الحغا حٗخي    ؾت اجي يت، المٗلولاث لحغا لواػيا ووٖ

 ئػالت أي ،(لىلاوػوفيدل„ )fog of war" ‘لحغبا يباب" مً الخسلو في الؿيبراهيت الحغب أصاواث حؿاعض 

 الشوعة لسغظاث لٌ اونها طلك ئللم أي ، (F. G. Hoffman, 2017. )المٗغكت ؾاخت ف  الخًجإ ٖىلم القضعة ٖضم

يت اوخقا  ئللم أصث الٗؿكغيت، الكإ ه ف   المٗلولاجيت الغ ميت  ٖىلم المغجكؼة ف(هلاوػفيتز ) لفهمت لٌ القخا  ووٖ

 .(Kane, Lonsdale, 2012, p72. )القخا  ف  المٗغيت  اٖضة ٖىلم المغجكؼة (جؼو  نان) لفهمت ئللم المٗغكت،

 ،( ؾت اجي يت المٗلولاث خغا) المٗلولاث خغا: الحغا لٌ آزغ ومُا الؿيي اى  الفًاء أوخج كما

  الٗؿكغي، المضى  نللخه الحيويت المٗلولاث جكيولوظيا هياام ٖىلم ؾيي اى  هجوم" أنها ٖىلم حٗغيفها  خن  الت 

  ؾت اجيج  القه  يٗاص  لا  مشم: المٗنى  بهظا الؿيي اويت، للحغا لواػيًا الحغا لٌ اليوٕ هظا   وه  أه  مكٌ

 (http://bit.ly/2BZNHxi) . الهياع  الٗهغ ف 

  ؾت اجي يت خو    جفاق ٖضم يهي ػا  لا وه خض ئللم: الؿيبراوي الضفاع إؾتراجيجيتب. 

ا ل ونها ا وٓغ  الحغا، هظا لمواظهت جيفيظها   ب الت  الفٗالتالضياٖيت   ؾيخُلب ،الخاَفت الحغ ا لٌ ووٖ

  ؾخ ابت ئللم ئيايت لٗاص ت، ج وه  أه  دخمم أوٓمت ف  جُويغها  خن الت  الًاعة بالي الج لخقضلت لٗغيت

، الًكِ الضيإ   وه   ل   الوجوم، ؾلاح لجزٕ   ائ  يٗم عص  ئظغاء الخلقائيت،
ً
 الؿلُت جفويٌ   ب يٗالا

 .(http://bit.ly/2q8Ptcy. )لؿجقًا المخقضلت المضع ؾت  قدجاك  واٖض بموظب

 ف  الؿيي اى  الفًاء ف  للٗمم الضيإ  ػاعة اؾت اجي يت ئنضاع جنف  الولا اث المخدضة ولغيكيت 

 (Andress, And Others, 2014, P55):لجاصعاث زمـ  جًن ،2011 ظوليت

 المٗضاث  ج هحز ، جضعيب ،لخيٓين ٖملياح  كم ا  الؿيي اى  الفًاء حٗالم: و للم  ؾت اجي يت المجاصعة •

 .الؿيي اى  الفًاء ئل اواث لٌ ال اللت  ؾخفاصة لٌ الضيإ  ػاعة جخمكٌ بديض

ي : الشاويت  ؾت اجي يت صعةالمجا •   ػاعة  أوٓمت قج اث لحما ت الضياع  للدك يم ظض ضة لفاهين جوْ

 .الضيإ

 الخام  القُإ ،وزغى  ولغيكيت الح وليت  الواالاث الإصاعاث ل٘ قغاكت: الشالشت  ؾت اجي يت المجاصعة •

 .بأكملها للح ولت الؿيي اى  ولٌ اؾت اجي يت لخمكحه

 لخٗؼيؼ الض ليحه  الكغااء المخدضة الولا اث خلفاء ل٘  ويت ٖلا اث بياء: الغاةٗت  ؾت اجي يت عةالمجاص •

 .الجماع  الؿيي اى  ولٌ

http://bit.ly/2BZNHxi
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 اؾخصيائيت ؾيي اويت ٖاللت  وة زلا  لٌ ولت بغاٖت لٌ  ؾخفاصة: الخالؿت  ؾت اجي يت المجاصعة •

 .ؾغي٘ جكيولوج   ابخ اع

 :لخ اللت يةاث زلار ٖىلم لؿيي اى ا الضيإ يكممٖمولا  

 كفاءة أٖىلم ٖىلم  جدائ الؿيي اويت، الجيةت جد   الت  وىكُت  ه : الاؾدباقي الؿيبراوي الضفاع

ائ  الؿيي اويت، الخدخيت للجًيت  لخٗؼيؼ  بخ اع زلا  لٌ ،(Galinec, and others, 2017, p277.)  المهمت  الوْ

ائ   ووٓمت الكج اث  خما ت  ؾت اجي يحه، هالميايؿح لٌ أؾغٕ الؿغي٘ الفٗم    الجياواث  الوْ

(Http://Bit.Ly/2rkpkow)، الحفاّ الؿيي اى ، الفًاء ف  الخُوع  ؾغيٗت  الخكيولوظياث التهض ضاث،  لواكجت 

 ا جت لٗ عصٕ ٖىلم -  الكغااء الحلفاء ل٘ بالخًؿي  الض  ،  ضعة حٗؼيؼ زلا  لٌ الؿيي اى   ولٌ الؿلام ٖىلم

 (Http://Bit.Ly/2rkpkow. )ياعة لأغغاى الؿيي اويت أص اث يؿخسضلوه  الظ ٌ أ لةك

 Galinec, and) للخهن، الؿيي اى  الًكاٍ أيغاع لٌ  دض أ   و  : اليكِ الؿيبراوي الضفاع

others, 2017, p277 )، ٕييت القوة أص اث ظمي٘ اؾخسضامب: الًاعة الؿيي اويت وىكُت  عص ضاء لغصٕ الوَ  وٖ

ييت، المهالح يهضص الظي الؿيي اى ، الفًاء ف  ياع ىكاٍ بأي القيام ٌٖ  لخألحه و لويت الإصاعة  ئُٖاء الوَ

 س غاث أي ؾض لٌ جأكض الدكغيٗيت، هيةادها زلا  لٌ قج ادها خما ت الض لت ٖىلم   ب.  الضيإ  ػاعة لٗلولاث

 (Http://Bit.Ly/2rkpkow. )الإوت وذ  اووه  ف   ائمت

 الٗاللت القوى  جشقي   فهمه، لا قيةًا يٗا  ةك م  قا م أه للمغء  مكٌ يلا التهض ضاث َجيٗت يهن

فحه)  لأخض أ  ليا هف ء شف ء  دضر ختى ليه، لفغ غا ألغا لٗٓميا يٗخي ا شف ء هو ولٌ-(  المقا لحه الموْ

 لن ئه الغاة٘، المؿخوى  ف . كجح ة أهميت طا الض ل  الخٗا ه  يٗض الؿياق، هظا ف .  خ ح  أه   ب هظا. أنض ائيا

ؿخكمم طلك،  جم  كٌ
 
 (.Cavelty, 2010, P03) الحيويت الخدخيت الجًيت بدما ت الجواوب هظا ح

 الياجح، الؿيي اى  الوجوم ةٗض فاءةالك أ  الفٗاليت، اؾخٗاصة ٖىلم يٗمم: الخ اعلي الؿيبراوي الضفاع

 ٖىلم  اخض   ذ  ف  لؿخمغ ةك م جدضر الت  الؿيي اى  ولٌ أىكُت لٌ لخهلت ؾلؿلت حك م الفةاث هظا

 (.ص عي ةك م)  لغاظٗتها - المٗلولاث لألٌ ؾياؾاث   ي٘ ،(Galinec, and others, 2017, p277.) الكج اث

  وص اث الؿيي اويت، الوؾائم بحه الجم٘ ٖىلم القضعة زلا  لٌ ،Escalation Dominance الخهٗيض هيميت

  (.Mahnken, 2011, P59-60) لكت كت أؾلحت بدملت للقيام وزغى  الٗؿكغيت

 : زاجمت

غيٌ لٌ المفك المكككحهعغن ف  الٗهغ الغ   ،  لحغ الٌ ا اظض ض اومُ الؿيي اويت الحغاحك م 

 لأه ييه لجالغ الؿيي اى  الخُغ بأه لي اصلوا )كلا ػييدل( ليُ الظ ٌ يٗخمض ه ٖىلم  ؾت اجي يحه 

 يؿخضلوه بأه  َجيٗت الحغا، ف وظيا الغ ميت ه  ل غص جُوع ف  الؿيا اث الٗالت للحغا لكٌ لا ح ح  الخكيول

  خغتيا. لا جغقلم ئللم أه ج وه يٗلا   تالخال  ،عىي ت ليؿذ الؿيي اويت الوجماث

 بما أه  ( جؼو  نان(،  )دلهلاوػوفي) ا لٌ حٗغي  كلا لٌ الميٓغيٌظوهغه الحغا الؿيي اويت حؿخمض

هؼم الظي الك م هو لحغال ق م أيًم  أهلإعاصة الفغص،   لخشا  ٖىلم الٗض  ئظجاع هو للحغا النهائ  الهضف  ي 

 ص ه  الؿياؾيت وهضاف جدقي  ف  القضعة الؿيي اويت وصاةو ض أوه لٌ زهائو ،  خا  ص ه  الٗض  ييه

http://bit.ly/2rkpkow
http://bit.ly/2rkpkow
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 وقو    ٗليالا   ،الخقليض ت وؾلحت جأزح  ٌٖ سخل   لا جأزح هالكٌ  الٗييفت،  قدجاااث ئللم اللجوء ئللم اظتالح

 باٖخجاعا الٗي  لفهوم  دخاط  ئوما ئصاعدها، ف   الٗي  ، خخ اك ئللم بالًغ عة جدخاط لا المؿخقجليت الحغا أه  

 الٗهغ لخ ح اث ل٘ جكيفا جوؾي٘ ئللم(وػفيدي يالىلا ) الُغح خؿب الشابخت الحغا َجيٗتحٗكـ  ؾمت أهن

 .الغ   

 وهضاف جدقي  ف   الض ت القضعة أهمها ظظا ٖوالم ٖىلم الحغ ا لٌ الجض ض اليوٕ هظا  خًمٌ

 ئللم الؿيي اى  الم ا  ف  خغا لٌ  ودكاع ٖىلم  القضعة بالض ياليكيت، جخمحز أنها كما اودكاعا،  أؾغٕ أ ؾ٘ ظٗلتها

ؾهلذ الوجوم،  ،لخمازلت غح  لؼا ا ويٗ  الٗؿكغيت الفاٖلت لجهاثل جميذ، كما أنها الوا ٘ ف  ٖؿكغيت خغا

 .الغصع  قوى المهاظن هويت  ئزفاء نٗوتت،  ؼصاص الضيإ بييما

 الضياٖيت للقضعاث  ؾت اجي يت غاظٗتالم يغ عة أ ظجذ الؿيي اويت، الحغا َغختها الت  الخدض اث

  كظلك الفاٖلت، الجهت جدض ض نٗوتت ل٘  التهض ض للازت اق، ٖغيت أكث  أنجدذ  الت الض لت زقم لغاكؼ ٌٖ
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