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إَزشَذ الأشٍبء انزكٍخ فً يجبل انشعبٌخ انصذٍخ

دٍٍُ عجذ انسلاو أثٕعٕد
1

، أسٍم أدًذ انضشاط
1

عهً يذًذ عجذ انشبْذ، 
1

.
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الملخص
أيشاً  ٔانزكبء الإصطُبعًإَزشَذ الأشٍبء عهٕو ثذاٌخ ظٕٓس ثٕسح الارصبلاد ٔانًعهٕيبد، أصجخ انزقبء ٔركبيم  زيُ

سزفبدح يٍ ْزِ انزقٍُبد ضشٔسح يهذخ يٍ أجم يٕاكجخ انزطٕساد دٌٍٕبً فً كثٍش يٍ يجبلاد انذٍبح. ٔأصجذذ الإ

َظشاً لأًٍْخ انًٕضٕع انزي  خيًٓ ْزِ انذساسخعذ رانًعبصشح.  انذسايٍخ فً يجبل الارصبلاد نخذيخ دٍبح انجشش

زُبٔنّ ٔكزنك نزُٕع يجبلاد رطجٍقبرّ فً انعذٌذ يٍ انقطبعبد انذٌٍٕخ، ثًب فً رنك قطبع انصذخ ٔانشعبٌخ ر

دساسخ َشبط فً يشاقجخ ٔأصجخ ثإيكبٌ انًسزشفٍبد ٔانًشاكض انصذٍخ الاسزفبدح يٍ ْزِ انزقٍُبد  دٍثانصذٍخ. 

لأشخبص ٔانًشضى عجش الأجٓضح انًذًٕنخ كبنٕٓارف انزكٍخ ٔانزقٍُبد انقبثهخ نلاسرذاء انًزصهخ لاسهكٍبً ا

أيبو َظى ركٍخ قبدسح عهى رٕفش صٕسح أكثش دقخ عٍ َشبط انجشش خلال عهى يصشاعٍّ ثبلإَزشَذ، يب ٌفزخ انجبة 

فً يجبل انشعبٌخ انصذٍخ، انزكٍخ شٍبء ثٍُخ كبيهخ نُظبو إَزشَذ الأِ انذساسخ ْز قذيذ كبيم سبعبد انٍٕو.

خٕاصيٍبد انزكبء الإصطُبعً انًجٍُخ فً انخبدو انًذهً. رى ٔ Node-Redأداد انجشيجخ انذذٌثخ ثبلإعزًبد عهى 

 يٍ انُجبح. اخزجبس انُظبو انًقزشح فً ثٍئخ رذبكً دبلاد انطٕاسئ انذقٍقٍخ ٔدقق انُظبو انًقزشح َست عبنٍخ

 كهًبد يفزبدٍخ: إَزشَذ الأشٍبء، انزكبء الإصطُبعً، رعهٍى اَنخ، انًُطق انضجبثً.

المقدمة. 5

ن على الأشٌاء من حولنا لتصبح بعد أن نجحت شبكة الانترنت فً ربط البشر حول العالم جاء الدور الآ

( أو ما Internet of Things. إنترنت الأشٌاء )[5]من شبكة المعلومات الدولٌة "الإنترنت"  جزءا  

تصال عبارة عن مجموعة من الكابنات أو الأجهزة التً لها قابلٌة الا هً IOTٌعرف إختصاراَ بـ: 

نسان )آلة مع إنسان( لليٌام بالإنترنت والتً ٌمكنها التفاعل فٌما بٌنها )آلة مع آلة( أو التفاعل مع الإ

فً بداٌات اليرن الواحد تيرٌبا  أول ظهور لهذا المصطلح  . كان[9]بمجموعة من المهام المنوطة بها 

م، على ٌد العالم البرٌطانً كٌفن أشتون الذي كانت فكرته أن ٌتم 5999والعشرٌن بالتحدٌد فً سنة 

ربط بعض الأجهزة التً توجد حولنا كـالأدوات الكهرومنزلٌة بطرٌية تسمح لنا بمعرفة حالاتها 

هذه الفكرة سرعان ما ليت اهتمام  ، لكن[3]لى أن نكون باليرب منها إاجة ومعلوماتها الدقٌية دون الح

( الباحثة فً هذا المجال التً Gartnerمثل شركة: جارتنر ) العالمٌة الرابدة فً هذا المجالالشركات 

الأشخاص وكل الأجهزة التً لها قابلٌة الاتصال لٌشمل  نترنت الأشٌاء،إأعادت صٌاغة فكرة 

شٌاء سواء على مستوى الأفراد أو الأعمال والتً الأنترنت إبالإنترنت. الكثٌر من المزاٌا التً حييتها 

 :بعض الأمثلة على تطبٌيات إنترنت الاشٌاء نستعرض هنا. [4]كبٌر على حٌاة الإنسان  أثرسٌكون لها 

أتمتة المنازل وجعلها أكثر ملببمة للحٌاة وذلك عبر حماٌتها وتخفٌض تكالٌف الحٌاة فٌها وتحسٌن 

السٌطرة بشكل ذاتً على نسب الإضاءة والحرارة والرطوبة داخل المنزل  المعٌشة من خلبل

والمساعدة بالتحكم عن بعد بالأجهزة المختلفة. كذلك متابعة الحالة الصحٌة للبشر من خلبل مراقبة 

تلك الأمراض التً  العوارض الصحٌة التً قد تطرأ والتنبؤ بالأمراض التً ٌمكنها أن تحدث خصوصا  

بالإضافة إلى تطبٌياتها المختلفة فً مجال الصناعة، كمراقبة  مشاكل صحٌة خطٌرة. لىإقد تؤدي 

لأجهزة والمعدات فً المصانع والتنبؤ بالأعطال التً ٌمكن أن تحدث وتيلٌل الفاقد والمساعدة فًا

 . [5]توفٌر قطع الغٌار فً الوقت المناسب 

أن ٌعتمد أكثر فأكثر  المحتملالحدٌثة ومن  وتينٌات الإتصالاستفاد اليطاع الطبً من التحول الرقمً 

على تينٌات إنترنت الأشٌاء الذكٌة فً الأعوام الميبلة بفضل التطور المستمر فً نظم الاتصالات 

ة لطرٌية تيدٌم خدمات الرعاٌة الصحٌة وأدوات الذكاء الإصطناعً التً أسهمت فً رسم ملبمح مبتكر
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. أضف إلى ذلك، انتشار الهواتف المحمولة والأجهزة اليابلة للئرتداء ٌرافيها سهولة الإتصال [6]

  الحيٌيً. شبه فً الوقتوبالإنترنت وتبادل المعلومات 

الشخص ستحدث فً غضون  عندما ٌحدث خلل فً قلب شخص ما وٌتوقف عن الخَفَيَان، فإن وفاة

ل شخص لمساعدته. وتزٌد فرص النجاة ثلبثة مرات فً حال قام أحد  ،دقابق معدودة إلا إذا تدخَّ

ٌِّن دراسة حدٌثة )[7]الأشخاص بعمل إنعاش للمصاب بالسكتة اليلبٌة   ( tinJus) قام بها( 9159. تب

ا التً ٌصاب فٌها المرضى بالسكتة اليلبٌة.  [7]وآخرون  حٌث أن غرفة النوم هً أكثر الأماكن شٌوع 

 Support Vectorقام الفرٌق ببناء قاعدة بٌانات ٌزودونها لخوارزمٌة تستخدم آلة داعم المتجهات )

Machine :أو ما ٌعرف اختصارا  بـ )SVM  ًبحٌث تستطٌع تمٌٌز صوت الشهٌق الاحتضاري ف

معت البٌانات التً تستخدمها الخوارزمٌة فً عملٌة التدرٌب من مكالمات الطوارئ غرف النوم. ج  

اربة، حٌث أن الطبٌب على الهاتف فً  الخاصة بالسكتات اليلبٌة التً جاءت لمركز للخدمات الطبٌة الطَّ

الطوارئ ٌطلب من الشخص المتصل أن ٌيرب الهاتف من فم المرٌض لٌعرف إن كان قد أصٌب  قسم

ٌيوم بتوجٌه الشخص المتصل لليٌام بإجراءات الإنعاش المناسبة للحالة، وبسبب ، ومن تم بسكتة قلبٌة

باستخدام آلة ٌعتمد على تينٌات تعلٌم الآلة وجود هذه البٌانات الصوتٌة تمكن الفرٌق من بناء نموذج 

 همنظام تضمٌنإلى  داعم المتجهات للتعرف على حالات الشهٌق الإحتضاري. ٌسعى الفرٌق مستيبلب  

( Amazon Echoمختلفة مثل الهاتف المحمول و أجهزة أمازون )الشخصٌة ال الأجهزة فًالميترح 

 المنتشرة فً الآونة الأخٌرة داخل المنزل.

( ، والتً BodyNetمن جامعة ستانفورد شرٌحة قابلة للبرتداء تعرف باسم ) [8]( واخرون Chuقدم )

تتكون من أجهزة استشعار  لاسلكٌة تلتصق مباشرة بالجلد ليٌاس الإشارات الفسٌولوجٌة المنبعثة من 

وٌة بموجات الرادٌو جسم الإنسان. ولتحيٌق ذلك، استخدم الفرٌق مجموعة متنوعة من تينٌة تحدٌد اله

(RFID ،فعند إلصاق الشرٌحة بالجسم، ٌيوم الهوابً بإرسال واستيبال الموجات الرادٌوٌة من الجهاز .)

ختبار. فٌستيبل طاقة لشحن الشرٌحة وٌرسل معلومات عن المؤشرات الفسٌولوجٌة للشخص قٌد الإ

الفرٌق إلى دمج قٌاس درجة حالٌا ، تنتج الشرٌحة قراءات عن التنفس والنبض فيط، ولكن ٌسعى 

 الحرارة وأجهزة تحسس أخرى فً نظامهم الميترح.

نحوها، ت ساهم بشكل مباشر العالمٌة من المعروف أن التحسٌنات التينٌة التً تسعى شركات الاتصالات 

ٌ حدث قفزات نوعٌة فً عالم التكنولوجٌا، وهو تطور مفهوم إنترنت الأشٌاءفً  ، كما أنّ البعض منها 

، عالم الاتصالاتالتً ٌرى الخبراء أنّها ست شكل ثورة فً  5Gقد ٌحدث مع شبكات الجٌل الخامس ما 

قرابة جٌجاباٌت فً الثانٌة، ما ٌعنً  51حٌث ست ساهم فً رفع معدلات نيل البٌانات بسرعة تصل إلى 

نترنت الأشٌاء فً الإتصال الحدٌثة وإالدمج بٌن مٌزات . [9]المستخدم حالٌا  سرعة الجٌل  ضعف 511

الأجهزة الطبٌة سٌسهم كثٌرا فً تحسٌن جودة الخدمة الطبٌة وفاعلٌتها. هذا التحول الجوهري سٌنعكس 

إٌجابا على رعاٌة المرضى، بعد أن ٌمكّن الطبٌب من إعطاء تشخٌص أكثر دقة وبالتالً الحصول على 

نتابج علبجٌة أفضل. فالأجهزة اليابلة للئرتداء والشبكات اللبسلكٌة، وغٌرها من الخدمات الذكٌة باتت 

تخترق الكثٌر من مؤسسات الرعاٌة الصحٌة، ما ٌعنً أن المستشفٌات والمؤسسات والمراكز الصحٌة 

 .ستيوم قرٌبا  بتفعٌل الأجهزة الصحٌة الذكٌة

نترنت الأشٌاء فالأجهزة المتصلة بشبكة الإنترنت ترسل سٌلب إات تعتبر البٌانات سمة أساسٌة من سم

لى السحابة الإلكترونٌة مما ٌجعل انترنت الأشٌاء أحد اهم أسباب انتشار البٌانات إهابلب من البٌانات 

الضخمة على شبكة الإنترنت فنحن نتحدث هنا عن بٌانات ٌتم إرسالها كل ثانٌة أو ربما كل جزء من 

ضخما  رسالها منجما  إتعتبر البٌانات التً ٌتم  .طبٌعة العمل الذي تيوم به تلك الأجهزة الثانٌة حسب

فهً الأساس الذي سٌساعد على اكتشاف الكثٌر من الأسرار التً سٌكون لها قٌمة  ،ٌمكن التنيٌب فٌه

 .كبٌرة عند تحلٌلها والاستفادة منها
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فنحن نتحدث هنا عن نوعٌن من التحلٌل أحدهما  وعندما نتحدث عن تحلٌل البٌانات فً انترنت الأشٌاء

تحلٌل انًَ مباشر لتيدٌم معلومة فورٌة وإصدار التنبٌهات التً ٌحتاج لها متخذ اليرار أو المستفٌد 

 ٌعتبر التحلٌل الآنً لسٌل البٌانات اليادم .وتحلٌل آخر تارٌخً لدراسة التوجهات والتنبؤ بالمستيبل

نظرا لأنه ٌتم فً الوقت الحيٌيً وقبل أن تتكون البٌانات  ارٌخً للبٌاناتمن التحلٌل الت أصعب كثٌرا  

بشكلها النهابً وذلك أثناء وصولها السحابة الإلكترونٌة. ٌعتبر هذا التحلٌل عنصر مهم من عناصر 

له أهمٌة كبٌرة فً التنبٌه عن للمشاكل التً ٌمكن أن  بشكل مباشرإنترنت الأشٌاء فمعالجة هذه البٌانات 

فمثلب ٌمكن ارسال تنبٌهات عند وصول درجة الحرارة لمستوى معٌن أو تجاوز  ،ن تحدثأتحدث قبل 

أما التحلٌل الذي ٌتم على مستودع البٌانات الذي تكون على مر  .نسبة الغاز لحد معٌن أو ما شابه ذلك

ٌخ تلك البٌانات وبالتالً الأٌام فهو ذا قٌمة كبٌرة فً التحلٌل المتعمق للبٌانات حٌث ٌمكننا من دراسة تار

 علٌها. التنبؤ بالمستيبل مما ٌساعد على معرفة مواطن الخلل والوقوف

، أو (Crisp values)أو التيلٌدٌة قٌما واضحة  (Hard computing) بٌنما تستخدم الحوسبة الصلبة

فبات ضبابٌة. ، أو (Soft values)تستخدم قٌما  لٌنة ( Soft computing) أعداد فإن الحوسبة اللٌّنة

وتستطٌع الحوسبة اللٌّنة العمل مع معلومات غٌر مؤكدة، وغٌر دقٌية، وغٌر كاملة بطرٌية تعكس 

التّفكٌر البشري. وفً العالم الواقعً، عادة ٌستخدم البشر بٌانات تمثّلها كلمات بدلا من الأعداد. وتتعامل 

ستدلالات لٌنة فً بٌبات غٌر دقٌية وغٌر أعضاؤنا الحسٌة مع المعلومات اللٌّنة، فٌيوم المخّ بعمل ا

مؤكّدة، ولدٌنا ميدرة هابلة على التفكٌر واتّخاذ اليرارات دون استخدام الأعداد. فٌستخدم البشر كلمات، 

تكون الكلمات أقل وضوحا من  وتحاول الحوسبة اللٌّنة تمثٌل إحساسنا بالكلمات فً اتّخاذ اليرارات.

معها تكلفة مرتفعة. فنحن نستخدم الكلمات عندما ٌكون هناك تسامح فً عدم الأعداد، إلا أن الدّقة تحمل 

ٌّة كبٌرة للتتبع، دالّ  قة. وبالمثل، تستغل الحوسبة اللٌّنة تسامح عدم التأكد، وعدم الدّقة فً تحيٌق إمكان

. كما نستخدم الكلمات أٌضا عندما لا تكون البٌانات المتاحة دقٌية [51]والصّلببة، وتيلٌل تكلفة الحلول 

عداد. وعادة ٌكون هذا الحال مع المشاكل المعيدة، وعندما تفشل الحوسبة بدرجة كافٌة لاستخدام الأ

 الصلبة فً إنتاج أي حل تظل الحوسبة اللٌّنة قادرة على إٌجاد حلول جٌدة. 

الناعمة التً تلعب دور مهم فً الأنظمة التً تعتمد أو المنطق الضبابً هو أحد تينٌات الحوسبة اللٌّنة 

رات. المنطق الضبابً عبارة عن فبة من اليواعد لتمثٌل المعرفة بناء على على العلبقات بٌن المتغٌ

درجات العضوٌة بدلا من العضوٌة الواضحة للمنطق الكلبسٌكً.وٌحاول المنطق الضبابً تمثٌل 

الإحساس البشري بالكلمات واتخاذ اليرار،وٌيود إلى آلات ذكٌة أكثر قربا  من البشر. ولا ٌمكن أن ٌتعلم 

لضبابً بشكل ذاتً، إلا أنه ٌوضح كٌف وصل إلى حل معٌن. وٌمكن أن تتعلم تينٌات الآلة المنطق ا

أن ننتج نظام  من المتوقعلكنها تعمل كصندوق أسود. لذلك فعن طرٌق دمج ممٌزات كل من التينٌتٌن 

 ذكً أكثر قوة وفعالٌة. 

لعدم حصولهم على الكثٌر من الأشخاص ٌتعرضون إلى حالات سيوط مفاجبة وخطر كبٌر نتٌجة 

كبار السن والأشخاص الذٌن ٌعانون من بعض  الرعاٌة الصحٌة فً الوقت المناسب، خصوصا  

الأمراض المزمنة والذٌن هم بحاجة إلى رعاٌة صحٌة بإستمرار. تهدف هذا الدراسة إلى تحيٌق جملة 

طرٌق المراقبة، من الأهداف ذات العلبقة بإنترنت الأشٌاء الذكٌة فً مجال الرعاٌة الصحٌة عن 

والتحلٌل واتخاذ اليرارات فً الوقت المناسب. فً هذه الدراسة نيدم بنٌة كاملة لنظام إنترنت الأشٌاء 

الذكٌة فً مجال الرعاٌة الصحٌة، بالإعتماد على خوازمٌات الذكاء الإصطناعً المبنٌة فً الخادم 

عن بعد للتواصل ما بٌن العيد والخادم نيل الرسابل فً قابمة الانتظار المحلً. وبإستخدام بروتوكول 

المحلً. حٌث أظهرت النتابج أن النظام الميترح ٌخفف العبء على عيد إنترنت الأشٌاء كما أنه ٌحسن 

ونظرا  ليلة أداء إنتاجٌة الخادم المحلً بتخدٌمه على عدد كبٌر من الطلبات من الأجهزة المتصلة. 

يات إنترنت الأشٌاء الذكٌة فً مجال الرعاٌة الصحٌة، بحسب البحوث باللغة العربٌة التً تتناول تطبٌ

اثعلم ال ، ونظرا  للحاجة الملحة لمواكبة عصر الاتصالات الحدٌثة والتطبٌيات المبنٌة على تينٌات ب حَّ
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اثالذكاء الاصطناعً وإنترنت الأشٌاء، فيد تولد لدى ال شعور بأهمٌة البحث فً هذا المجال  ب حَّ

 الحدٌث. 

 .  اتصالات إنترنت الأشياء 9

البٌبات الميٌدة من حٌث قدرات الإتصال فً ذلت جهود حثٌثة من أجل تحدٌات فً الآونة الأخٌرة ب  

يد ، حٌث أن ع  [55]المعالجة والتخزٌن والبطارٌة مع موارد قلٌلة وروابط لاسلكٌة قابلة للضٌاع 

إنترنت الأشٌاء تيوم بتبادل رسابل تحكم ورسابل بٌانات بٌن الحساسات والمشغلبت فً الوقت الحيٌيً، 

حجم صغٌر ولكنها رسابل متعددة ومتنوعة. إن طبٌعة أجهزة  اتون ذوأغلب نوعٌة هذه الرسابل تك

إنترنت الأشٌاء محدودة الموارد وبالتالً تكون غٌر قادرة على معالجة وتخزٌن هذه البٌانات. من هنا 

استخدام خدمات الخادم المحلً أو  على سبٌل المثال المشاكل،مثل لمثل هذه أحل التفكٌر فً كان 

 العدد الكبٌر من الأجهزة باستخدام بروتوكولات تمتاز بالخفّة والبساطة. السحابة لإدارة 

نترنت الأشٌاء ٌتطلب العمل عن طرٌق بروتوكلبت ذات عبء خفٌف تتٌح تصالات إالمفهوم الحدٌث لا

 التخاطب السرٌع بٌن العيد. إن البروتوكولات المتاحة من قبل الجمعٌة الدولٌة لمهندسً شبكة الإنترنت

Internet Engineering Task Force IETF  يٌدة، فمثلب بروتوكول غٌر مناسبة للعمل فً بٌبات م 

HTTP  معTCP  ًتمتلك العدٌد من المشاكل فً البٌبات الميٌدة، مع وجود حجم إطار صغٌر وفيدان ف

يلٌدٌة، قامت الاتصالات اللبسلكٌة. بدلا  من معالجة المشاكل المترافية مع بروتوكولات الأنترنت الت

نيل ٌعرف باسم  ٌمتاز بالخفّة والبساطةفً أوََاخِر التسعٌنات بتطوٌر بروتوكول جدٌد  IBMشركة 

 أو اختصارا   Message Queuing Telemetry Transportالرسابل فً قابمة الانتظار عن بعد  

(MQTT) [55]. 

يد إنترنت الأشٌاء، بحٌث تيوم بإرسال بٌاناتها باستخدام  فً هذا البحث تم استخدام مجموعة من ع 

ومن ثم معالجتها بالاعتماد رقمٌة  سحابةأو  ادم محلًوتجمٌع هذه البٌانات فً خ MQTTبروتوكول 

سٌوفر إمكانٌة التعامل مع أعداد كبٌرة الحل هذا  .على أدوات الذكاء الاصطناعً الموجودة فً الخادم

يد إنترنت الأشٌاء المتصلة بجسم الإنسان أو الموجودة فً المنزل وفً الوقت   الحيٌيً. شبه من ع 

 MQTTبروتوكول  5.9

 Message Queuing Telemetryالرسابل فً قابمة الانتظار عن بعد  نيلٌعد بروتوكول 

Transport  ( أوMQTT  واحدا  من أكثر بروتوكولات إنترنت الأشٌاء انتشارا  واعتمادا )[59] وقد ،

ٌمه المبسّط وخفّته حلّب مناسبا  للؤجهزة ذات الموارد المحدودة واللبمحدودة على حدٍّ سواء جعل تصم

هو بروتوكول نيل رسابل بٌن مخدّم  MQTTفً مجال قدرة المعالجة والنيل والتخزٌن. إن الـ: 

(Server( وزبون )Client بنمط ناشر/مشترك )Publish/Subscribe . توجد العدٌد من الأنظمة

التً تعتمد على بروتوكول النشر/والاشتراك، منها الأنظمة المالٌة للحصول على آخر أسعار الأسهم 

عبٌن، ومنصات التواصل الاجتماعً مثل لبوالعملبت، وأنظمة الألعاب التفاعلٌة ذات العدد الهابل من ال

صمّم  .(Messengerفً خدمة المراسلبت الفورٌة ) MQTT"الفٌسبوك" الذي ٌستخدم بروتوكول 

خصٌصا  لسٌاق تطبٌيات إنترنت الأشٌاء بالبٌبات محدودة الموارد، التً تحتاج  MQTTبروتوكول 

ٌّة هً: الناشر  MQTTلبروتوكول ٌمتاز بالبساطة والخفة. ٌتكون بروتوكول  من ثلبثة أجزاء أساس

Publisher والمشترك ،Subscriber والوسٌط ،Broker .الأجزاء الربٌسٌة  ٌوضح 5شكل ال

  .MQTTلمكونات البروتوكول 
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 .وإشتراك نشر لنظام بسٌطة بنٌة:  1شكل 

 : هو الجهاز الذي ٌيوم بإرسال )نشر( المعلومات إلى الوسٌط. Publisherالناشر 

أو خدمة تسلٌم الحدث: هً عبارة عن وسٌط مهمته تسلٌم الحدث المنشور من الناشر  Brokerالوسٌط 

 إلى المشترك. 

ٌّنة. ٌتم الاشتراك من خلبل Subscriberالمشترك  : هو الجهاز الذي ٌستمع لموضوع أو مواضٌع مع

عن الاهتمام بصنف معٌن من المعلومات. لذا أي معلومة ٌتم نشرها من قبل الناشر سٌتم الإفصاح 

 تسلٌمها إلى المشترك/المشتركٌن الذٌن أبدوا اهتمامهم بها.

على نظام النشر/الاشتراك وهو عبارة عن نظام اتصال ٌتم فٌه تبادل  MQTTٌعتمد بروتوكول 

التً  Brokerر بتسلٌم المعلومات إلى خدمة تسلٌم الحدث المعلومات على شكل أحداث. حٌث ٌيوم الناش

ٌعد الوسٌط مسؤولا  عن إدارة الشبكة من تيوم بدورها بتسلٌمها إلى الم شتركٌن المهتمٌن بذلك الحدث. 

  .والذٌن هم مزٌج من الناشرٌن والمشتركٌن Clientsالعملبء 

ة ٌيوم المشترك بإخبار الوسٌط أنه مهتم لٌس هناك اتصال مباشر بٌن الناشر والمشترك وإنما وببساط

بمواضٌع محدّدة وٌهتم بعد ذلك الأخٌر بإرسال الرسابل إلى المشتركٌن عند توفرها. إن نموذج 

المتبع فً بروتوكول  request/responseالناشر/مشترك مختلف تماما  عن نموذج الطلب/الرد 

HTTP لعدّة -وهذا ٌسمح بنمط نيل واحدOne-to-many كما أنه لا ٌوجد ارتباط (9شكل ظر ال)أن .

مكانً بٌن الناشر والمشترك فٌمكن أن ٌكون الناشر حساس الحركة فً الهاتف المحمول والمشترك 

الخادم المحلً. بالإضافة إلى عدم الارتباط الزمانً بٌن الناشر  عبارة عن برنامج حاسوبً موجود فً

( فً نفس الوقت، أي أنه من الممكن أن ٌيوم Activeوالمشترك فٌمكن أن لا ٌكونا فً حالة عمل )

الناشر بنشر حدث ما حتى عندما لا ٌكون المشترك فً حالة اتصال، وبشكل مشابه، ٌمكن للمشترك أن 

النظر عن حالة الناشر. ومن الخصابص المهمة أٌضا  التً ٌمكن الاستفادة منها فً ٌستلم حدثا  ما بغض 

هذا البحث هو عدم الارتباط التزامنً بحٌث لا ٌتوقف عمل الناشر على عمل المشترك، والعكس 

 صحٌح. 
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 .One-to-many لعدّة-واحد نيل نمط: 2شكل 

  MQTTجودة الخدمة في بروتوكول 5.5.9

( أحد أكثر اليضاٌا أهمٌة فً أنظمة إنترنت QoS) Quality of Serviceٌ عد تأمٌن جودة الخدمة 

اء، وت عرف على أنها ضمان وصول جمٌع البٌانات إلى جمٌع المشتركٌن المهتمٌن بموضوع ٌالأش

نترنت الأشٌاء، كالحمل الزابد إروتوكول معٌن. توجد العدٌد من العوامل التً تؤثر على جودة خدمة ب

الذي قد ٌؤدي إلى انخفاض جودة الخدمة، وكذلك التأخٌر الزمنً الذي ٌسبب فً تأخٌر غٌر ميبول بٌن 

 عيد إنترنت الأشٌاء. 

مّم للبٌبات محدودة الموارد وخاصة موارد النفاذ للشبكة،  MQTTمن المعروف أن بروتوكول  قد ص 

وبالتالً هناك خٌارات فً البروتوكول تتعلقّ بتوصٌل الرسالة بٌن الناشر والوسٌط والمشترك. ٌوفر 

 وهً كالتالً:  مستوٌاتجودة خدمة بثلبث  MQTTبروتوكول 

: هذا ٌعنً فً حال المشترك لم الة( توصيل الرسالة مرة واحدة في أفضل حQoS = 0) 1المستوى 

ٌستلم الرسالة فإن الوسٌط لن ٌيوم بإرسالها مرة أخرى، حٌث لا ٌتوقع الوسٌط تأكٌد الاستلبم من 

 طرف المشترك حول وصول الرسالة.

: هذا ٌعنً أن الوسٌط ٌستمر بإرسال ( توصيل الرسالة على الأقل مرة واحدةQoS = 1) 5المستوى 

هذا قد ٌؤدي إلى وصول  ،وم المشترك باستلبم الرسابل وٌرسل تأكٌد باستلبمهاالرسابل إلى أن ٌي

 الرسالة أكثر من مرة إلى المشترك.

هذا ٌعنً أن الرسالة ٌجب أن  ( يجب توصيل الرسالة مرّة واحدة "شرط":QoS =2) 9المستوى 

 تصل لمرة واحدة ودون تكرار إلى المشترك.

 Node-REDنود رد أداة البرمجمة  9.9

قوٌة متخصصة فً بناء تطبٌيات انترنت الأشٌاء، تم تطوٌرها برمجة ( هً أداة Node-REDنود رد )

على منصة  Node-REDتعتمد أداة . 9153فً أواخر عام  IBMكأداة مفتوحة المصدر من قبل شركة 
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(Node.js وتتكون من محرر تدفيات )" Flows "والتً نشاء البرامج، ٌستند على مستعرض الوٌب لإ

( لمشاركتها مع الآخرٌن. وعلى الرغم من أن JSONٌمكن استٌرادها وتصدٌرها بسهولة بصٌغة ملف )

Node-Red  مصممة خصٌصا  لبٌبة إنترنت الأشٌاء، إلا أن تطبٌياتها توسعت وتطورت وأصبحت

نهج البرمجٌة المربٌة التً تسمح  Red-Nodeتستخدم . [53]مستخدمة فً العدٌد من المجالات 

(، معا Nodesالتعلٌمات البرمجٌة بلغة الجافا سكرٌبت، والمعروفة باسم العيد ) صنادٌق للمبرمج بربط

( مع بعضها Nodesٌتطلب ربط مجموعة من العيد ) Node-Redلأداء مهمة معٌنة. بناء برنامج فً 

 Processing)(، عيد المعالجة Input nodesمن عيد الادخال ) ة ما تكون مزٌجا  البعض، عاد

nodes) ( وعيد الإخراجOutput nodes  ٌتم توصٌلهم معا ،) لتشكٌل التدفيات “Flows”  . ٌتم .

إنشاء البٌانات فً العيدة نفسها أو تتليً البٌانات من عيدة سابية لها فً التدفق. تيوم كل عيدة بمعالجة 

البٌانات وفي ا لسلوكها ثم تيوم بتمرٌرها إلى العيدة التالٌة فً التدفق أو تيوم بنيل هذه البٌانات بطرٌية 

تدعم  Node-Redن البٌبة البرمجٌة بإستخدام الجدٌر بالذكر هنا أأخرى إذا لم ٌكن لدٌها مخرجات. 

( و Moscaمنها )بإستخدام مجموعة من مكتبات الوسطاء مفتوحة المصدر  MQTTبروتوكول 

(Mosquitto )[54] . عشوابٌة.  أرقاملتنفٌذ عملٌة تولٌد توضٌحً برنامج  3شكل الٌبٌن 

 

 برنامج توضٌحً لتنفٌذ عملٌة تولٌد أرقام عشوابٌة.:  3شكل 

 Data driven modellingالنمذجة الموجّهة بالبيانات  3

كتشاف تحلٌل البٌانات هً تلك العملٌات الرٌاضٌة التً ٌجري تنفٌذها على مجموعة من البٌانات لإ

العلبقة بٌنها، واستخراج معلومات جدٌدة بدون معرفة مسبية عن طبٌعة هذه العلبقة. تعتمد طرٌية 

ٌّر على تحلٌل البٌانات التً تكون بطبٌعتها غٌر ثابتة، وت النمذجة الموجّهة بالبٌانات تراكم بسرعة، وتتغ

هو الحال فً تطبٌيات إنترنت فً كل لحظة، وتضم بٌانات متنوعة بعلبقات متباٌنة وغٌر محددة، كما 

من البٌانات على التحلٌل ( knowledge extraction).  فتعتمد طرق استنباط المعرفة الأشٌاء

ال البحث، وكذلك من دون بخوارزمٌات ونماذج رٌاضٌة لا تخضع لشروط نظرٌة محددة ٌيتضٌها مج

وجود سؤال محدد ولا فرضٌة علمٌة، بحٌث إن البٌانات تتحدث عن نفسها، وتمدّنا بالمعرفة اللبزمة 

  :لبناء النظام. وتتلخص فكرة النمذجة الموجّهة بالبٌانات فٌما ٌلً

 ة.توفٌر حلول شاملبالإضافة إلى ، نطاق المشكلة قٌد الدراسة ٌمكن للبٌانات تغطٌة كامل 

 ستنباط المعرفًلٌست هناك حاجة إلى نظرٌة مسبية أو فرضٌات للئ. 

  لبناء النظام قٌد الدراسةفً مجال معٌن خبٌر بشري لا نحتاج إلى تدخل. 
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من أهم ما ٌمٌز طرٌية النمذجة الموجّهة بالبٌانات هو حذف اهم خطوتٌن فً الطرٌية التيلٌدٌة، اللتٌن 

 The end of فً بحثه " (Andersonٌبٌن )مجال معٌن. تحتوٌان على النظرٌة والخبرة فً 

theory "[55]  لا داعً للبحث فً العلبقات السببٌة أنهcausations وإنما ٌكفً أن نكتشف وجود ،

، والحيٌية أن العلوم لا تحتاج إلى نظرٌات موحّدة ومتماسكة كً تتيدّم. الذي correlationsترابط 

ٌحدث فً علوم البٌانات هو اتّخاذ قرارات بناء  على المعلومات المتوافرة، والهدف هنا لٌس إنتاج 

منصات التسوٌق نظرٌة أو قانون بيدر ما هو قرار أو إجراء ٌتّسق مع البٌانات المتوافرة؛ ففً 

ضخمة بتطبٌق نماذج رٌاضٌة تكتشف الأنماط البٌانات العتمد أساسا  على تحلٌل ت التًثلب ، ترونً مالإلك

للشخص نفسه من خلبل عملٌات  الإهتمامعلى أساس اكتشاف أنماط  افٌها، ٌيوم نظام التوصٌة فٌه

 ، ولا معرفة من أيّ حضارة هو.الشخصحاول الدخول أبدا  فً فهم ثيافة ت، ولا البحث

 -مثلب  -للبحثجوجل  فمحركحاسب هو العنصر الفاعل فً النمذجة الموجّهة بالبٌانات، ولٌس الإنسان؛ ال

وأضحت ، أي معلومات تفصٌلٌة عن الصورةمن دون  الصور المتشابهة فً قواعد البٌاناتبٌن  ٌبحث

ب( لا ٌعنً بالضرورة يوم على التفرٌق المهمّ بٌن السببٌة والارتباط ؛ فارتباط )أ( مع )ت العلوم الحدٌثة

أن أحدهما سبب للآخر؛ لذلك فالعلم ٌبحث عن معرفة أعمق من مجرد الوصف الرٌاضً للبٌانات 

عن مفهوم السببٌة،  وتينٌات تعلٌم الآلةللتفرٌق بٌن السببٌة والترابط. وفً الميابل، ٌتخلىّ علم البٌانات 

 .[55] وٌرى أن الارتباط ٌكفً

 النظام الضبابي المكيف 5.3

ور علم المنطق الضبابً على ٌد العالم الأذربٌجانً الأصل لطفً زادة من جامعة كالٌفورنٌا فً  ط 

. حٌث قام بتمثٌل الشروط التً لا ٌمكن وصفها بسهولة بمصطلحات ثنابٌة [56] 5965بركلً سنة 

بمصطلحات اخرى ٌستطٌع الانسان التعامل معها مثل "التسارع عالً" "التسارع صحٌح صفر وواحد 

ٌكون متعدد اليٌم وٌتعامل مع  "Boolean " بولٌان متوسط" وهكذا. المنطق الضبابً على عكس منطق

ٌعتبر المنطق الضبابً قرٌب من  .مفهوم الحيٌية الجزبٌة )قٌم الحيٌية بٌن صحٌح تماما، وخطأ تماما(

تفكٌر الانسان فً اتخاذ اليرارات. فمثلب ٌتعامل الإنسان عند الولادة مع محٌطه فتكسبه الخبرة مع 

ع اتخاذ قرارات للوصول إلى استنتاجات بدون إجراء عملٌات حسابٌة مرور الزمن، فتجعله ٌستطٌ

معيدة. حٌث ٌعتمد المنطق الضبابً على اليواعد فً إجراء الحسابات واتخاذ اليرارات والتً تعتبر 

  .أسرع بكثٌر من النظم الحاسوبٌة التيلٌدٌة

ور  Mamdaniالضبابً الأكثر استخداما  هو ما ٌسمى طرٌية استدلال مامدانً  أسلوب الإستدلال . ط 

 هذا الأسلوب عن طرٌق إبراهٌم ممدانً من جامعة لندن كأحد أولى النظم الظبابٌة فً مجال الهندسة

طبق فبة من اليواعد الضبابٌة التً حصل علٌها من مشغل بشري صاحب خبرة طوٌلة فً . و[57]

 موضوع الدراسة. 

الإستدلال الضبابً عبارة عن عملٌة تحوٌل من مدخلبت عددٌة معطاه إلى مخرجات عددٌة عن طرٌق 

ربٌسٌة هً: نمط ممدانً فً أربع خطوات بوتنفذ عملٌة الإستدلال استخدام نظرٌة الفبات الضبابٌة. 

ء الضبابٌة. اعمل الضبابٌة لمتغٌرات الدخل، وتيوٌم الياعدة، وتجمٌع مخرجات الياعدة، وأخٌرا إلغ

 مراحل الإستدلال بنمط ممدانً: حٌوض 4 شكلال
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 .ممدانً بنمط الإستدلال مراحل:  4 شكل

تستخدم الياعدة الضبابٌة فً الحصول على المعرفة من الخبراء/البٌانات . وتكون الياعدة الضبابٌة  

 عبارة شرطٌة فً الصورة التالٌة:

If       X     is      A      then       Y       is        B 

 قٌم لغوٌة تححدها الفبات الضبابٌة.  Bو  Aمتغٌرات لغوٌة، و  Yو  Xحٌث 

ٌعتبر المنطق الضبابً، وتينٌات تعلٌم الآلة أدوات مختلفة فً بناء النظم الذكٌة. فبٌنما تمثل نماذج تعلٌم 

الآلة هٌاكل إجراء حسابات منخفضة المستوى والتً تعمل جٌدا عند التعامل مع البٌانات الخام فإن 

الضبابً ٌتعامل مع التفكٌر على مستوى مرتفع مستخدما الخبرة على هٌبة كلمات من خبٌر  المنطق

النظام. إلا أن طبٌعة بناء النظم الضبابٌة تفتيد إلى الميدرة على التعلم من مصادر آخرى للمعلومات. 

تحمل أي معنى ومن ناحٌة آخرى، رغم أن تينٌات تعلٌم الآلة ٌمكنها التعلم فهً مبهمة ومتغٌراتها لا 

لمهندس النظام. ومن هذا السٌاق نستنتج أن دمج تينٌات تعلم الآلة مع المنطق الضبابً فً نظام واحد 

ٌوفر طرٌية واعدة فً بناء نظم ذكٌة. وٌمكن أن ٌدمج النظام الجدٌد بٌن الحوسبة المتوازٌة لتينٌات 

 .فة البشرٌة الأكثر وضوحا فً تمثٌل الأنظمةتعلٌم الآلة واليدرة على التعلم من البٌانات الخام مع المعر

النظام المدمج الجدٌد هو عبارة عن نموذج تعلٌم آلة ٌعمل بصورة مكافبة لنموذج الاستدلال الضبابً. 

بحٌث ٌمكن تدرٌب النموذج للحصول على قواعد ضبابٌة، وتحدٌد معاملبت دوال العضوٌة لمتغٌرات 

وإرهاقا فً  . ونتٌجة لذلك ٌتجنب النظام الجدٌد الجزء الأكثر تعبا  [58]المدخلبت والمخرجات للنظام 

 بناء النظم الضبابٌة الا وهو ضبط الفبات الضبابٌة، وقواعد النظام.

 (Clusteringتعلٌم الآلة بإستخدام العنيدة ) 5.5.3

لعنيدة واحدا من التينٌات الحدٌثة المستخدمة فً مجال تعلٌم الآلة لإكتشاف المجامٌع المتعددة وبناء تعد ا

الأنظمة الضبابٌة. إن الفكرة الأساسٌة للعنيدة تتلخص فً تجزبة مجموعة البٌانات إلى عناقٌد، بحٌث 

نات فً العناقٌد الأخرى. تكون بٌانات العنيود الواحد تتشابه مع بعضها البعض ميارنة مع تلك البٌا

استخدمت العنيدة فً هذا البحث للحصول على دوال العضوٌة من البٌانات، وذلك من أجل بناء نظام 

 . ٌعمل بصورة مكافبة لنموذج الاستدلال الضبابً

توجد العدٌد من طرق العنيدة المستخدمة فً المنطق الضبابً المكٌف منها العنيدة الضبابٌة و الوسطاء 

هً  FCM. العنيدة الضبابٌة  (FCM)أو ما ٌعرف إختصارا ب:   Fuzzy C-Meansددٌنالمتع

خوارزمٌة لجمع عدد من البٌانات استنادا  إلى خصابصها وسماتها، وتتم عملٌة التجمٌع عن طرٌق تيلٌل 
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معٌنة، كما  المسافات بٌن البٌانات ومركز العنيود، كل نيطة بٌانات تنتمً إلى مجموعة بدرجة إنتماء

أنه ٌمكن لنيطة معٌنة أن تنتمً لعدة مجموعات بدرجات إنتماء مختلفة تتراوح بٌن الصفر والواحد 

 الصحٌح. وٌمكن تلخٌص الخوارزمٌة من خلبل الخطوات التالٌة: 

 حساب إحداثٌات مراكز العناقٌد )دوال العضوٌة( -

 حساب المسافة بٌن كل البٌانات ومراكز العناقٌد  -

لبٌانات فً عناقٌد )دوال عضوٌة( بناء  على أقل المسافات بٌن نياط البٌانات ومراكز وضع كل ا -

 العناقٌد.

 تكرار الخطوات السابية حتى الوصول إلى أقل خطأ ممكن.  -

؛ فمن المستحسن أن والجذٌر بالذكر هنا أن طرٌية العنيدة الضبابٌة تعتمد على مراكز العناقٌد الإبتدابٌة

 عشوابٌة مختلفة. ٌة عدة مرات، فً كل مرة تكون البداٌة بيٌم نياط بٌانات تنفذ هذه الخوارزم

 الحساسات 4

الحساسات هً المكونات التً تجمع وتنشر البٌانات المختلفة فً بٌبة إنترنت الأشٌاء، مثل حساس 

ٌب، الموقع والحرارة وشدة الإضاءة والحركة وجودة الهواء، وغٌرها الكثٌر. هذه العناصر لٌست حواس

مع أن البعض منها قد ٌكون مدمج فً ألواح إلكترونٌة تحتوي على معالج وذاكرة للتخزٌن ووحدات 

. ما ٌمٌزها أنها رخٌصة الثمن، وتكلفتها تتناقص باستمرار، وٌمكنها التخاطب [59]الإدخال والإخراج 

اللوحة المدمجة إما مباشرة مع الإنترنت أو مع أجهزة متصلة بالإنترنت. ومن الأمثلة على ذلك 

ESP8266 [91]  حساس التسارع المدمج فً الهواتف التً لها قابلٌة الإتصال بالانترنت، وكذلك

 الذكٌة.

 Accelerometerقياس التسارع م 5.4

اتخذت صناعة الحساسات قفزة عملبقة إلى الأمام من الحساسات التيلٌدٌة كبٌرة الحجم إلى الحساسات 

، فاتحة الأبواب أمام إمكانٌة تصنٌع أنظمة كاملة على شرابح إلكترونٌة متناهٌة صغٌرة الحجم المدمجة

فً الصغر عالٌة فً الدقة وقلٌلة التكلفة. ومن الأنظمة الحدٌثة المعروفة فً هذا المجال الأنظمة 

بـ:  ( أو ما ٌعرف أختصاراMicro ElectroMechanical Systemالكهرومٌكانٌكٌة المٌكروٌة )

MEMSالمواد المستخدمة فً تصنٌع الأجهزة المٌكروٌة مادة السٌلكون حٌث تعتبر العصب  . من

الربٌسً لصناعة الدوابر الإلكترونٌة المتكاملة، هذه المادة تعطً عمرا طوٌلب للؤجهزة وتعمل لمدة 

 MEMSالحساسات التً تعتمد على تينٌة الـ: أضحت تتجاوز البلٌون والترٌلٌون دورة بدون عطل. 

ا  هاما  من الحٌاة المعاصرة، أبتداء  من التحكم بالأكٌاس الهوابٌة فً المركبات الحدٌثة، تعيب جزء

الرٌاضٌٌن، الواقع الافتراضً، مراقبة الأشخاص الذٌن ٌعانون من شلل أو إعاقة أو المعرضٌن 

 ة. للسكتات الدماغٌة المفاجبة، وانتهاء  باستخداماتها المتعددة فً أجهزة الهواتف الذكٌ

إلى كمٌات  التسارعوكما هو معروف أن الحساس هو أداة تيوم بتحوٌل الكمٌات الطبٌعٌة المتغٌرة مثل 

كهربابٌة ٌمكن قٌاسها. هناك العدٌد من أنواع حساسات التسارع التً تعتمد فً مبدأ عملها على تينٌةالـ: 

MEMS شكل الٌوضح . عاد/محاورأب، فمنها من ٌعمل فً بعد واحد فيط، وهناك اخرى تعمل فً ثلبث

 ميٌاس التسارع فً بعد واحد، حٌث ٌتكون من نظام )نابض/كثلة( مصنوع من السٌلٌكون. فكرة عمل 5

كتلة اللوح المتحرك قوة حسب قانون نٌوتن الثانً  تستشعرعندما ٌتعرض الحساس لتسارع معٌن، 

F=ma نضغاط الزنبرك إ. هذه اليوة، حسب قانون هووك، تؤدي إلىF=kx  حٌث(k  هو ثابت الزنبرك

هً ميدار الإزاحة(. النتٌجة هً تغٌر المسافة بٌن اللوحٌن إما ازدٌادا  أو نيصانا . إن كان اللوحان  xو 
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ٌعملبن كمكثف، فإن تغٌر المسافة بٌنهما ٌؤدي إلى تغٌر سعة المكثف  متصلبن بتٌار كهربابً بحٌث

 الكهربابً الذي ٌمكن قٌاسه. التٌار/الجهدوهذا ٌتم تحوٌله إلى تغٌر فً 

التسارع. ميٌاس: فكرة عمل 5شكل 

. النظام المقترح 5

واستيبال البٌانات فهً بحاجة لأن تكون  لكً تتمكن الأشٌاء من الاتصال بشبكة الإنترنت وإرسال

وقدرة على التواصل وعلى معالجة البٌانات وفهمها والتصرف  شبٌهة بالبشر إلى حد كبٌر فتملك حواسا  

ولكً ٌحدث ذلك فإنه لابد من توفر تلك الأجهزة التً تعمل على استيبال البٌانات من خلبل  .وفيا لها

كالحرارة والرطوبة والموقع بها ختلفة من البٌبة المحٌطة التً تيٌس عوامل م أجهزة الاستشعار

والذي أو السحابة الإلكترونٌة والحركة وغٌرها الكثٌر. ثم تيوم بعد ذلك بإرسال تلك البٌانات إلى الخادم 

مما ٌؤدي إلى توفٌر تيارٌر أدوات الذكاء الإصطناعً بدوره ٌعمل على تحلٌلٌها ودراستها من خلبل 

لٌس هذا فحسب بل  .تمكن من فهم مجرٌات الأمور والتنبؤ بحالة الشخص قٌد الدراسة ورسوم ببٌانٌة

إرسال تنبٌهات إلى الجهات المعنٌة وكذلك تحدٌد موقع الشخص  ٌضا  أ ٌستطٌعإن النظام الميترح 

 ٌبٌن المخطط الصندوقً للنظام الميترح.  6شكل ال .للتمكن من تيدٌم المساعدة فً الوقت المناسب

 .الميترح للنظام الصندوقً المخطط:  6شكل 
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مع تطور قدرته على التخزٌن والمعالجة  أصبح الهاتف الذكً جزء أساسً من حٌاة البشر، خصوصا  

واحتوابه على عدد من المستشعرات، بالإضافة إلى إمكانٌة اتصاله بالإنترنت. هذه العوامل المذكورة 

جنبا  إلى جنب مع الأجهزة الرقمٌة  ساعدت على بناء نظام رعاٌة صحٌة ٌعتمد على الهاتف الذكً آنفا  

ما ستخدم بالإضافة إلى الهاتف الذكً مجموعة من الحساسات، منها . النظام الميترح ٌاليابلة للئرتداء

رتداء والتً تمكن من الحصول على بٌانات حٌوٌة لاستخدامها فً المنزل وأخرى كأنظمة قابلة للئهو 

  فً التشخٌص والمراقبة.

ن من الأدوات لإنترنت الأشٌاء الذكٌة فً مجال الرعاٌة الصحٌة، والتً تتكوواعدة بنٌة عملٌة  تنفٌذتم 

 التالٌة:

  الذي تم بتطبٌق ليراءة حساس التسارع  تزوٌده تمشخص قٌد الإختبار، بحٌث ذكً للجهاز هاتف

، Blynk [95]تم تصمٌم التطبٌق المشار إلٌه بإستخدام منصة تحدٌد الموقع. شرحه آنفا، وحساس 

وهً عبارة عن منصة خاصة بإنترنت الأشٌاء، للحصول على معلومات أكثر بخصوص منصة 

Blynk  [95]ٌمكن لليارئ الإطلبع على المرجع.

  بٌبة خادم محلً ٌحتوي علىNode.js داة مجموعة من البرامج بإستخدام أوNode-Red ًوه

إكتشاف السيوط بإستخدام المنطق الضبابً -تسجٌل البٌانات – الذكًكالتالً: الإتصال بالهاتف 

التواجد بالمنزل. منظومة  -المكٌف

  مجموعة من الحساسات ليٌاس درجة الحرارة والرطوبة وجودة الهواء داخل المنزل متصلة

فًال التنبٌهات إلى الجهات ذات العلبقة إرس. MQTTبالخادم المحلً عن طرٌق بروتوكول 

 .حالات المراقبة والتشخٌص والطوارئ

قراءات مختلفة لحساس  8شكل مكونات منظومة إكتساب البٌانات، كما ٌوضح ال 7شكل ٌوضح ال

، حالة المشً، حالة اليفز، حالة السيوط( على التوالً.التسارع )حالة الوقوف

 : صورة توضٌحٌة لبعض مكونات منظومة إكتساب البٌانات.7شكل 
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 : قراءات مختلفة لحساس التسارع بإستخدم المنظومة. 8شكل 

بالتفصيلمكونات النظام  5.5

 :عمال الٌومٌة عن است خدم المنطق الضبابً لتحدٌد حالة الشخص عند اليٌام بالأ إكتشاف السقوط

حٌث ٌمكن . 9شكل الطرٌق نموذج مؤلف من ثلبثة مدخلبت ومخرج واحد كما هو موضح فً 

النظام كالتالً:وصف 

أما ، كمدخلبت للنظام ، Zو فً اتجاه  ، Yفً اتجاه ، Xتعٌٌن قراءات حساس التسارع فً اتجاه ثم 

 .سيوط وٌحتاج مساعدة( -الشخص قٌد الإختبار )حالة طبٌعٌة حالةالخرج فهو عبارة عن 
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خدم: 9شكل   .الشخص حالة لتحدٌد الضبابً المنطق است 

لتصمٌم نموذج ضبابً بإستخدام أسلوب  Matlabولتصمٌم النظام الميترح فيد تم استخدام برنامج 

تشمل بٌانات الاستدلال بنمط ممدانً، ٌحتوى على ثلبثة دوال عضوٌة لكل من المدخلبت والمخرجات. 

دام عٌنة تشمل بٌانات السيوط والوقوف والمشً تم تجمٌعها بإستخ 511تدرٌب النموذج على عدد 

عدة مرات، فً كل مرة تكون البداٌة  تم تنفٌذ عملٌة التدرٌبمنظومة تسجٌل البٌانات المشار إلٌها آنفا. 

هو عبارة الناتج النموذج المدمج عشوابٌة مختلفة لمعاملبت النظام حتى الوصول إلى نتٌجة جٌدة. بيٌم 

بحٌث ٌمكن تدرٌب  لممدانً، ستدلال الضبابًعن نموذج تعلٌم آلة ٌعمل بصورة مكافبة لنموذج الإ

النموذج للحصول على قواعد ضبابٌة، وتحدٌد معاملبت دوال العضوٌة لمتغٌرات المدخلبت 

ٌبٌن دوال العضوٌة لأحد المداخل قبل وبعد عملٌة التدرٌب بإستخدام  51شكل ال. [58]والمخرجات 

FCM . بعد الإنتهاء من تصمٌم النظام، تم دمج معاملبت النموذج ضمن المنظومة الكاملة بإستخدام لغة

 (.GitHubوحة المصدر على منصة )تفستعانة بمكتبة مبالإوالبرمجة جافاسكرٌبت 

 .التدرٌب عملٌة وبعد قبل المداخل لأحد العضوٌة دوال: 11شكل 

" فً "الدالة الجاوسٌةفً حٌن كانت دوال العضوٌة من نوع  ستدلال بنمط ممدانًأسلوب الإتم استخدام 

كل من فضاء الإدخال والإخراج، وكان عدد دوال العضوٌة فً كل متغٌر ثلبث دوال ٌيع مداها ما بٌن 
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بحسب مدى بٌانات الإدخال لكل دخل. ونتج من خلبل التطبٌق العملً باستخدام النظام  (-5و  5)

  (:5جدول ً )الجدول التالالميترح على بٌانات حيٌيٌة مجموعة من النتابج التً تم تمثٌلها فً 

 : النتابج العملٌة للنظام الميترح. 1جدول 

 الإختبار
عدد 

 المرات
 الدقة

 %95 20 سيوط -مشً

 %90 91 سيوط -جري 

 %511 91 سيوط -وقوف

 

 :إشارة وسط الوقت اللبزم لإرسال حزمة من البٌانات عبر  التواجد داخل المنزلWi-Fi  من الخادم

الشبكة )هاتف الشخص قٌد الإختبار( والعودة إلى الخادم  نفس المحلً إلى جهاز آخر مشترك فً

ٌيوم الخادم فً هذا التطبٌق المحلً ٌمكن استخدامه لتحدٌد تواجد الشخص داخل المنزل من عدمه. 

 كل خمس دقابق( إلى عناوٌن مثلب:المحلً عند فترات محددة مسبيا  بإرسال حزم من البٌانات )

جدت إستجابة من أحد هذه العناوٌن ومحددة  (Static IPثابتة ) مشتركة معه فً نفس الشبكة، فإذا و 

خل المنزل، وإذا لم توجد إستجابة، )هاتف الشخص قٌد الإختبار(  فإن ذلك ٌعنً تواجد الشخص دا

ٌوضح المخطط الصندوقً  55شكل الفإن ذلك ٌعنى أن الشخص خارج المنزل فً أغلب الأحٌان. 

 للنظام الميترح: 

 

 : مخطط منظومة التواجد داخل المنزل.11شكل 

 .Node-Redبرنامج التأكد من وجود الشخص داخل المنزل بإستخدام برنامج  59شكل الٌوضح 
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 للتأكد من وجود الشخص. .Node-Red برنامج :12شكل 

حرارة جسم الإنسان هً مؤشر ضروري ٌدل على مشاكل فً الصحة مثل نزلات  قياس الحرارة:

البرد، الأرق، وغٌرها الكثٌر . قٌاسها بشكل متواصل ضروري من أجل الأطفال الرضع والعجزة 

بالإضافة إلى الأشخاص الذٌن ٌعانون من أوضاع صحٌة صعبة. ولكن أغلب الحساسات اليابلة 

ٌام على شكل أساور تيوم بمعاٌنة حرارة الجسم والتً تتغٌر عن طرٌق البٌبة للئرتداء المتوفرة هذه الأ

ٌ مكن قٌاسها عن طرٌق ما المحٌطة والتً عادة  تكون مختلفة عن درجة حرارة الجسم . حرارة الجسم 

والتً  الجلدتيٌس الحرارة و الطاقة المنبعثة من  الملبصية للجلدالفم و غٌرها، مياٌٌس درجة حرارة 

أسهل لليٌاس ميارنة بباقً طرق قٌاس الحرارة الأخرى، و هذه هً الطرٌية التً تم إتباعها فً  تكون

حساس ليٌاس درجة الحرارة والرطوبة كما تم وضع  هذا البحث بسبب عدم تأثرها بالبٌبة المحٌطة.

 .MQTTوجودة الهواء داخل المنزل متصلة بالخادم المحلً عن طرٌق بروتوكول 

نظام الميترح على شكل حزام قابل للئرتداء، بحٌث ٌتعيب الحركة أٌن ما ذهب الشخص، التجمٌع ٌمكن 

وٌحتوي على حساسات ٌمكنها إرسال إحصابٌات ومعلومات ٌومٌة ترسل مباشرة للخادم المحلً بشكل 

ستفادة من هذه المعلومات فً المستشفٌات لمتابعة حالة المرضى، حٌث ٌمكن متزامن، وٌمكن الإ

رسال تيرٌر مباشر عن وضعه الصحً وقٌاس المتغٌرات الحٌوٌة المختلفة إلى المستشفى للمرٌض إ

المركزي فً المدٌنة عبر الإنترنت، وٌمكن للمستشفى المركزي متابعة حالة المرضى والتواصل معهم 

 فً حالة الخطر.

 . النتائج والمناقشة6

 أجهزةقتناء إ، صار حلم الاتصالاتً عالم مع تسارع التكنولوجٌا والتطور السرٌع الذي نشهده الٌوم ف

. كما أصبحت هذه الأجهزة قادرة على ربط نفسها بشبكة الإنترنت وتحمٌل بٌانات واقعا   ذكٌة

تسود فً بدأت الٌوم ففً مجال الطب والرعاٌة الصحٌة، ومعلومات مختلفة فً السحب الرقمٌة. 

لى حد ٌمكن إ، وقد وصل الأمر بشبكة الإنترنتوالأجهزة الرقمٌة المتصلة  IOTالمستشفٌات تينٌات 

ستغنوا عن الورق أاليول أن الكثٌر من الأطباء والممرضٌن وغٌرهم من ميدمً الرعاٌة الصحٌة 

 لاسلكٌا  بشبكة الإنترنت. المتصلة اللوحٌة و بشكل كبٌر على الأجهزة أ وباتوا ٌعتمدون إما كلٌا  

ام إنترنت الأشٌاء الذكٌة فً مجال الرعاٌة الصحٌة، بالإعتماد لنظ واعدةبنٌة  فً هذا البحث، تم تيدٌم

نيل الرسابل فً الاتصال "المبنٌة فً الخادم المحلً. وبإستخدام بروتوكول  تعلٌم الآلةعلى خوازمٌات 

تم تيٌٌم أداء نموذج تعلٌم الآلة بإستخدام  للتواصل ما بٌن العيد والخادم المحلً. "قابمة الانتظار عن بعد

(، وهً عبارة عن أداة مشهورة فً مجال تعلٌم الآلة Confusion matrixفوفة الإرتباك )مص

 9ول جداستخدمت فً هذا البحث لتوضٌح مدى فاعلٌة النموذج الميترح فً إكتشاف السيوط. ٌحتوي ال

على معلومات وتفاصٌل حول التصنٌفات الفعلٌة )التً تم تصنٌفها من قبل الإنسان( والتصنٌفات التنببٌة 

تنببة ) ( و كل صف Predicted classالتً تنببها المصنف. فكل عمود فً المصفوفة ٌمثل الفبات الم 

التعرف على المصطلحات التالٌة: المصطلح من الجدول ٌمكننا (. Actual classٌمثل الفبات الفعلٌة )

(TP: True positive وٌعنً الحالات التً تم التنبؤ بها على أنها صحٌحة وتنتمً لنفس الصنف، أما )

( ٌعنً الحالات التً تم التنبؤ على أنها سالبة وهً  ضمن الصنف FN: Fals negativeالمصطلح )

تم التنبؤ بها على أنها موجبة وصنفها الحالات التً  هً( FP: False positiveالموجب، و المصطلح )
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( فٌعنً حالات تم تصنٌفها على أنها TN: True negativeالحيٌيً هو سالب، أما المصطلح الأخٌر )

سيوط(،  –مصفوفة الإرتباك للئختبار )مشً  9ول جدالٌبٌن سالبة وهً فعلب  تنتمً لنفس الصنف. 

حيٌيً "سلٌم". بٌنما -حالات سلبً 10حيٌيً "سيوط" و عدد -حالات إٌجابً 09حٌث نلبحظ أن عدد

خاطا. ومن هنا نلبحظ أن -خاطا، ولا توجد أي حالة سلبً -نلبحظ أن حالة واحدة فيط إٌجابً

%. 95حالة، وبهذا تكون الدقة 91حالة من أصل  59النموذج قد أعطى نتابج توقع صحٌحة لعدد 

. بالنظر لنتابج عملٌة الإختبار، نلبحظ وبالمثل تم تطبٌق نفس مصفوفة الإرتباك على الحالات المتبيٌة 

%، قد تكون المشكلة فً عدم أخذ بٌانات كافٌة 91سيوط( قد تحصل على أقل نسبة -أن أختبار )جري

ثبت كفاءة أأن النظام الميترح قد  ٌلبحظفً عملٌة التدرٌب لتمٌٌز مثل هذه الحالات. وبصفة عامة 

 عالٌة فً التطابق مع البٌانات الحيٌيٌة.

: مصفوفة الإرتباك لتيٌٌم النموذج الميترح.2ول جد

تصنيفات فعلية

N=20  موجب سالب

FP=0 TP=9 موجب

ية
بئ
تن
ت 

فا
ني
ص

ت

TN=10 FN=1 سالب

كتشاف إيدمها بفضل مٌزة ٌفً الإرتياء بمستوى الحماٌة التً النظام الميترح سهم من المتوقع أن ٌ

يوم صمم النظام الميترح لٌ. العامةصحة الالحفاظ على التواجد داخل المنزل من أجل السيوط وخدمة 

ستدعاء خدمات الطوارئ مع إرسال موقع المرٌض إلى جهات اتصال الطوارئ. وبفضل إب تليابٌا  

كتشف ما إذا تعرّض المرٌض للسيوط، وفً حال عدم تجاوب ٌأن  النظام ستطٌعٌميٌاس التسارع 

الطوارئ كما ٌتم إرسال رسالة إلى  إرسال تنبٌهات لخدمات، ٌتم زمن معٌنالمرٌض بعد مرور 

 .الأشخاص الذٌن ٌختارهم المرٌض لٌتم الاتصال بهم فً حالات الطوارئ

. الاستنتاجات 7

الرعاٌة الصحٌة إلى الرفع من مستوى الخدمات الطبٌة، ٌؤدي تطبٌق إنترنت الأشٌاء الذكٌة فً مجال 

حٌث ٌساعد الأطباء وميدمً الرعاٌة الصحٌة فً الكشف ومتابعة حالات المرضى بدقة ومصداقٌة 

تم بناء نظام إنترنت الأشٌاء عالٌة، وتلعب تينٌات تعلٌم الآلة دورا   أساسٌا  فً التيدم فً هذا المجال. 

ال واستيبال البٌانات وتجمٌعها ومعالجتها باستخدام أدوات الذكاء الاصطناعً والذي ٌيوم بإرس ةالذكٌ

خفٌف العبء على العيد عوضا  عن  MQTTمحلً. كما تم استخدام بروتوكول الخادم الداخل 

النتابج قدرة النظام الميترح على  ، حٌث أوضحتالبروتوكولات المستخدمة عادتا  فً تطبٌيات الإنترنت

تناولت هذه الدراسة أٌضا  النّظم الذّكٌة  الحيٌيً.شبه ٌم عدد كبٌر من الطلبات فً الزمن ستيبال وتخدإ

الهجٌنة بٌن تينٌات الذّكاء المختلفة، فيد تم تيدٌم شرح حول النظم الذكٌة الموجهة بالبٌانات، والتً تدمج 

مكٌف ٌكافا وظٌفٌا  نموذج المنطق الضبابً ونظم تعلٌم الآلة المبنٌة على العنيدة، النظام الضبابً ال

الإستدلال بنمط ممدانً. تم إختبار النظام الميترح على عدة حالات تحاكً البٌبة الحيٌيٌة، تختلف حسب 

الوضعٌة التً كان علٌها الشخص قٌد الدراسة، وبالنظر إلى ما تم الحصول علٌه من نتابج، اتضح أن 

بٌانات ذات ضوضاء "حركة" أقل قبل حدوث عملٌة نموذج تعلٌم الآلة ٌعطً نتابج أفضل كلما كانت ال

السيوط. للحصول على نتابج أفضل من المستحسن تدرٌب النموذج على حالات آخرى لم ٌسبق أن 

تدرب علٌها فً السابق. 
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العدٌد من التطبٌيات الأخرى التً من الممكن تنفٌدها بإستخدام النظام الميترح. بحٌث ٌمكن  توجد

 حٌث من الممكن أنساعات الٌوم. كامل خلبل وختبَرون أثناء النوم والمشً مراقبة الأشخاص الم

ٌستخدم الأطباء هذه البٌانات لدراسة تطور المرض لدى مرضى الزهاٌمر، وباركنسون، والتصلب 

. فهناك الكثٌر من المرضى لا ٌدركون بالإضافة إلى إمكانٌة استخدامه ليٌاس معدل التنفس المتعدد.

و ارتفاعها لٌتم تشخٌص الأسباب الكامنة وراء الإصابة بمثل هذه ألدٌهم  دلات التنفسمعانخفاض مدى 

الحالات، كما سٌؤدي النظام الميترح إلى خفض مراجعات المرٌض الدورٌة للمستشفى من خلبل 

الإعتماد على المراقبة والتحلٌل عن بعد، بالإضافة إلى توفٌر بٌانات تارٌخٌة عن المرٌض، وبالتالً 

 هل توظٌفها فً إعداد البحوث العلمٌة للحصول على نتابج أكثر دقة ومصداقٌة.  ومن جانب آخر،ٌس

ٌمكن استخدام النظام الميترح للميارنة بٌن العدد الكبٌر من البروتوكولات المستخدمة فً تطبٌيات 

نترنت الأشٌاء المستيبلٌة. إالبروتوكول الأنسب مع بٌبة  لتحدٌد CoAPو  HTTPالانترنت مثل 
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