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 جرائم الكتب الإلكترونية

 ستراتيجية حماية لهاإدراسة تحليلية لوضع  

  

  
 
 

 :التمهيد

 مناايي  أغلب فيوتقدمها على رقي البشرية  بالغٌ ظهور الحاسب الآلي والإنترنت أثرٌلقد كان ل

الأخار،  كماا حاايبها رهاور خا ا  في       المجالات من وعدد والطبية والتعليمية الاقتصادية الحياة

تطويع هذه التكنولوجيا للقياا  بععمااإ رجرامياة معاحارة تعتماد علاى التقنياة في تناياذ أ عاا            

 شاهده ي ماا  المجارم   هالالا   وسااعد . قبا   مان  تكان معرو اة   الإجرامياة وبعسااليب وقارد جديادة      

 تهادد  أحابتت  يتاى  جارالمه   نشار  سارعة  زياادة  في المعلوماتياة الحديةاة    الوساال   تطاور  مان  العصر

 والعساكريّة   المدنيّاة  للأنظماة  كاما   شال   خلا   في التساببب  رمكانه  أحبح في ب  المعلوماتي  النظا 

 مساا ات  الحاسوب من مااتيح لوية ترسلها معلوماتية قناب  بواسطة والاضاليّة  وغيرها الأرضيّة

 ملموسًا المجر  المعلوماتي أو الإلكتروني أثرًا يترك أن الأمياإ  وذلك دون من الآلاف عشرات تتعدّ،

 . مَصدرها ومعر ة لملايقته

    

      

    

      

     

    

 *رياب  ايز أحمد سيد
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 :خصائصها أنواعها  تطورها 

 



 

 

 

 

 

 

 

 

 

 

 

 

 رحاب فايز أحمد سيد 912

 

 م9012  أكتوبر  – أبريل/  هـ1416 ذو الحجة – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

   

   

    

       

   

   

   

  

    

      

 

 

  

      

    

        

      

    

  

    

   

     

     

    

      

     

    

 

     

     

  

      

   

     

  

e-Crime



 

 

 

 

 

 

 

 

 

 

 

 

 لوضع إستراتيجية حماية لها دراسة تحليلية: جرائم الكتب الإلكترونية 912

 

 م9012  أكتوبر  – أبريل/  هـ1416 الحجةذو  – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

Computer Crimes

High-Tick

Information Crimes

Digital CrimesCyber 

Crime

White CollarSoft 

CrimesClean 

Crimes

Massa

 

 

OCDE 

   



 

 

 

 

 

 

 

 

 

 

 

 

 رحاب فايز أحمد سيد 940

 

 م9012  أكتوبر  – أبريل/  هـ1416 ذو الحجة – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

 

 

  

 

 الجرائم المعلوماتية 

الجرائم 
جرائم الكمبيوتر  الإلك ترونية 

 والإنترنت

جرائم الحاسب 
لي
آ
 ال

جرائم التقنية 
 العالية

الجرائم 
 الرقمية

السيبر 
 كرايم

صحاب  جريمة ا 
 الياقات البيضاء

 الجرائم الناعمة

 الجرائم النظيفة



 

 

 

 

 

 

 

 

 

 

 

 

 لوضع إستراتيجية حماية لها دراسة تحليلية: جرائم الكتب الإلكترونية 941

 

 م9012  أكتوبر  – أبريل/  هـ1416 الحجةذو  – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

. 

 

. 

: 



 

 

 

 

 

 

 

 

 

 

 

 

 رحاب فايز أحمد سيد 949

 

 م9012  أكتوبر  – أبريل/  هـ1416 ذو الحجة – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

 

 

 

 

 Financial Crime

 

 

Phishing

 

  

Cultural Crime

:

.



 

 

 

 

 

 

 

 

 

 

 

 

 لوضع إستراتيجية حماية لها دراسة تحليلية: جرائم الكتب الإلكترونية 941

 

 م9012  أكتوبر  – أبريل/  هـ1416 الحجةذو  – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

soft copy 

.

 

Political and economic crime

.

  

  

Sexual crime 

 : 

:

 

.



 

 

 

 

 

 

 

 

 

 

 

 

 رحاب فايز أحمد سيد 944

 

 م9012  أكتوبر  – أبريل/  هـ1416 ذو الحجة – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

 

.

 

 

 

 تقسيمات الجرائم المعلوماتية

 الجرائم الثقافية

 التعدي على القنوات المشفرة

 قرصنة البرمجيات

دبية
 
 نسخ المؤلفات العلمية وال

 الجرائم المادية

 لك ترونيةالسرقة الإ 

 رسائل البريد بطل المساهمة

 نشاء صفحات ممائلة للبنوك إ

 الجريمة السياسية والقتصادية

لك تروني وبث المعلومات الإ الإرهاب 
 المغلوطة

موال 
 
 بالإرهابجمع ال

 الستيلاء على المواقع الحساسة 

فكار الخاطئة
 
 نشر ال

 الجرائم الجنسية
 البتزاز

 انتشار الصور البذيئة



 

 

 

 

 

 

 

 

 

 

 

 

 لوضع إستراتيجية حماية لها دراسة تحليلية: جرائم الكتب الإلكترونية 942

 

 م9012  أكتوبر  – أبريل/  هـ1416 الحجةذو  – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 رحاب فايز أحمد سيد 946

 

 م9012  أكتوبر  – أبريل/  هـ1416 ذو الحجة – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 لوضع إستراتيجية حماية لها دراسة تحليلية: جرائم الكتب الإلكترونية 942

 

 م9012  أكتوبر  – أبريل/  هـ1416 الحجةذو  – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 رحاب فايز أحمد سيد 942

 

 م9012  أكتوبر  – أبريل/  هـ1416 ذو الحجة – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 لوضع إستراتيجية حماية لها دراسة تحليلية: جرائم الكتب الإلكترونية 942

 

 م9012  أكتوبر  – أبريل/  هـ1416 الحجةذو  – رجب،  9، ع91مج                                     مجلة مكتبة الملك  فهد الوطنية

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

نواع الجرائم المعلوماتية 
 
 ا

 ضد الحكومة 

 تعطيل تنفيذ القانون

 تهديد السلامة العامة

 الإرهاب الإلك تروني

موال
 
 ضد ال

 خلق برمجيات خبيثة 

 السرقة والحتيال والمقامرة

 قرصنة البرامج

 ضد النفس

 التحريض واليذاء

 العتداء على الخصوصية 

 التهديد

خرى 
 
 الجرائم ال

سماء نطاقات الإ
 
 نترنتا

 نترنتمزادات الإ

 مزودي الخدمات
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نواع الجرائم 
 
تصنيف ا

 المعلوماتية 

تبعا نوع المعطيات ومحل 
 الجريمة

 معطيات الحاسب

 البيانات الشخصية

 الملكية الفكرية للبرامج

لدور الكمبيوتر في  اتبع  
 الجريمة

 بهدف العتداء

 وسيلة ارتكاب

 بيئة الجريمة

اتبع شخاص  ً 
 
لمساسها بال
موال

 
 وال

سخاص
 
 ال

موال
 
 ال

 الحتيال والسرقة

 التزوير

 المقامرة

 الحكومة
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Enternet
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Global ICT 

developments, 2001-2014               

 
2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014* 

Mobile-cellular 

telephone 

subscriptions 

15.5 18.4 22.2 27.3 33.9 41.7 50.6 59.7 68.0 76.6 83.8 88.1 93.1 95.5 

Individuals using the 

Internet 
8.0 10.7 12.3 14.1 15.8 17.6 20.6 23.1 25.6 29.4 32.5 35.5 37.9 40.4 

Fixed-telephone 

subscriptions 
16.6 17.2 17.8 18.7 19.1 19.2 18.8 18.5 18.4 17.8 17.2 16.7 16.2 15.8 

Active mobile-

broadband 

subscriptions 
      

4.0 6.3 9.0 11.5 16.7 21.7 26.7 32.0 

Fixed (wired)-

broadband 

subscriptions 

0.6 1.0 1.6 2.4 3.4 4.3 5.2 6.1 6.9 7.6 8.4 9.0 9.4 9.8 
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Global ICT developments, 2001-2014 

Mobile-cellular telephone 
subscriptions 

Individuals using the 
Internet 

Note: * Estimate 
Source:  ITU World Telecommunication /ICT Indicators database 
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Commonwealth of Independent 

States (CIS)
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بــــ لك، شــــا يًــــكل تحــــديا  أمــــام     

الجهـــال الئيـــائية ق تلبيـــ  الئـــانو  

 .(146)ويزيد من صعوبة التحئي  فيها

مهـــــــــار  التترـــــــــزين الإلكترونـــــــــ   -9

ــة   للمعليـــال الـــ ا غعلـــها  ـــ  مرئيـ

 .و   مدركة بالعين المجرد 

تًف  البيانال المترزنة إلكترونيا  أو  -4

 .المنئولة عبر شبكال الاتصال

 .سهولة محو الأدلة ق زمن قص  -4

أعلـــن مركـــز وعلـــل النلـــالم العـــالم        

ــ     Internet crimeبلا ــال جــرائم الإنترن

 complain center (IC3)    ق تئريـر  النـنوا

ــاأ  ( م9011)لعــــام  ــ  مــــن  مئــــدار مــ تم تلئيــ

بلا ال ناتجة من سوء استتردام الانترنـ  هـو   

ــل   (969.211) ــال لأعلـ ــدد البلا ـ ــل عـ ، ووصـ

م حيـــــت وصـــــل  إ  9002مـــــدع لهـــــا عـــــام 

ــ    (142)(116.622) ــال  يوضــ ــدول التــ ، والجــ

أعــــداد البلا ــــال المئدمــــة لمركــــز بلا ــــال 

م وحتــل عــام 9000جــرائم الإنترنــ  منــ  عــام  

لهــ   البلا ــال م، ويــدل العــدد المتزايــد  9011

ــي ين  ــل شـــ ــرائم  : الأول: علـــ ــدد جـــ ــد عـــ تزايـــ

انتهاكال حئـولم المنـتفيدين علـل الإنترنـ ،     

المنـتفيدين بـالجرائم الـ       مدع وع: والثان 

 .تحدث لهم والجهال المنوطة به ا الًأ 
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