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 لع ول ت مجلة عدأةت ذ ع م مج
 قةم ع وم مجلع ول ت

 م  ا ملآدمب . ة لعا بن  ةو ف                                                                

 ص :خمل

 مجعربعع  مجلةتلععا وععع  لععدى ع ععى مجتعععرف وهععو ألا ؛ رئعع س هععدف تثق ععق إجععى مجدرمةععا هععذا تةعععى
 ع عى مجترم عز لا ع م بشم  مجخصوص ا ومنته ك لاخترمقم ةب  ع ى ومجتعرف مجشخص ا ثة ب تهم بثل  ا
 مجتععرف خعلا  لعن   مجرقلع  مجلعومطن ثل  ا تة ا مجلت ثا مجتدر ب وةب  خ ص بشم  ملاةتل ع ا مجهندةا
 مجعرب   مجوطن ف  ملاةتل ع  مجتومص  شبم ت وأهل ا (  مجعقو  مخترمق فن ) ملاةتل ع ا مجهندةا بلفهوم
 ومعذجك مجعربع   مجعوطن فع  ملاةتلع ع  مجتومصع  شعبم ت لةعتخدل  نظعر وةهعا لعن مجخصوصع ا وأهل عا
 ث عل   ملاةتل ع عا  مجهندةعا لعن مجثل  عا وطعرق ملاةتلع ع  مجتومص  شبم ت مخترمق طرق ع ى مجتعرف
 فعع  ثةعع ب تهم جثل  ععا مجعربعع  مجلةتلععا أوجو عع ت لععن ملاةتل ع ععا مجهندةععا تةعع ا مجعربعع  مجلةتلععا وععع   عععد

 مجتومصع  شعبم ت فع  ملاةتل ع عا مجهندةعا جهةلع ت مجتصعدي لهع رمت وتعومفر ملاةتلع ع   مجتومص شبم ت
 لةتلعا أن مجدرمةعا إج عه توص ت ل  مبرز ولن  لفرد  336 قومله  ع نا ع ى مجدرمةا وطبقت ملاةتل ع .
 ةع وك نثعو إ ة ب عا مجنتع ئج م نعت ث عل لرتفعا وبلععد  ت قع ئ  بشعم  مجشخصع ا ب  ن تهم ثل  ا  تم مجدرمةا
 لةتع ر  أةل ء ومخت  ر ملاةتل ع . مجتومص  شبم ت ع ى مجشخص ا لع ول تهم ثل  ا تة ا مجدرمةا لةتلا
 وضعثه ل  وهذم ملاةتل ع  مجتومص  شبم ت ع ى مجدرمةا لةتلا نصف عن  ز د ل  به   ةة  ثق قا غ ر
 ع ععى مجلت ثععا جشخصعع ام ب  نعع تهم صععثا وعععدم تعع ر  مجشخصعع ا جب  ن تععك إتعع ثتهم وعععدم %  53.2 نةععبا

 %6.8 نةعبا تععرض ث عل جلاخترمق مجبنم ا ثة ب تهم تعرض لن ق ا إجى ب لإض فا أخرى. ت ر  ثة ب تهم
 ج رةعع ئ  ملاةتل ع ععا مجهندةععا جهةلعع ت شعع وعً  مجطععرق أمثععر مجلصععرف ا.ولن مجثةعع ب ت لاختععرمق فقععط

 ضععث ا  قعععون % 53.2 انةععب ت  هعع   %  77.1 وهععى صععد ق لععن متهنئععا Spam مجلزعةععا ملاقتث ل ععا
   . تثل  ه  بضرور  توهلهم لومقا لن برملج بأهل ا مقتن عهم

  تمهيد

 ث ل مجث    لة جك ةل ا ف  مجتمنوجوة   ب ةتخدمم إلا ج تطور م ن ل  مجث ج  مجعصر ف  مجع جم أن نةد
ً  ألععرمً  ومجتقن ععا مجتمنوجوة عع  فأصععبثت فععأمثر  أمثععر ث  تنعع  إجععى مجتمنوجوة عع  تععدخ   فعع  عنععه  بةععتغنى لا ه لعع 
  مج ول عا مجث ع   ولتط بع ت ووظع ئف لهع م وتةعه   تةع  ر لعن جنع  تقدلعه جلع  نظرًم مجلتعدد   مجث    لة لات
 تثلع  نع شعه  مجتع  مجرقل عا ومجلع ولع ت مجتمنوجعوة  مجلةع   فع  ه ئ عا تقن عا ثعور  مجث ج  مجوقت ف  نشهد
 فع  مجتقن ع ت ت عك لعن ومفعر نصع ب ن   إجى أدى لل  جلةتلا وم ج فرد ومجة ب  ت ملإ ة ب  ت لن مجمث ر لعه 
 ج تقن عا لةعته م ن أو معأفرمد ةعومء نثعن ع تقن  ع ى  قا لل  عنه  ملاةتغن ء مجصعب لن أضثى ثتى ث  تن 
 ع  نع  وةعب ثعم ولعن مجصث ح  نط قه  ف  مجتقن  ت جت ك ملألث  جلاةتخدمم مجلةتلع  مجوع  ثق فا نشر لهلا
 جقومعععد وفقعع  وأ ضًعع  مجصععث ثا مجع ل ععا بعع جطرق ومجتمنوجوة عع  مجتقن ععا توظ ععف أةعع  لععن  ونونتععع نةعععى أن

 لعن مجثعد ع عى ةعتعل  ومجتع  ومجد ن عا  مجق نون عا مجضعومبط لرمعع   ملاعتبع ر فع  ملأخعذ لعا ةع  لا  أخلاق ا
  مجلةتلا. ع ى مجتقن ا ة ب  ت

 أو ع عم هو مب ر  شعب ا ذمت لفهوم خ ر ملأ مجةنومت ف  ع  ه   ط ق ملاةتل ع ا مجهندةا لصط ح أن
 ملإجمترونععع  ومجبر ععد ملاةتلعع ع  مجتومصعع  جشععبم ت ومجلتةعع رع مجه ئععع  ج نلععو نظععرًم مجعقععو  مختععرمق فععن

 لةع   فع  خ صعا ملانتشع ر ومةعا مةتخدملً  مجلصط ح هذم لاق ث ل أشم جه  بم فا ملإجمترون ا وملاتص لات
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 قعد مجتع  ملأةع ج ب لعن لةلوععا إجعى جلإشع ر  لةتخدلً  مجلصط ح مهذ أصبح ث ل مجرقل ا  مجلع ول ت ألن
 ضعععث   هم إقنععع ع لث وجعععا أو بضعععث   هم مجخ صعععا مجلع ولععع ت ع عععى ثصعععوجهم فععع  مجلخترقعععون  ةعععتخدله 
 .(1)به  مجضرر ومجث ق مجشخص ا أنظلتهم مخترمق ع ى تة عدهم مجت  ملإةرمءمت بعض بتنف ذ مجلةتهدفَا

 نةععد ث عل مجرقل ععا ج لومطنعا مجه لععا مجرمع ئز أثععد ج لعومطن مجرقلعع  وملألعن  ععامجذمت مجثل  عا نظعع م  ععد
 ملإةععرمءمت خععلا  لععن هععذم و تة ععى ج لععومطن  مجقععول  جلألععن ملأوجو عع ت أهععم لععن مجرقلعع  مجلععومطن ثل  ععا
 مختععرمق ظعع هر  منتشعع ر لععا وخ صععا مجلع ول ت ععا؛ مجةععرمئم لم فثععا وقععومن ن ملاجمترون ععا ومجثل  ععا مجوق ئ ععا
 ع عى مجثصو  ع ى مجلخترق قدر  ت به  و قصد ت الاجتماعية الهندسةت لصط ح ع  ه   ط ق ل  أو قو مجع

 مقتثع م خلاجعه لعن  تم ث ل  ومجتلاعب مجعق   ملاثت     أة ج ب لن أة وب ب ةتخدمم وةر ا ه لا لع ول ت
 أي عععن مجبثععل فعع  لععنتم ملاةتل ع ععا ف جهندةععا مجبشععري مجخطععأ نت ةععا وذجععك لعع  تشععغ    نظعع م أو لعع  شععبما
 ععدم  أو  مجفضعو   أو  مجزمئعد  مـ جثقا غ  ته ع ى مجثصو  لن مجلةتخدم  تلمن أن أة  لن بشر ا أخط ء
 لع  وهذم (2)خلاجه  لن ملاةتغلا   تم مجت  مجضعف نقطا ممتش ف عند ملاخترمق أو مج عبا تبدأ ث ل مجترم ز؛
ً  إعدمدمً  مجرقل  مجلومطن إعدمد الشم  أصبثت ث ل مجدرمةا هذا لإةرمء مجب ثثا دفا  أهعم لعن وعل  ًع  ع ل  

  .مجث ضر مجوقت ف  مجلةتلع ت تومةه مجت  مجتثد  ت

 أهمية الدراسة :

أصبح لبدأ مثترمم خصوص ا مجلةتخدم لعن ملألعور مجتع  تعؤرق لعن  تع لع  لعا مجتقن عا ومجتمنوجوة ع  
مج ول ععا لععن خععلا     عع ت ملاختععرمق جث  تنعع وملاتصعع لات وثل  ععا ثةعع ب تهم مجشخصعع ا وم ف ععا مجتصععدي جعل

ثةعر  مج عومملانترنعت ةل عا لنع ث  ث  تنع  وأصعبح ملاتصع   بشعبما  فع  ع  هع  مجتقن  ت مجثد ثعا مجتع  نعتلعد
مجزمو ا ف  ةل ا لع للاتن  مج ول ا  وهن   طرح مجةؤم  نفةعه م عف  لمننع  تثق عق ملألعن مجلع ولع ت  مجتقنع  

 ت ة هد  ع ى ثل  ته  ألا أنه  ل  زمجت غ ر ألنا ثتى وقتن  مجث ضعر ث عل مأفرمد؟ ف  ث ن تعل  مجلؤةة
 ملإجمترون عا مجهةلع ت جلعظعم لصدرًم أة ة   مج وم ب تت مجت  مجهندةا ملاةتل ع ا طر ق  لمن مخترمقه  عن

ةهعا  تةتلد مجدرمةا مجث ج ا أهل ته  لن أهل ا مجهندةعا ملاةتل ع عا لعنو ومجصعب تتبعه  مجلصدر مجلةهوجا
ولن ملألن مجلع ول ت  لن ةها أخرى ودورا ف  رفا لةتوى ثل  ا ومثترمم مجخصوصع ا ومجتععرف ع عى 

 مجهندةا ملاةتل ع ا وم ف ا مجتصدي جهةل ته  جشبم ت مجتومص  ملاةتل ع  . 

 هدف الدراسة:

 ن مجبثعل ت عبه شعبم ت مجتومصع  ملاةتلع ع  فع  أنهع  تتع ح ج لةعتخدل مجذيمجه م ومجلؤثر  ج دور نظرم
ومجتومص  لا ملآخر ن ب ةر وةهوجا لن خلا  مجلومقا ملإجمترون ا مجع لا ومجثة ب ت مجشخصع ا  فأضعثت 

مععد ؤشععبم ت مجتومصعع  ملاةتلعع ع  مج ععوم لععن أقععوى أدومت ملاتصعع   ملاةتلعع ع  بعع ن أفععرمد مجلةتلععا ث ععل ت
وغ رهلع  لعن وةع ئ   Twitterو Facebookملإثص ئ  ت مجتزم د مجلةتلر ف  مةتخدمم هذا مجلومقا خ صا

ملاتص   ملاةتل ع  ملأخرى ث ل نةد أن  مةتخدمم شبم ت مجتومص  ملاةتل ع  جه آث ر ن فعا وإن م ن فع  
نفس مجوقت جعه عومقعب ةع ب ا فهنع ك إةلع ع بع ن مجعد عد لعن مجبع ثث ن ع عى أن هعذا مجشعبم ت ملاةتل ع عا قعد 

  ألا أنهع  أ ضع  فتثعت مجبع ب ع عى لصعرع ه جبشعرفتثت عصرم ةد دم لن عصور ملاتص   ومجتف ع  بع ن م
 جلز د لن ملانته م ت ج لةتخدل ن.

جذم تهدف هعذا مجدرمةعا إجعى مجتععرف ع عى لعدى وعع  مجلةتلعا فع  مجعوطن مجعربع  بثل  عا ثةع ب تهم 
مجشخص ا ووقعدرتهم فع  مجتععرف ع عى ةعب  ملاختعرمق ومنتهع ك مجخصوصع ا بشعم  عع م لعا مجترم عز ع عى 

ل ع ا بشم  خ ص وةب  مجتدر ب مجلت ثا تة ا ثل  عا مجلعومطن مجرقلع  ث عل تعتلعد مجهندةعا مجهندةا ملاةت
ملاةتل ع ا ف  مجلق م ملأو  ع ى فن مخترمق مجعقو  ومنته ك خصوص ا مجلةتخدم أثن ء مةعتخدملهم جشعبم ت 
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  هععذم ةععؤم  رئعع س فعع مجتومصعع  ملاةتلعع ع  و تمنوجوة عع  مجلع ولعع ت فعع  ثعع ن تثعع و  أ ضعع  ملإة بععا ع ععى
 مجة  ق  وهو تم ف  تصرف ملأفرمد عندل   تعرضون لأي نوع لن ملاثت    مجهندةا ملاةتل ع ا؟ت. 

 تساؤلات الدراسة: 

تترمز لشم ا هذا مجدرمةا ف  مجتعرف ع ى لفهوم مجهندةعا ملاةتل ع عا ومجومقعا مجفع ع  جتأث رهع  ع عى 
 ع  مجت  أصبثت تشم  آج ا ف  غ  ا ملأهل عا مجلةتلا ف  مجوطن مجعرب  ب ةتخدمم شبم ت مجتومص  ملاةتل

ف  عع جم مجتومصع  ملاجمترونع  بع ن ملأفعرمد ومجةل عع ت  ومجتع   تبع د  ملأشعخ ص ف هع  مجلع ولع ت وملآرمء 
وملأفم ر بم  ثر ا وبدون رق ب لل  ةه  عل  ا مخترمقه  بةهوجا وملاطلاع ع ى لثتو  ته  لعن ة نعب أي 

 ت عن مجلةتخدل ن  و لمن مةتخدمم ت ك مجلع ولع ت فع  ععد  أغعرمض لخترق لهتم ب جثصو  ع ى لع ول
 (3)تخدم لص جثه وبصور  لتمرر . 

قععد أصععبح لععن مجةععه  وطب عععا مجتومصعع  عععن طر ععق مجتومصعع  ب لانترنععت ولععن خععلا  مجشععبم ت   
فعتح  ملاةتل ع ا مجعد د لن مجلةتخدل ن بتب د  لع ول تهم شخص ا ف ل  ب نهم أمثر لعن أي وقعت لضعى  للع 

(4)مجلة   جقرمصنا مجلع ول ت مةتغلا  هذا مجلع ول ت جلص جثهم مجخ صا
. 

  :عليها الإجابة إلى الدراسة هذه تسعى التساؤلات بعض هناك

 مجلقصود بلفهوم مجهندةا ملاةتل ع ا ) فن مخترمق مجعقو  ( ؟ -1

 ل  أهل ا شبم ت مجتومص  ملاةتل ع  ف  مجوطن مجعرب ؟ -2

 شبم ت مجتومص  ملاةتل ع  ف  مجوطن مجعرب ؟ وةها نظر لةتخدل مجخصوص ا لن  أهل ا ل  -3

 ل  ه  طرق مخترمق شبم ت مجتومص  ملاةتل ع ؟  -4

 ملاةتل ع ا؟   مجهندةا لن مجثل  ا . ل  ه  طرق -5

 لدى وع  مجلةتلا مجعرب  تة ا مجهندةا ملاةتل ع ا؟ -6

 ومص  ملاةتل ع ؟لدى تومفر له رمت مجتصدي جهةل ت مجهندةا ملاةتل ع ا ف  شبم ت مجت -7

 م ف  لمن تنل ا وع  مجلةتلا مجعرب  جثل  ا ثة ب تهم ف  شبم ت مجتومص  ملاةتل ع ؟  -8

 مجال الدراسة وحدودها:

تتن و  مجدرمةا مجتعرف ع ى لفهوم مجهندةا ملاةتل ع ا وطرق مجتصدي جه  فع   : الحدود الموضوعية -
لةتلا ف  مجوطن مجعرب  جه  لن خعلا  ع نعا شبم ت مجتومص  ملاةتل ع  ومجومقا مجفع   جلدى وع  مج
 عشومئ ا لن أفرمد مجلةتلا مجعرب  لن لةتخدلى ملإنترنت.

مجخ صععا بتةل ععا مجب  نعع ت  2017: تتلثعع  مجثععدود مجزلن ععا جهععذا مجدرمةععا ثتععى  وج ععو الحييدود الزمنييية -
 عرب .  مجلازلا لإةرمء مجدرمةا لن خلا  توز ا ملاةتب نا ع ى لفردمت مجع نا ف  مجوطن مج

: تشععل  مجدرمةععا ع نععا لععن أفععرمد مجلةتلععا مجلتفعع ع  ن لععا ملإنترنععت بصععفا ع لععا  الحييدود الجغرافييية -
 ومجلتف ع  ن لا شبم ت مجتومص  ملاةتل ع  ف  مجوطن مجعرب  بصفا خ صا.   
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 منهج الدراسة وأدوات جمع البيانات: 

تخدمم هذم مجلنهج ث ل  عد للائل ً جطب عا تعتلد هذا مجدرمةا ع ى مجلنهج مجوصف  مجتث      وقد تم مة
  بهدف مجثصعو  ع عى صعور  (5)وأهدمف هذا مجدرمةا.وقد مةتع نت مجدرمةا ب لاةتب نه مأدم  جةلا مجب  ن ت

تعبر عن لدى وع  مجلةتلا مجعرب  ب جهندةا ملاةتل ع ا وفن مخترمق مجعقو  لعن خعلا  شعبم ت مجتومصع  
 ملاةتل ع  وم ف ا مجتصدي جه .

 ينة الدراسة :ع

تم ملاةتع نا ب لاةتب نه ملاجمترون ا وطرثه  بشم  رقل  تةتهدف لةتخدل  مجشبم ت ملاةتل ع عا فع  
مجوطن مجعرب  جق  س لدى وع هم ب جهندةا ملاةتل ع ا ةب  ثل  تهم  نظرًم جصعوبا مجثصر مجدق ق جلةتلا 

: هعذم مجنعوع لعن Simple Random Sampleمجدرمةعا  جةعأت مجب ثثعا إجعى مجع نعا مجعشعومئ ا مجبةع طا 
مجع ن ت  عتلد ع ى تم فؤ مجفرص جةل ا عن صر مجلةتلا جتمون أثد لفردمت مجع نا  و تط عب مةعتخدمم هعذا 
مجطر قا ضرور  ثصر ولعرفا م ل  مجعن صر مجت   تمون لنهع  لةتلعا مجدرمةعا  وقعد تعم طعرح ملاةعتب نا 

هر ولعر  أخعري شعهر  وج عو وقعد تعم ت قع  ورود إة بع ت جلد  ش 2017بلومقا مجتومص  ملاةتل ع  فبرم ر 
( مةعتب نا غ عر صع جثا ج دمرةعا. ولعن خعلا  تث  ع  هعذا 46( مةعتب نا تعم مةعتبع د )382ملاةتب نا وعدده  )

ملاةتب ن ت تب ن أنه  تغط  غ جب ا دو  مجوطن مجعرب  ف  مجلق م ملأو  )ةلهور ا لصعر مجعرب عا  ومجلل معا 
مجعرمق  وج ب   ...مج (  ب لإض فا إجى أنه  مشتل ت ع ى عد  شعرمئح علر عا ومةتل ع عا مجعرب ا مجةعود ا  و

وثق ف ا وتع  ل عا. للع  دفعا مجب ثثعا إجعى مةعتمل   مجدرمةعا ث عل تععد ع نعا مجدرمةعا للث عا جلةتلعا مجدرمةعا 
 ج خروج بلؤشرمت ص جثا. 

 الدراسات السابقة: 

أدب عع ت مجلوضععوع عععن مجمت بعع ت مجلتصعع ا بلوضععوع جقععد تبعع ن لععن خععلا  لةععح ملإنتعع ج مجفمععري فعع  
مجدرمةا ةومء لن درمة ت عرب ا وأةنب ا فع  ملأدجعا ومجبب  وةرمف ع ت  متضعح نعدر  مجدرمةع ت مجتع  تتع عق 
بلوضوع مجهندةا ملاةتل ع ا ث ل توةد درمة ت عرب ا لث  ا عد د  تتن و  منته ك مجخصوص ا وملاثت ع   

ون ا ومجةرمئم مجلع ول ت ا بشم  لب شر  بع  أن مجغ جب عا مجعظلعى لعن مجدرمةع ت ملاجمترون  ومجةرمئم ملاجمتر
وملأبث ل مجلت ثا تتن و  قض    مجهندةا ملاةتل ع ا لن زوم   أخري ع ى مجلةتو  ن مجعرب  ومجع جل  ولعن 

 أهم هذا مجدرمة ت هى: 

ت ب جهندةععا تهععدف إجععى ق عع س لععدى وععع  لةععتخدل ن شععبما ملانترنععدرمةععا  رصععد 2004فعع  ععع م 
ملاةتل ع ا  ث ل ق م مجب ثث ن ب لادع ء أنهم  نتلون ج لؤةةا ملوظف ف  قةعم مجعدعم مجفنع  ج ث ةعب ملآجعى 
ف  مجلؤةةا وط عب لعن مجلعوظف ن لع ولع ت عد عد  لعن بع ن تع  مجلع ولع ت أةعم مجلةعتخدم وم لعا مجلعرور 

٪ لعن 80 ق ث ل أظهرت أن ل   قرب لنمجخ صا بهم وم نت نت ئج مجدرمةا  مجتى تم مجتوص  إج ه  تث ر مجق
٪ أفصعح ععن م لعا مجلعرور مجخ صعا 60مجلش رم ن أفصثوم عن مةم مجلةتخدم  ف  ث ن أن ل   قعرب لعن 

 (6)بهم

لدى وع  مجلةتخدل ن ج بر د ملاجمترونع  تةع ا مجهندةعا ملاةتل ع عا  تق مدرمةا هن ك  2006ف  ع م 
 20جهةلعع ت مجتصعع د ملاجمترونعع  ث ععل مرةعع  مجبعع ثثون نثععو ث ععل  عععد مةععتخدمم مجبر ععد ملاجمترونعع  لةعع لاً 

رةعع جا بر ععد إجمترونعع  لشععروعا وغ ععر لشععروعا؛ وط ععب لععن مجلشعع رم ن ف هعع  مجتل  ععز بعع ن رةعع ئ  مجبر ععد 
% مةعتط عوم تثد عد 36فعردًم بنةعبا  179ملإجمترون  مجلشروعا وغ ر مجلشروعا  وأظهرت مجنت ئج وع  

٪  تلمنعوم فع  ممتشع ف رةع ئ  مجبر عد ملإجمترونع  غ عر 45وعا  ف  لق ب  رة ئ  مجبر د ملإجمترون  مجلشر
مجلشع رم ن مجعذ ن ثعددوم رةع ئ  مجبر عد ملإجمترونع  غ عر مجلشعروعا بشعم  صعث ح جعم ف  ثع ن  مجلشروعا

 .(7) تلمنوم لن ذمر أةب ب لقنعا لاخت  رهم
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 ا مجهندةععا ملاةتل ع ععا مجتثقععق لععن لةععتو  ت ق ب  ععا مجلععوظف ن تةععإجععى هععدف تدرمةععا  2008فعع  ععع م 
لوظف  لن لعوظف  ة لععا ب  لعول ب جلل معا مجلتثعد  بعإةرمء تةربعا ععن  152 نثو أةر ت مجدرمةا ع ىو

أظهرت قد طر ق إرة   رة جا مجمترون ا إج هم  وط ب لنهم إتب ع مجرمبط مجلرة  وتثب ت تثد ل مجبرملج و
 . (8)لاجمترون ا تم له ةلتهم بنة ح٪ للن ت قوم مجرة جا م23مجنت ئج جهذا مجتةربا أن نثو 

ق  س وع  مجلعوظف ن ومجطعلاب فع  مجة لععا إجى هدف هذا مجدرمةا ت 2010وأةر ت درمةا ف  ع م 
ن لعن أةع  تثق عق هعدف مجدرمةعا  ث ل أةرى مجب ثث ن تةربتع ملأل رم ا ب جش رقا تة ا مجهندةا ملاةتل ع ا

ص د ملاجمترون  عن طر ق إرة   رة ئ  بر د إجمترون  ث ل تتلث  مجتةربا ملأوجى ف  مةتخدمم طر قا مجت
لعن  469و لن ملإن ل   485وهل ا جةل ا مجلوظف ن ومجطلاب  ووفق  ج نت ئج  ب غ عدد مجضث    لن مجذمور

ومجتةربا مجث ن ا تم خدمع ملأشعخ ص   لوظفً  351نثو  ط جب  و 5166أةل جى لةتلا مجدرمةا مجب جغ عددهم 
إرة   بر د إجمترون  لز ف   وط ب لعنهم إرةع   لع ولع تهم مجشخصع ا ج لشع رما  مجلةتهدف ن عن طر ق

ف  مةتطلاع بثث  أةرته مجة لعا ملألر م ا  لعا مجتأم عد ع عى أن أي لشع رك  ةعري ملاةعتطلاع ة ثصع  
فم ن عدد مجضث    ف  هذا مجتةربا أق  بمث ر لن لن مجتةربا مجة بقا ث ل جعم  USB Flash Driveع ى 
مةتة با ج بر د ملإجمترون  مجلز ف ولن مجلث ر جلاهتل م أن تث    مجنتع ئج مشعف ععن  220ن ك ةوى  من ه

 .(9)وةود عدد مب ر لن مجضث    ب ن مجطلاب ف  مجةنومت مجلتقدلا؛ ب جلق رنا لا مجطلاب مجةدد

 عا درمةا مةتعرضت ف ه  أنه ع ى مجرغم لن أن لعظم مجلؤةة ت ف  ةلمةر ت  2011أل  ف  ع م 
أنث ء مجع جم توج  مهتل لأ لتزم دًم ف  ملأونا ملاخ ر  فع  تعأل ن نظعم مجلع ولع ت ععن طر عق مةعتخدمم أدومت 
ألن عا لتطعور    نعتج عنهع  نظعم مجلع ولع ت مجخ صعا بهعم لا  لمعن مخترمقهع  للع  دفعا مجقرمصعنا ج ةعوء إجععى 

ثصععو  ع ععى مجلع ولعع ت وتهععدف هععذا مةععتخدمم مجهندةععا ملاةتل ع ععا بععدلا لععن مةععتخدمم لهعع رمتهم مجتقن ععا ج 
مجدرمةا ف  إثب ت أن لةتخدل  نظم مجلع ول ت  عدون مجتهد د مجثق ق  لأنفةهم وأن عدم وع  مجلةعتخدل ن 
ب جهندةا ملاةتل ع ا  ةع  نظم مجلع ول ت عرضا ج لز د لن ملانته مع ت ملع  تهعدف إجعى مجتععرف ع عى لع  

در لن مجوع  ب جهندةا ملاةتل ع ا لق رنعا بع جطلاب لعن م  ع ت إذم م ن طلاب تمنوجوة   مجلع ول ت جد هم ق
(  لعن IIUMط جب  لن مجة لعا ملإةلال ا مجدوج ا ف  ل ج ز   ) 245وقد تم ةلا مجب  ن ت مجلازلا لن  أخرى

خععلا  مةععتب  ن مجمترونعع   ب لإضعع فا إجععى إةععرمء تةربععا مجتصعع د مجهعع تف  مجتعع  أةر ععت ع ععى ع نععا لععن ت ععك 
ط جب  قد تعرضوم جهةل ت مجهندةا ملاةتل ع ا خعلا  مجةعتا ملأشعهر  114مجنت ئج أن نثو  مجطلاب وأظهرت

 .(10)٪ لن هذا مجهةل ت تلت لن خلا  مجبر د ملإجمترون 38مجل ض ا  ول   قرب لن 

 Federal Polytechnic, Ilaro, Ogunلوظفع  فع   40درمةعا ع عى ت أةر عوفع  مجعع م نفةعه 

State, Nigeria ق عع س لةععتو  ت مجععوع  ف لعع   تع ععق ب جثل  ععا لععن مجهندةععا  إجععى جدرمةععاهععدف هععذا مت
ملاةتل ع ا وقد أظهرت مجنت ئج أن لةتوى مجعوع  ومجثل  عا ضعد مجهندةعا ملاةتل ع عا لا  عزم  فع  لرمث عه 

 . (11)ملأوجى وجذجك  مقترح مجب ثثون ز  د  مجوع  ب ن مجلوظف ن تة ا مجهندةا ملاةتل ع ا

وععع  مجلةععتخدل ن تةعع ا مجهندةععا ملاةتل ع ععا لععن م لععدى درمةععا تقعع أةر ععت  2011وأ ضعع  فعع  ععع م  
طر ق مةتخدمم مجبر د ملاجمترون  مأثعد لةع لات هةلع ت مجتصع د ملاجمترونع  ث عل تعم تقعد م لةلوععا لعن 

لش رم  لن خلا  درمةعا مةتقصع ئ ا  153مجة ن ر وه ت ملإجمترون ا مجلشروعا وغ ر مجلشروعا إجى نثو 
نترنععت وقععد ط ععب لععن مجلشعع رم ن تثد ععد أي لععن ةعع ن ر وه ت مجبر ععد ملإجمترونعع  ومجلوقععا ع ععى شععبما ملإ

٪ لن ب ن مجلش رم ن نةثعوم فع  تثد عد 43ملإجمترون  م نت شرع ا أو غ ر شرع ا وتوص ت مجدرمةا أن 
رة ئ  مجبر د ملإجمترون  مجلشروعا بشم  صث ح  وب لإض فا إجعى ذجعك  قعدلت شعه د  لعتلعد  ع عى شعبما 
ملإنترنععت فعع  مجدرمةععا وط ععب لععن مجلشعع رم ن ملإشعع ر  إجععى لعع  إذم معع نوم قععد تثققععوم لععن أي وقععت لضععى 
ج ثصو  ع ى شه د  لعتلد  ع ى شبما ملانترنت وم ن لن مجلط وب لن مجلش رم ن مجذ ن أةع بوم ب لإ ةع ب 

ةعئ  مجلشع رمون فع  أن  ش روم إجى م ف ا تثد د لوقا شه د  لوقا ع ى شبما ملانترنت وعلاو  ع ى ذجك  
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ملاةتقص ء عل  إذم م نوم  عرفون أهل ا شه د  لوقا ع ى شبما ملانترنت ومشفت نت ئج مجدرمةعا ععن نقعص 
ومضععح فعع  مجععوع  جععدى غ جب ععا مجخ ضععع ن ج درمةععا بةععبب نةععبا مب ععر  لععن ةععوء تصععن ف رةعع ئ  مجبر ععد 

ج أن تثد د مجلؤشرمت ملألن ا لث  شعه د  ملإجمترون  ومجلومقا ملإجمترون ا وب لإض فا إجى ذجك  مشفت مجنت ئ
لوقا ع ى شبما ملانترنت غ عر فع جعا ضعد مجتصع د ملاثت ع ج  ملع  ذمعر غ جب عا مجخ ضعع ن ج درمةعا أنهعم جعم 
 تثققوم لن شه د  لوقا ع ى شبما ملانترنت ولا  عرفون أهل ته ولا ذجك مشفت مجنت ئج أن هن ك لن معتلد 

ملؤشعر ألنع  فعع   ةعدم ضعد  An Extended Validation SSL Certificate (EV SSL)ع عى 
و تضح ة    لل  ةبق أن ةل ا مجدرمة ت مجت  تعم عرضعه  أن هنع ك  مجتص د ملاثت  ج  ومجتثقق لن مجشه د 

نةبا مب ر  لن مجلةتلا ل زم  عرضه ج هةوم ومجتص د بإتب ع أة ج ب مجهندةا ملاةتل ع ا  وأن عدم وةعود 
 .(12) مجهندةا ملاةتل ع ا ب ن أفرمد مجلةتلا هو مجةبب مجرئ ة  ورمء هذا مجلشم امجوع  مجم ف  ف  لة   

 مصطلحات ومفاهيم:

 الشبكات الاجتماعية:

ععرف مجشعبم ت  Online Dictionary for Library and Information Science قع لوس
نظ م ل فع ت شخصع ا جهعم  ملع  إجمترون ا تت ح ج عد د لن مجلةتخدل ن بإنش ء وت ملاةتل ع ا ه  عب ر  خدلا

 .(13)تت ح جهم أ ضً  ب جتومص  ملاجمترون  لا لةتخدل ن آخر ن

 ف هع  مجمترون عا  تشع رك بأنهع  عبع ر  ععن لومقعا ملاةتل ع عا مجشعبم ت مجبر ط ن عا مجلوةعوعا وتععرف

ج نعتج  مجعبعض و تفع ع ون لعا بعضعهم ملاةتلع ع  ف لع  ب عنهم  ومجتومصع  أعضع ئه  فع  ث ع تهم ملاةتل ع عا
(14)آرمئهم وتط ع تهم مجلةتقب  ا عن بثر ا  عبرون ف ه أفترمض ً ؛ لةتلع 

. 

 :الخصوصية

 Online Dictionary for Library and Information Scienceقعع لوس  عععرف
 ث عل تعنص ع عى أن ثر عا ملألر م عا مجلمتبع ت ةلع عا وضععته مجعذي مجقع نون ع عى مجخصوصع ا لعتلعدًم

لث وجعا  دون مجلمتبع ت ألنع ء  ثت ةهع  بلةع عدا مجتع  ومجلع ولع ت مجخدل ت ع ى صوجهمجلةتف د تتلث  فى ث
 ثصوجه ف  وثقوقه تفم را مثترمم و ةب مجلع ول ت  هذا ط ب مجلةتف د إجى دفعت مجت  ملأةب ب ف  مجتدخ 

(15)لن ملآخر ن تدخ  مجلن ةب جه دون مجوقت ف   ر د ل  ع ى
. 

 الاختراق:

ب ر  عن إع د  تنظ م وترت ب نظ م لوةود لةبقً  أو لومرد شبما بطر قعا تتةعم هو ع بالاختراق قصد 
ب جله ر  ومجذم ء  ومجلخترق هن  ج س ب جضرور  أن  مون لةرم تقن   وعرف ملاخترمق أ ضًع  بأنعه عبع ر  
عن عل   تم منةع زا ةعر ع   ثعرز نتع ئج دون متبع ع أي إةعرمءمت لنظلعا وقعد  نعتج ععن ملاختعرمق تثةع ن 

نظ م مجلوةود ث ل  قعوم مجلختعرق بتععد   مجبعرملج بعلا تفعو ض لعن مجةهع ت مجلعن عا بت عك مجبعرملج وذجعك مج
ومجوصعو  إجعى مجبعرملج   Hackingبتغ  ر مجمود ذمته وجمعن عل  عا مجعدخو  ع عى ملأنظلعا بعدون وةعه ثعق

عع ن  فعإن لثترفع  ومجل ف ت ومجب  ن ت وغ ره  بهدف مجتخر ب أو مجةرقا أو مجتلاعب ف  لثتو ع ت نظع م ل
Crackerمجث ةب ملآجى  ط قون ع ى لن  قوم بهذا مجعل   ت مةم لخرب أولخترق أو لثطم 

(16) 

 الاحتيال:

ملاثت    هو عب ر  عن ملاةت لاء ع عى لع   مجغ عر ععن طر عق خدمععه وةع عه  قعوم بتةع  م ذجعك مجلع   
ل ز ملأة وب مجذي  تثقعق ععن طر قعه هعذم طومع ا  وملاثت     أت  ب لاعتدمء ع ى ثق مجل م ا أ   م نت و ت

ملاعتدمء ذجك أن مجلثت    صدر عنه فع  مجخدمع لن نوع ل  ثددا مجق نون ف ترتب ع  ه وقوع مجلةن  ع  عه 
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ف  مجغ ط وإقدمله ع ى تصرف ل ج  أوثى به إج عه مجلثتع   وةع عه  عتقعد أنعه فع  لصع ثته أو فع  لصع ثا 
 (17)إجى مجلثت   مجذي  ةتوج  ع  ه بن ا تل مه. غ را ولن شأن هذم مجتصرف تة  م ل   

 التصيد الالكتروني:

 عرف مجتص د بأنه عب ر  عن عل  ا مثت  ج ا  تم ف ه  مجثصو  ع ى لع ولع ت شخصع ا أو لع ولع ت  
ةر ا ملع ول ت بط ق ت ملائتلع ن أو مةعم مجلةعتخدم  أو م لعا مجلعرور ععن طر عق ملإ هع م بأنعه م ع ن  لمعن 

 .(18)ف  مجب ئا مجرقل امجوثوق ف ه 

 :الجرائم الإلكترونية

بأنه عبع ر  ععن لةلوععا لعن  دElectronic crime "or" e-crimeمتعرف مجةرمئم ملإجمترون عا 
مجلل رةعع ت مجتعع  توقععا ضععد فععرد أو لةلوعععا لععا تععوفر دمفععا إةرملعع   هععدف إجععى مجتةععبب بعع لأذى جةععلعا 

ه ةعومءً أمع ن بأةع وب لب شعر أو غ عر لب شعرعن طر عق مجضث ا علدمً  أو إجث ق مجضرر مجنفة  ومجبعدن  بع
ملاةععتع نا بشععبم ت ملاتصعع   ملاجمترون ععا مشععبما ملانترنععت وغ رهعع  ع ععى ةععب   مجلثعع   لا مجثصععر مجبر ععد 

   (19)ملإجمترون   وغرف مجلث دثا  ومجهومتف مجلثلوجا وغ ره 

 مفهوم الهندسة الاجتماعية :

مق مجت  تعتلد فع  مجلقع م ملأو  ع عى مجعنصعر مجبشعري تل لع  هو عب ر  عن أة وب لن أة ج ب ملاختر
وج س جه  أ ه لتط ب ت تقن ا خ صعا ث عل  ةعتخدم مجلختعرق له رمتعه مجشخصع ا فع  مجتومصع  لعا ملآخعر ن 
و ةتعل  فن مجخعدمع ومجمعذب ج ثصع  لعنهم ع عى لع ولع ت ذمت طع با تقنع  تلمنعه بومةعطته  ق  لعه بعل  عا 

 (20)هذا مجعل  ا لن خلا  مجلث دث ت مجه تف ا ملاخترمق وف  ملأغ ب تتم

 مجهندةعا أشعم   أنعه شعم  لعنج وه عا ملأوجعى    عوث  ملصعط ح قعد الاجتماعيية الهندسية لصعط ح

 مجشخصع ا ثق قا ملألر هو خطر  ث ط ب جلع ولع ت ف  علرت مجث    مجبشر ا  ألا أنه مجت  مجلتع رف ع  ه 

وفقع  جتقر عر مجلخع برمت ملألن عا  ومجخع ص لعن معّ َ ةهعا ول مجثمع مجقطع ع لع ولع ت وألعن ج لعومطن مفعرد
مجعذي  تضعلن أنت لةرلع  ملإنترنعت  2011لع  و  12مجل ج ز ا ومجت  أع نت عنه شرما ل  مروةوفت فع  

 ةععتخدلون فعع  هةلعع تهم أةعع ج ب تتةععم ب جةععهوجا  لععن ب نهعع  أةعع ج ب مجهندةععا ملاةتل ع ععا وملاةععتف د  لععن 
ةعرل ن ملأمثعر لهع ر  لاتخع ذ لبع جغ  ل ج عا صعغ ر  لعن ععدد مب عر لعن ملأشعخ ص مجلم ةب مجت  أنشأته  مجل

 . (21)ت

وأن  ع  عه  لتفعق تعر عف أو لفهعوم  Social Engineering  ملاةتل ع عا مجهندةعا جلصط ح وج س
 لعن شعأنه  خعدمع جلةلوعا لن مجث   مجنفة ا مجلخترق ت ك مجتعر ف ت: ت أنه عب ر  عن مةتخدمم م ن أقرب

 قعد منت ةعا جلع  ف ه  مجلخزنا مجلع ول ت مجث ةب أو أةهز  إجى مجوصو  لن مجث ةب ملآج  تلمنه دل لةتخ

ملاختعرمق ومجهةلع ت  وةع ئ  ق ئلا رأس ع ى تمون أن  ةب مجهندةا ملاةتل ع ا فإن مجن س  بعض  توهم به
(22)لنه  مجلع ول ت ثل  ا  توةب ع  ن  مجت  ملاجمترون ا

لصعط ث ت مجتعى تط عق ع عى مجعد عد لعن مج وهنع ك .
 مجصعوت   لصعط ح ملاثت ع   ملاثت ع   ملاةتل ع عا  لصعط ح مجخعدع لنهع  ت لصعط ح ملاةتل ع عا مجهندةعا

 .(22)ملاةتل ع ت لصط ح مجلهندس  ملإجمترون 

ونعرف مجهندةا ملاةتل ع ا بأنه  عب ر  عن تأي عل   ؤثر ع ى مجشخص ف  متخع ذ إةعرمء قعد  معون 
تهم عن طر ق مةتخدمم لةلوعا لن مجتقن  ت تةع  مجن س  قولون بعل  ل  أو  فشون أو لا  مون ف  لص ث

لع ولع ت ةععر ا خ صعا بهععم. وع عى مجععرغم لعن أننعع  نرمععز ع عى ملأشععم   مجتقن عا إلا أنععه لعن مجلهععم أن نفهععم 
مجةومنععب مجفةعع وجوة ا  ومجةومنععب مجنفةعع ا  ج تععأث ر ع ععى شععخص بشععم  ععع م. و لمععن أ ضعع  مةععتخدمم نفععس 

 .(23)لب دج مجت  تةتخدم ف  مجلعنى ملإ ة ب  بشم  ض رمج
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 أنواع الهندسة الاجتماعية

 مجشعخص ثقعا جمةعب مجهو عا منتثع   أشعم   لعن شملاً  ملاةتل ع ا مجهندةا تتط ب ع د  الهوية: انتحال
  قععوم  ثععدل مجععذي مجلع ولعع ت تمنوجوة عع  دعععم شخصعع ا منتثعع   ملأث عع ن لععن مث ععر فعع  و ةععتخدم مجلةععتهدف

 (24)لع نا برلة  ت تثل    ط ب أو لرور  م لا و ط ب مجشبما  لن تثققب ج

 عل  عا فهعو قضع ئ ا للاثقعه عنعه  نعتج قد مثت    عل  عن عب ر  :الاحتيالي التصيد وهو مجث ن  مجنوع
 تبع د  أي فع  بعه لوثعوق مم ع ن إدعع ؤا طر ق عن جلأفرمد شخص ا لع ول ت ع ى ج ثصو  مةتخدمله   تم

   (25)مجشخص ا لع ول تك لن مجتثقق تط ب مئتل ن شرما أو بنك لن مجمترون  بر د رة جام ج لع ول ت

  عدرمون لا ملأفعرمد  معون عنعدل  هعذم  ثعدل مجهع تف عبعر الصيوتي الاحتييال ع  عه  ط ق مجث جل مجنوع
 دفتعر جكومعذ مجشعرما  ة  ةعا أدجعا لنهع  طعرق بععد  ذجك  تم أن  لمن وهذم  لت مونه . مجت  مجلع ول ت ق لا
 .(26)ج شرما مجه تف

 الاجتماعي: المهندس

ً  ملاختععرمق لععن مجهععدف  مجلع ولعع ت ع ععى مجثصععو  هععو مجلةععتخدلا مجطر قععا عععن مجنظععر بغععض علولعع 
ً  ومجةععر ا مجشخصع ا  طر ععق عععن ملاختععرمق عل  ععا فع  ملاةتل ع ععا مجهندةععا دور  ععأت  وهنعع  نوعهع . معع ن أ عع 
 وتقن عا مةتل ع عا بلهع رمت ملاةتلع ع  مجلهنعدس هعذم لتعا ت ث عل ملاةتلع ع ؛ مجلهنعدس ع  ه  ط ق شخص
 إجعى ج وصعو  مجطعرق بشعتى لب شعر غ عر بشعم  مجضعث ا وإقنع ع ومجخعدمع مجتلث ع  ع عى مجقعدرا وجد عا ع ج ا

 مجثصعر لا مجلثع   ةعب   ع ى لنه  ملاةتل ع ا مجهندةا ف  مجلةتخدلا مجطرق وتخت ف مجلط وبا. مجلع ول ت
 مجخ صعا بطر قتعه و قعوم بنعك لوظعف شخصع ا لنتثع  مجبنعك عللاء بأثد  تص  قد ملاةتل ع  مجلهندس أن

 مبعع ر بع ن وخ صععا ومةعا نطعع ق ع عى لنتشععر  مجطر قعا وهععذا مجبنم عا ومجب  نعع ت مجلع ولع ت ع ععى ب جثصعو 
 بشعم   علع  أو إجعى ث ةعب وشعبم ت أةهعز  صع  نا ع لع  شخصع ا  نتثع  بث عل مخعري طر قعا أو مجةن.
 . (27)مجلؤةةا لأنظلا مجدخو  صلاث  ت جد هم مجذ ن مجلوظف ن ب ن لن ةة تمجلؤ إثدى ف  لؤقت

:الاجتماعية الهندسة أقسام
 د28م 

 :صنفين إلى الاجتماعية الهندسة جرائم تصنف

 :تقني أساس على القائمة الاجتماعية الهندسة

 : ذجك ألث ا ولن ج لع ول ت ج وصو  مجلخترق تة عد وتقن  ت برملج ه 

 مجهندةعا فع  مجلتبععا مجطعرق أهعم لعن ملاجمترون  ملاثت     عد :phishing الالكتروني الاحتيال .1
 أو مئتلع ن شعرما لن مجمترون  بر د رة جا مرة   طر ق عن ملاجمترون  وملاثت    ملاةتل ع ا 

 تل لع  لشع بها و عب صعفثا رمبعط ع عى مجرةع جا هعذا وتتضعلن لع ول تعك لعن مجتثقق تط ب بنك

 مجلةعتخدم مةعم إدخع   لنعك تط عب مجصفثا وهذا مثت  ج ا  صفثا أنه  إلا شرماج  مجرةل  ج لوقا
   .مجةر ا ب  ن تك م فا ع ى لنك ثص ت أن بعد مجصث ثا ج صفثا توةهك ثم ولن مجلرور وم لا

ج هع تف. ث عل  تصع  مةعتخدملً   أمثعر هةلع ت مجهندةعا ملاةتل ع عا :Vising الصيوتي الاحتييال .2
ب ب جثصعو  ع عى مجلع ولع ت لعن مجضعث ا  مجله ةم لدع  ً أنه شخص جه صلاث  ت و قوم تعدر ة  

(29)طومع ا
 لن ب جعد د ب لاتص    قوم برن لج وهو War Dialler برن لج ع ى مجنوع هذم  عتلد .

 مجخطعر و بعدأ ضعث   ا  ب نتظ ر مجلخترق  قوم ملاتص   وبعد مجلنطقا ف  مجلخت فا مجهومتف أرق م

 تخضعا ملائتل ن عا بط قتعه أن تخبعرا مجتع  ملآج عا مجرةع جا ع عى لإة بعاوم مجةعل عا رفعا جثظعا لن
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 مجلخترق  ثص  وث نه  مجةر ا مجب  ن ت وبعض مجبط قا رقم لنك ط جب مثت  ج ا وعل   ت جةرقا

 .ةر ا لع ول ت لن  ر دا ل  ع ى

 تهنئعا لثع  ج قعرمء  لشعوقا بعنع و ن مجمترون ا رة ئ  ه  :Spam المزعجة الاقتحامية الرسائل .3

 مجلع ولع ت ع عى مجثصعو  عنهع   نعتج لع  مجرةع ئ  ت عك وبدمخ  غ ره  أو ب ا تأم د أو صد ق لن
 .ملاجى مجث ةب ةه ز تدل ر أو مجشخص ا

 لدعولا تمون وجمنه  برملج تثل   رومبط لن مجلومقا بعض ف  نشهدا ل  وه  الهامة: البرامج .4

 ةعرقا  عتم مجعرمبط تث ع  وبلةعرد ج ةهع ز مجبرنع لج ذمك أهل عا ععن مقن ع عا مثت  ج عا  بم لع ت
 .(30)مجثة ةا مجلع ول ت

 :إنساني أو بشري أساس على القائمة الاجتماعية الهندسة

 ب نهم مجتقن ا تدخ  دون وجلإنة ن ملإنة ن لن ةرمئم فه  مجوصف صح وأن ملإنة ن ع ى تعتلد ةرمئم

 :ذجك ألث ا ولن

ه  ع عى ملافصع ح بلع ولع ت ةعر ا أو ذو علاقعا فلن خلا  مجتثدل لا مجضث ا وتشة ع الإقناع: .1
لإقنعع ع  بهععدف مجلختععرق وذجععك لععن خععلا  تععرك منطبعع ع ة ععد جععدى مجضععث ا ب جعد ععد لععن ملأةعع ج ب

 .مجضث ا ب جةل ح ج لخترق مجثصو  ع ى مجلع ول ت مجت   ر ده 

وهععع  ععععن طر عععق وهعععم مجضعععث ا بأنعععك شعععخص لهعععم أو ذو  الهندسييية الاجتماعيييية المعاكسييية: .2
ع    بث ل  قوم مجلهع ةم ب لافصع ح بلع ولع ت  ر عده  مجضعث ا وبلةعرد نةع ح ملألعر صلاث  ت 

طط جه  لن قب  مجلخترق  بعدأ فع  منتهع ز أمبعر فرصعا جعه تلمنعه مجثصعو   وة رت ملألور مل  خب
ع ى لع ول ت ذمت ق لا مب ر  لعن مجضعث ا  وهعذم ملأةع وب لعقعد نةعب  ً مونعه  عتلعد ع عى لعدى 

 (31)مجلع ول ت مجصث ثا مجت  بثوز  مجلخترق قب  بدء عل  ا ملاخترمق مجتثض ر مجلةبق وثةم

 ش ئ  تةتهدف لخت فا ة ن ر وه ت طر ق عد  عن مجه تف عبر  تم ملانتث   ف  ملأغ ب :الانتحال .3

 تع ر   أو ملاةعم لثع  بععض مجلع ولع ت تتط عب وجمنهع  جوةعه وةهع  مجثضعور تتط ب لا فه  ل  

.وغ ره  مجل لاد
 (32) 

 لمن مجثصو  ع ى مجمث ر لن مجلع ولع ت مجه لعا ععن مجلؤةةعا لعن خعلا  ةع ا  :المهملاتسلة  .4
(33)مجلهللات جلاشخ ص مجلنتلون ج لؤةةا 

 ه تلز ق ف ه  دون لرغوب غ ر ورقا أى أن رل  .
 لعن أةع  إقنع عث ل تعد ة ا مجلهللات ذمت أهل ا ج لخترق ف  ةرقا ب  ن ته  مجلهللات ة ا ف 

 ب لإضعع فا إجععى ذجععك أن لعظععم ج ثصععو  ع ععى مجلع ولعع ت مجةععر ا ج لؤةةععا  ضعث ته ف لعع  بعععد

 طعرق هنع ك وجمعن تمفع  لازمجعا مجب  نع ت ع  هع  تل لع  ملأقرمص ب  ن ت لةح أن تعتقد مجلؤةة ت

 .لةثه  لاةتع د  ت ك مجب  ن ت بعد تقن ا عد د 

 مجتصعنت أو بتهع مت  ثع ن مجضث ا لرمقبا طر ق  تم مجتةةس ومجتصنت عن :والتصنت التجسس .5

 لهلعا خ صعا بهع    جعذم  تعع ن تةنعب ولع ولع ت مجلعرور م لعا ه تف ا جةعرقا جلث دثا وملاةتل ع

 (34)مجلف ت ح جوثا تثت ورق ووضعه  ع ى مجلهلا ومجلع ول ت مجلرور م ل ت مت با

 مجطرق مجت   لمن لن خلاجه  مخترمق مجثة ب ت مجشخص ا  لمن ثصره  ف  تطب ق ت مجطعرف مجث جعل
مجلةتخدلا ف  ثة ب تن   صفث ت تةة   مجدخو  مجلز فا  مجةل ح ج لتصعفح بثفعظ م لع ت مجلعرور  تخلع ن 

  (35)م لا مجلرور  تخل ن ملإة ب ت لاةتع د  م لا مجلرور
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 د36م للهندسة الاجتماعية: النصائح التي يجب مراعاتها لتجنب الوقوع ضحية

ترونع  لعن أي شعخص  ط عب ف هع  لع ولع ت شخصعع ا أو ععدم مجوثعوق بعأي لم جلعا ه تف عا أو بر عد مجم .1
بنم ا و ةب مجتأمد لن هو ا هذم مجشخص عن طر عق ملاتصع   ب جبنعك أو مجةهعا مجلنتلعى جهع  مجشعخص 

 ج تثقق لن هو ته.

تةنب مةتخدم مجبط قا ملائتل ن ا ف  مجلومقا ملاجمترون ا إلا عند مجضعرور  مجقصعوى  و فضع  مةعتخدمم  .2
 فا بدلا عنه  .مجبط ق ت لةبقا مجد

 فض  عدم مت ثا مجلع ول ت مجشخص ا ع ى ملانترنت لث  ملاةم ومج قب ورقم مجةوم  أو أي لع ولع ت  .3
 بنم ا.

 مجتأمد لن تلز ق وإتلاف ملأورمق ومجلةتندمت مجلهلا بومةطا أةهز  لخصصا. .4

أو رةعع ئ   تةنععب معع  مجرةعع ئ  ملإجمترون ععا مجتعع  تثتععوي ع ععى رومبععط لشععبوها فعع  مجبر ععد ملاجمترونعع  .5
 مجةوم  أو ع ى مجلومقا ملاةتل ع ا.

 الجانب التطبيقي : 

 بالهندسيية العربييي المجتمييع فييي الاجتميياعي التواصييل شييبكات مسييتخدمي وعيييف لعع   تع ععق بلععدى 
أةر ت مجدرمةا ع ى ع نا لن لةتخدل  شبم ت مجتومص  ملاةتل ع  ف  مجوطن مجعرب  ومجتع   الاجتماعية

لفعرد   336ئ ا لن خلا  طرح مةتب نه إجمترون عا ث عل مةعتة بت ع نعا قعدرت بعـ تم مةتة بته  مع نا عشوم
 :(37)م نت خص ئصه  مل   وضثه  مجةدو  مجت ج  رقم

 السمات الشخصية لعينة الدراسة د1جدول رقم م

 % ع السمات الشخصية لعينة الدراسة

 مجةنس
% 53.6 180 ذمر   

% 46.4  156 أنثى   

 100 336 مجلةلوع مجم ى

 
 مجعلر

ةنا  30أق  لن   52 15.5%  

ةنا  39إجى  30لن   124 36.9 %  

ةنا  49إجى  40لن   148 44.0 %  

ةنا  59إجى  50لن   8 2.4 %  

ةنا فأمثر  60لن   4 1.2 %  

 100 336 مجلةلوع مجم ى 

 مجلةتوى مجتع  ل  

% 0.9 3 مبتدمئ   

% 6.25 21 إعدمدي   

% 14.9 49 ث نوي   

% 13.4 45 دب وم   

% 44.3 149 شه دمت ع      

% 20.5 69 ل ةةت ر / دمتورما   

 100 336 مجلةلوع مجم ى 
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 % ع السمات الشخصية لعينة الدراسة

مجلهنا   
 

% 4.8 16 لوظف   

% 40.0 136 ط جب  

% 8.3 28 لع ش ت   

% 19.0 64 لهن ثر   

% 27.4 92 لا  عل   

 100 336 مجلةلوع مجم ى

 
 

 مجةنة ا

%48.8 164 لصري  

%39.3 132 ةعودي   

%4.7 16 عرمق    

% 3.6 12 ج ب   

% 3.6 12 غ ر لب ن   

 100 336 مجلةلوع مجم ى

لعن  %53.6 ختص مجةدو  رقم ومثد بب  ن مجةل ت مجع لا جلةتلا مجدرمةا ث عل مشعفت مجنتع ئج أن 
ن % وبفع رق أقع  لع 46.4 مجلش رم ن ف  مجدرمةعا لعن مجعذمور  ب نلع  نةعبا مجلشع رم ت لعن ملإنع ل ب غعت

ةعنا هع  ملأع عى 49-40مجلش رم ن مجذمور  وف ل   تع ق بأعل ر مجلش رم ن م نت نةبهم م جتع ج : لعن علعر
%  ثم لن أعل رهم أق  لن  36.9بنةبا  39 – 30%  ت  ه  نةبا لن تترموح أعل رهم ب ن  44.3بومقا 
% وفع  2.4ةعة ت  59-50%  وبف رق ومضح ب غعت نةعبا لعن أعلع رهم لعن 15.5ةنا بنةبا ب غت 30

 %.1.2ةنا بنةبا 60مجلرتبا ملأخ ر  فوق 

ملعع   شعع ر مجةععدو  إجععى نةععبا ع نععا مجدرمةععا بثةععب مجلهنععا ث ععل ةعع ء فعع  مجلرتبععا ملأع ععى مجطععلاب 
%؛ ومجةد ر ب جذمر أنه هذا مجفئا  ةعب أن  40.0بلخت ف لرمث هم مجتع  ل ا لدمرس وة لع ت بنةبا ب غت 

ث عل تلثع  مجةعومد ملأمبعر  (38)ل  ا ثة ب تهم لن ملاخترمق وملانتهع كتثظى ب جتوع ا ومجتدر ب مجلن ةب جث
 19.0% لا  عل ون  ثم مجلهعن مجثعر  بنةعبا  27.4لن لةتخدل  شبم ت مجتومص  ملاةتل ع      ه بنةبا 

%  ألعع  ف لعع   تع ععق 4.8 %  بعععده  مجلوظفععون بنةععبا 8.3%  وقبعع  ملأخ ععر أصععث ب مجلع شعع ت بنةععبا 
% ثع ل   شعه دمت ع  ع  )بمع جور وس/  44.3لفرد  تلث  نةعبا  149رصدت مجدرمةا  ب جلةتوى مجتع  ل 

% ج ث ص  ن ع ى درةا مجل ةةت ر أو مجعدمتورما  ثعم تتقع رب مجنةعب ج لرث عا  20.5ج ة نس(  ت  ه  نةبا 
ه  نةعد 0.9% ثم مجلرث ا ملإعدمد ا وتةة  أدن  نةبا وهعى  1.5مجث نو ا ومجدب وم بف رق ضئ   لا  تعدى 

 تخص مجلرث ا ملابتدمئ ا 

وبل  أن مجةلهور مجلش رك ف  مجدرمةا م ن لن لةتخدل  شبم ت مجتومص  ملاةتل ع  بشم  ع م ف  
مجع جم مجعرب  فقد تم تثد د ةنة  ت مجلشع رم ن فع  مجدرمةعا  ورصعدت مجنتع ئج مجنةعبا ملأع عى لعن ج ةنةع ا 

%  ثععم مجعععرمق  ن بفعع رق مب ععر 39.3نةععبا ب غععت %    عع هم مجلشعع رم ن مجةعععود  ن ب48.8مجلصععر ا بنةععبا 
%  وبنةععبا لتةعع و ا هعع  ملأقعع  مشععترك لععن جععم تتثععدد ةنةعع تهم و 4.7 تبعع ن لععن مجنةععبا مجتعع  جععم تتةعع وز 

 %. 3.6مجلش رم ن مج  ب  ن بنةبا 
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 مدى الوعي بالهندسة الاجتماعية مفن اختراق العقول د: 

 عية والمفاهيم ذات الصلةد درجة الوعي بالهندسة الاجتما2جدول رقم م

  م
 درةا ق   ا درةا لتوةطا درةا مب ر 

 % ع % ع % ع

 67 % 9.8 33 مجهندةا ملاةتل ع ا 1
19.9 
% 

236 
70.2 
% 

 52 فن مخترمق مجعقو  2
15.5 
% 

198 
58.9 
% 

86 
25.6 
% 

 81 منته ك مجخصوص ا 3
24.1 
% 

185 
55.0 
% 

70 
20.8 
% 

 52 مجلع ول ت  ملالن 4
15.5 
% 

81 
24.1 
% 

203 
60.4 
% 

 76 ملاخترمق مجرقل  5
22.6 
% 

179 
53.2 
% 

81 
24.1 
% 

 52 منتث   مجهو ا 6
15.5 
% 

198 
58.9 
% 

86 
25.6 
% 

 67 % 9.8 33 مجتص د ملاجمترون  7
19.9 
% 

236 
70.2 
% 

 phishing 236ملاجمترون  ملاثت    8
70.2 
% 

67 
19.9 
% 

33 9.8 % 

9 
عبر Visingمجصوت   ملاثت   

 مجه تف
33 9.8 % 236 

70.2 
% 

67 
19.9 
% 

10 
 ملاقتث ل ا مجرة ئ 

 Spamمجلزعةا
76 

22.6 
% 

179 
53.2 
% 

81 
24.1 
% 

درةععا مجععوع  ب جهندةععا ملاةتل ع ععا ومجلفعع ه م ذمت مجصعع ا جععدى ( إجععى لععدى 3و شعع ر مجةععدو  رقععم )
وفهعم لفهعوم مجهندةعا ملاةتل ع عا مجلش رم ن ف  مجدرمةا  ث ل تم توة ه ةعؤم  جهعم ثعو  درةعا مةعت ع ب 

وغ ره  لن مجلف ه م وث قا مجص ا  وم نت مجنت ئج تش ر ف  لةل ه  إجى ق ا إدرممهم بل   عن  لفهوم مجهندةعا 
 60.4%  وملألعن مجلع ولع ت  نةعبا 70.2ملاةتل ع ا ومجتصع د ملاجمترونع  ث عل ةعة ت نةعبا مع  لنهلع  

عبعر مجهع تف بدرةعا لتوةعطا نةعبا قعدره    Vising  مجصعوت  %  ولن أف د أنه  عع  لع ذم  قصعد ب لاثت ع 
% جم  لن أف د أنه ع ى درةا وعع  لتوةعطا بلفهعوم تفعن مختعرمق مجعقعو    58.9%  ت  ه  نةبا  70.2

منتث   مجهو ا تو رةا مجةبب ف  ذجك إجى ش وع لصعط ح ملانتثع   مجهو عا ومجشخصع ا ولع  إجعى ذجعك ت  هع  
 ملاخترمق مجرقل   مجرة ئ مجخصوص ا ت   وتق  مجنةبا تدر ة  جم  لنت  % تخص ت منته ك 55.0نةبا 

% منت ةعا لنطق عا جلاةعتخدمم مجومةعا ج بر عد  53.2ت ث عل ةعة  مع  لنهلع  Spamمجلزعةعا  ملاقتث ل عا
ملاجمترون   وإذم منتق ن  جلن ع ى درم ا وع م بلفهوم مجهندةا ملاةتل ع ا ومجلفع ه م مجلرتبطعا بدرةعا مب عر  

%  فع   70.2قعدره   phishingملاجمترون   ملاثت   ن  مجنةب بشم  ع م ث ل نةد أع ى نةبا ةة ه  تد
% ف لع   خعص منتهع ك مجخصوصع ا . ولعن  24.1ث ن تنخفض بق ا مجنةعب منخف ضًع  ل ثوظًع  ج صع  إجعى 

 ع عا مةتعرمضن  جل  ةبق  تضعح ضعرور  مجعلع  ع عى رفعا وعع  مجلةتلعا مجعربع  بلفهعوم مجهندةعا ملاةتل
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ومجلف ه م وث قا مجص ا ثتى  تلمنوم لن ثل  ا ثة ب تهم ع ى شبما ملانترنت بصفا ع لا وشبم ت مجتومص  
 ملاةتل ع  بصفا خ صا. 

وننتق  إجى مجتعرف ع ى مةتخدمم لةتلا مجدرمةا جشبم ت مجتومص  ملاةتل ع  جنتعرف عن قرب عن 
    وضثه مجةدو  مجت ج : متة ه تهم نثو ملإفص ح عن ب  ن تهم مجشخص ا فهذم ل
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 استخدام شبكات التواصل الاجتماعي د3جدول رقم م

 مث  ن  لا نعم  م

 % ع % ع % ع

ه  تةة  ف  مجشبم ت ملاةتل ع ا  1
 ب ةلك مجثق ق 

45 13.4% 179 53.2% 112 33.3
% 

ه  تت ح ب  ن تك مجشخص ا ع ى شبم ت  2
 مجتومص  ملاةتل ع  

37 11.0% 251 74.7% 48 14.2
% 

ه  ب  ن تك مجشخص ا مجلت ثا ع ى  3
 شبم ت مجتومص  ملاةتل ع  صث ثا 

67 19.9 
% 

227 67.5% 42 12.5
% 

ه  تت ح صورك مجشخص ا وصور  4
ع ئ تك ع ى شبم ت مجتومص  

 ملاةتل ع 

37 11.0% 48 14.2% 251 74.7
% 

ه  تلت ك لع ول ت م ف ا عن شبم ت  5
 مجتومص  ملاةتل ع  

28
3 

84.2 
% 

15 4.46% 38 11.3
% 

لع ول تك مجشخص ا ع ى شبم ت  6
مجتومص  ملاةتل ع  ةه ا مجوصو  
 إج ه  ولا تثت ج إجى ثل  ا ألن ا 

11
2 

 
33.3% 

175 52.1% 49 14.6
% 
 

لع ول تك مجشخص ا ع ى شبم ت  7
مجتومص  ملاةتل ع   ةب ثل  ته  فقط 
 إذم م نت هن ك لث ولات جةرقته 

 100.0 336 ـــ ــ ـــ ــ
% 

لع ول تك مجشخص ا ع ى شبم ت  8
مجتومص  ملاةتل ع   ةب ثل  ته  ف  

 م  وقت جتف دى ةرقا مجهو ا

33
6 

100.0
% 

 ـــ ـــ ـــ ــ

تعتقد أنه  لمن نشر أي لع ول ت  9
بةهوجا ع ى شبم ت مجتومص  
 ملاةتل ع  دون توخ  مجثذر 

68 20.2 
% 

251 74.7% 17 5.05
% 

شر أي لع ول ت تعتقد أنه  لمن ن 10
بةهوجا ع ى شبم ت مجتومص  

ملاةتل ع  لرتبط ب لاجتزمم بقومن ن 
 مجشبم ت ملاةتل ع ا

96 28.5% 28 8.3% 
 

212 63.1
% 
 

تعتقد أنه  لمن نشر أي لع ول ت  11
بةهوجا ع ى شبم ت مجتومص  

ملاةتل ع  ط جل  لقتصرم ف  نط ق 
 مجع ئ ا وملأصدق ء

33
6 

 ـــ ـــ ـــ ــ 100.0%

(  تضح جن  ثل  ا لةتلا مجدرمةا جب  ن تهم مجشخص ا بشم  ت قع ئ  3وعند قرمء  مجةدو  مجة بق رقم )
وبلعد  لرتفا ث ل م نت مجنت ئج إ ة ب ا نثو ة وك لةتلا مجدرمةا تة ا ثل  ا لع ول تهم مجشخصع ا ع عى 

 ا ج س فقعط إذم م نعت % بأنه  ةب ثل  ا لع ول تهم مجشخص100.0شبم ت مجتومص  ملاةتل ع  ث ل أف د 
 هنعع ك لثعع ولات جةععرقته    بعع   ةععب ثل  تهعع  فعع  معع  وقععت جتفعع دى ةععرقا مجهو ععا   وهععذم لعع  وضعععثه 
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% لا  ةععة ون بأةععل ئهم مجثق قععا ع ععى شعبم ت مجتومصعع  ملاةتلعع ع  ومخت عع ر أةععل ء لةععتع ر   53.2نةعبا 
ت مجتومصع  ملاةتلع ع  ةعة ت غ ر ثق قا . وف  نفعس مجةع  ق ععدم إتع ثتهم جب  ن تعك مجشخصع ا ع عى شعبم 

%   وب جنةبا جلن  ت ح ب  ن ته مجشخص ا ع ى شبم ت مجتومص  ملاةتل ع  فعتم ةعؤمجهم  74.7نةبا قدره   
فععردًم بعععدم صععثا ب  نعع تهم مجشخصعع ا مجلت ثععا ع ععى  227عععن لععدى صععثا هععذا مجب  نعع ت مجشخصعع ا فأةعع ب 

% للعن  ضعا صعورا مجشخصع ا 11.0وأف د نةعبا ثة ب تهم و د  هذم ع ى درةا وع هم جثل  ا ب  ن تهم   
وصور ع ئ ته ع ى شبم ت مجتومص  ملاةتل ع  وهذم  ةع نع  نةتفةعر ععن لع ولع ت لةتلعا مجدرمةعا تةع ا 
شبم ت مجتومص  ملاةتل ع  فتب ن مرتف ع نةبا لن جد عه خ ف عا لع ول ت عا ععن شعبم ت ملاتصع   ملاةتلع ع  

ا ج لع ول ت مجشخصع ا ع عى شعبم ت مجتومصع  ملاةتلع ع  ب غعت %  وب جنةبا ج ثل  ا ملألن  84.2ةة ت 
%  بتوة ه ةؤم  عن عدم توخ   52.1نةبا لن أف د بأنه  ةه ا مجوصو  إج ه  ولا تثت ج إجى ثل  ا ألن ا 

 74.7فعردًم بنةعبا  251مجثذر تة ا نشر أي لع ولع ت بةعهوجا ع عى شعبم ت مجتومصع  ملاةتلع ع  فأةع ب 
% أن نشعر 28.5عند مجنشر ع ى شبم ت مجتومص  ملاةتل ع   ملع  ةعة  نةعبا  %بأنه  ةب توخ  مجثذر

أي لع ول ت بةهوجا ع عى شعبم ت مجتومصع  ملاةتلع ع  لعرتبط بع لاجتزمم بقعومن ن مجشعبم ت ملاةتل ع عا فع  
مجلق م ملأو . ف  ثع ن ةعة  ةل عا لفعردمت لةتلعا مجدرمةعا أنهعم  لمعنهم نشعر أي لع ولع ت بةعهوجا ع عى 

ومص  ملاةتل ع  ط جل  لقتصرم ف  نط ق مجع ئ ا وملأصدق ء دون مجخوف لن ملاخترمق ومنتهع ك شبم ت مجت
 خصوص  تهم أو مجوقوع تثت مخترمق عقوجهم ) ل  نط ق ع  ه مجهندةا ملاةتل ع ا (. 

وتث و  مجةعدمو  مجت ج عا رصعد مجثع لات مجتع  تعم تعرضعه  لانتهع ك خصوصع ته  ومخترمقهع  ب جوةع ئ  
( أنعه ع عى 4جلةتخدلا ف  مخترمق مجعقعو  ت مجهندةعا ملاةتل ع عات ف وضعح مجةعدو  مجتع ج  رقعم )وملأنومع م

مجععرغم لععن وععع  لةتلععا مجدرمةععا وثععذرهم لععن مجوقععوع فعع  بععرمثن ملانتهعع ك وملاختععرمق ألا أنععه أفعع د نةععبا  
  % تعرضععت ج تةةععس وملانتهعع ك جلع ول تععه مجشخصعع ا ع ععى شععبما مجتومصعع  ملاةتلعع ع  وأ ضًعع  53.2

% تعرضععوم جةععرقا هععو تهم لععن خععلا  شععبم ت  44.0تعععرض مجبر ععد ملاجمترونعع  جلاختععرمق   ت  هعع  نةععبا 
% تععرض ثةع ب تهم مجبنم عا جلاختعرمق  6.8مجتومص  ملاةتل ع    وتق  مجنةبا جتص  إجى أق  نةبا وهعى 

ظعرًم لارتفع ع و ش ر ذجك إجى تعرضهم ج هندةا ملاةتل ع عا ث عل  صععب ملاختعرمق ج ثةع ب ت مجلصعرف ا ن
 لعدلات أنظلا ملألن مجلع ول ت  ج بنوك .  

 تعرضك لانتهاك خصوصيتك واختراقك  د4جدول رقم م

 لا نعم  

 % ع % ع

ه  تعرضت ج تةةس ولانته ك لع ول تك ع ى  
 شبما مجتومص  ملاةتل ع 

179 53.2 % 157 46.7% 

ه  تعرضت جةرقا مجهو ا لن خلا  شبم ت  
 ع مجتومص  ملاةتل 

148 44.0% 188 56.0% 

 %76.5 257 %23.5 79 ه  تعرضت جعل  ا مجتص د ملإجمترون  

 %46.7 157 % 53.2 179 ه  تعرض بر دك ملاجمترون  جلاخترمق  

 %93.2 334 %6.8 23 ه  تعرض ثة ب تك مجبنم ا جلاخترمق  

ا ملاةتل ع عا ودرةعا (  رصعد مجطعرق مجتع  قعد  تععرض جهع  لةتلعا مجدرمةعا ج هندةع5ومجةدو  رقم )
 ملاةتة با ومجوقوع ضث ا جه .  
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د في حالة تعرضك للهندسة الاجتماعية مفن اختراق العقول د أي الطرق التالية تعرضت 5جدول رقم م
 لها ودرجة استجابتك لها

 لا نعم 

 % ع % ع

منتث   مجهو ا ومجتثقق لن مجشبما وتم ط ب م ل ت مجلرور  
 مجخ صا بك

34 10.1% 302 89.9% 

منتث   مجهو ا ومجتثقق لن مجشبما وتم ط ب تثل   برلة  ت  
 لع نا ع ى ث ةبك مجخ ص

79 23.5% 257 76.5% 

ملاثت    عن طر ق رة جا بر د مجمترون  لن شرما مئتل ن/  
 بنك  وتم ط ب مجتثقق لن لع ول تك 

12 3.6 % 324 96.4% 

ل ن/ بنك ملاثت    عن طر ق ملاتص   مجه تف لن شرما مئت 
 وتم ط ب مجتثقق لن لع ول تك

88 26.1% 248 73.8% 

ملاثت    عن طر ق ملاتص   مجه تف لن شرما مئتل ن/ بنك  
 رقم بط قتك ملائتل ن ا  بإدخ   ملآج اوتم ط ب عبر مجرة جا 

12 3.6 % 324 96.4% 

 %22.9 77 %77.1 259 متهنئا لن صد ق  Spamمجلزعةا ملاقتث ل ا مجرة ئ  

 %46.7 157 %53.2 179 ثل   برملج لن لومقا تقنعك بأهل ا مجبرن لجت 

تعرضك ج تةةس ومجتصنت وةرقا م لا مجلرور ولع ول ت  
 لهلا 

77 22.9% 259 77.1% 

تعرضك جلانته ك لن خلا  رل  أورمق لهلا وم لا مجلرور  
 ف  ة ا مجلهللات بلم ن مجعل  

23 6.8% 334 93.2% 

متهنئعا  Spamمجلزعةعا  ملاقتث ل عا ج رةع ئ ( مرتف ع نةبا لن تععرض 5رقم )  ش ر مجةدو  مجة بق
%  قعون ضث ا مقتن عهم  53.2% وهذم  عد لن أمثر مجطرق ش وعً    ت  ه  نةبا  77.1لن صد ق وهى 

جلعن  قعا تثعت ملاثت ع   وتعنخفض مجنةعب بشعدا جتصع  بأهل ا برملج لن لومقا توهلهم بضرور  تثل  هع  .
 26.1ب غعت تص   مجه تف لن شرما مئتل ن/ بنك وتم ط عب مجتثقعق لعن لع ول تعه مجشخصع ا عن طر ق ملا
% جلن تم منتث   هو تعه ومجتثقعق لعن مجشعبما وتعم ط عب تثل ع  برلة ع ت لع نعا ع عى  23.5%  ثم نةبا 

تعرض ج تةةس ومجتصعنت وةعرقا م لعا مجلعرور ولع ولع ت % تخص لن 0.9ث ةبه مجخ ص  وبأق  لن 
تعرض جلاثت ع   تخص م  لن %  3.6تلر ف  ملانخف ض مجل ثوظ ثتى تةة  أق  نةبا وهى لهلا. وتة

عععن طر ععق رةعع جا بر ععد مجمترونعع  لععن شععرما مئتلعع ن/ بنععك؛ وتععم ط ععب مجتثقععق لععن لع ول تععه أو تعععرض 
جلاثت    عن طر ق  ملاتصع   مجهع تف لعن شعرما مئتلع ن/ بنعك وتعم ط عب عبعر مجرةع جا ملآج عا بإدخع   رقعم 

 قا ملائتل ن ا. مجبط 

( مجطرق مجت  تعم مجتععرض جهع  لةتلعا مجدرمةعا عبعر شعبم ت مجتومصع  6و رصد مجةدو  مجت ج  رقم )
و قصععد  خلعع ن ملإة بعع ت مطععرق مةععتع د  م لععا مجلععرور% جهةععوم ت 56.0ملاةتلعع ع  ث ععل تعععرض نةععبا 

مةعتع د  م لعا مجلعرور  أنعه  قعوم مجلختعرق بلث وجعا خل ن ملإة ب ت مطعرق مةعتع د  م لعا مجلعرورتبتخل ن ت
مجخ صعا بععك. وفعع  هععذا مجث جعا ةعع ظهر جععه ةععؤم  ملألع ن مجععذي قلععت أنععت ب خت ع را ثتععى تععتلمن لععن خلاجععه 
ب ةترة ع م لا لرورك ف  ث جا فقدمنه . جلأةف مجمث عر  ختع رون أةعئ ا ةعه ه لثع  لثع  مجلع لاد  مجلنطقعا 

لمعن تخل نهع  بةعهوجه وهعو لع   ععرض ثةع بك مجت  تع ش بهع    مةعم ملأب وخلافعه لعن هعذا ملأةعئ ا مجتع   
 Phishing% لعن تععرض جهةعوم صعفث ت تةعة   مجعدخو  مجلز فعا ) 46.7. ت  هع  نةعبا (39)جلاختعرمقت

Attacks ت وه  صفثا تشبه صفثا مجلوقا ملأص     و مجصفثا مجلزور  ج ف س بوك   ه  صفثا تشعبه)
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فعع  لوقععا مجفعع س بععوك   و فعع  ثعع   ق  لععه بإدخعع   لوقععا مجفعع س بععوك تل لعع ً   بث ععل تععوهم مجلةععتخدم أنهعع  
. ف  ث ن ةة  (40)لع ول ت ثة به  ف  هذا مجصفثا   ة تم نق ه  ت ق ئ  ً إجى مجهمر و لن ثم  خترق ثة به 

%  وتقعع  مجنةععبا جتصعع  مجععى  26.1( Brute force attacksنةعبا لععن تعععرض جتخلعع ن م لععا مجلععرور )
. % تخعص لعن 6رور مجلةعة ا فع  لتصعفثهم   وأخ عرًم نةعبا % جلن تعرضوم جهةعوم م لع ت مجلع 14.0

   دThird party Applicationsبرلة عع ت مجطععرف مجث جععل مجلةععتخدلا فعع  ثةعع ب تهم )تعرضععوم جهةععوم 
وتري مجب ثثا أنه  ةب مجتعر ف بلث  هذا مجوة ئ  مجلةتخدلا جلاخترمق ومجتعدر ب ع  هع  جثل  عا ثةع ب تهم 

ه ك ث ل  عد ذجك لط بً  ل ثً  جم  لعن  ةعتخدم ملانترنعت بشعم  عع م وشعبم ت لن تعرضه  جلاخترمق وملانت
 مجتومص  ملاةتل ع  بشم  خ ص.

 د في حالة اختراقك عبر شبكات التواصل الاجتماعي أي الطرق التالية تعرضت لها6جدول رقم م

 لا  نعم  

 % ع % ع

 % 157 46.7% 179 53.2 (Phishing Attacksصفث ت تةة   مجدخو  مجلز فا ) 

 Thirdبرلة  ت مجطرف مجث جل مجلةتخدلا ف  ثة ب تن  ) 

party Applicationsد 
23 6.8% 334 93.2% 

 88 26.1% 248 73.8% (Brute force attacksتخل ن م لا مجلرور ) 

 %44.0 148 %56.0 188 خل ن ملإة ب ت مطرق مةتع د  م لا مجلرورت 

 %86.0 289 %14.0 47 ثكم ل ت مجلرور مجلةة ا ف  لتصف 

 الخاتمة: 

 النتائج: 

لععن خععلا  لث وجععا تث  عع  درةععا وععع  مجلةتلععا مجعربعع  ب جهندةععا ملاةتل ع ععا وشععبم ت مجتومصعع  
 ملاةتل ع   وجع  لن أبرز للالح هذا مجصور  ل  توص ت إج ه لن نت ئج ه  مل     : 

تعع ئج فعع  لةل هعع  إجععى ق ععا إدرمك أن لفهععوم مجهندةععا ملاةتل ع ععا ومجتصعع د ملاجمترونعع  تشعع ر مجن  .1
لةتلا مجدرمةا بل   عن  ب جلفهوم وملآث ر مجلترتبا ع  ه. ف  ث ن لصط ح تفن مخترمق مجعقو    
منتثعع   مجهو ععا ت قععد لاقعع  رومةًعع  بعع ن لةتلععا مجدرمةععا و رةععا مجةععبب فعع  ذجععك إجععى منتشعع ر ت ععك 

 مجلصط ث ن. 

شعم  ت قع ئ  وبلععد  لرتفعا ث عل م نعت مجنتع ئج  تم ثل  ا لةتلا مجدرمةعا جب  نع تهم مجشخصع ا ب  .2
إ ة ب ععا نثععو ةعع وك لةتلععا مجدرمةععا تةعع ا ثل  ععا لع ولعع تهم مجشخصعع ا ع ععى شععبم ت مجتومصعع  

 ملاةتل ع .  

مخت  ر أةل ء لةتع ر  غ ر ثق قا  ةة  به  لع   ز عد ععن نصعف لةتلعا مجدرمةعا ع عى شعبم ت   .3
و ععدم إتع ثتهم جب  ن تعك مجشخصع ا تع ر  %.  53.2مجتومص  ملاةتل ع  وهعذم لع  وضعثه نةعبا 

 وعدم صثا ب  ن تهم مجشخص ا مجلت ثا ع ى ثة ب تهم ت ر  أخرى. 

أن مجثل  ععا ملألن ععا ج لع ولعع ت مجشخصعع ا ع ععى شععبم ت مجتومصعع  ملاةتلعع ع  وتععوخ  مجثععذر   .4
 جلةتلا مجدرمةا تقا ف  مجلق م ملأو  جد هم و د  هذم ع ى درةا وع هم جثل  ا ب  ن تهم.
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أن ثر ا نشر أي لع ول ت بةهوجا ع ى شبم ت مجتومص  ملاةتل ع  لقتصرم ف  نطع ق مجع ئ عا   .5
وملأصدق ء دون مجخوف لن ملاخترمق ومنته ك خصوص  تهم أو مجوقعوع تثعت مختعرمق عقعوجهم ) 

 ل  نط ق ع  ه مجهندةا ملاةتل ع ا (. 

مجشخصعع ا ع ععى شعععبما مجةععبب مجععرئ س جلاختععرمق  ملعععن فعع  مجتةةععس وملانتهعع ك جلع ولععع تهم   .6
 %. 53.2مجتومص  ملاةتل ع  وأ ضً   تعرض مجبر د ملاجمترون  جلاخترمق بنةبا  

% فقعط لاختعرمق مجثةع ب ت 6.8ق ا لن تعرض ثة ب تهم مجبنم ا جلاخترمق ث ل تععرض نةعبا   .7
 مجلصرف ا.

 Spamمجلزعةععا  ملاقتث ل عا لعن أمثعر مجطعرق شع وعً  جهةلعع ت مجهندةعا ملاةتل ع عا ج رةع ئ   .8
%  قعون ضث ا مقتن عهم بأهل ا برملج لن لومقا تعوهلهم  53.2   ت  ه  نةبا  % 77.1متهنئا لن صد ق وهى 

 بضرور  تثل  ه  .  

 عععد هةععوم تخلعع ن ملإة بعع ت مطععرق مةععتع د  م لععا مجلععرور لععن أمثععر مجطععرق مجتعع  تعععرض جهعع    .9
% جهةعوم تخلع ن  56.0لةتلا مجدرمةا عبر شعبم ت مجتومصع  ملاةتلع ع  ث عل تععرض نةعبا 

 ملإة ب ت مطرق مةتع د  م لا مجلرور. 

( ةععة ت Third party Applicationsبرلة عع ت مجطععرف مجث جععل مجلةععتخدلا فعع  ثةعع ب تهم )  .10
 أدن  نةب ف  مةتخدمله  جهةوم مجهندةا ملاةتل ع ا عبر شبم ت مجتومص  ملاةتل ع .

 التوصيات: 

تث  عع  درةععا وعععى مجلةتلععا مجعربعع  ب جهندةععا  فعع  ضععوء مجنتعع ئج مجلوضععوع ا ج درمةععا وبنعع ء ع ععى
ملاةتل ع ا تفن مخترمق مجعقو  ت عبر شعبم ت مجتومصع  ملاةتلع ع  لوضعوع مجدرمةعا توصعى مجب ثثعا بلع  

 :    

لابد لعن رفعا درةعا وعع  مجلعومطن مجعربع  ب جهندةعا ملاةتل ع عا وثل  عا ثةع ب تهم مجشخصع ا   .1
 نشر مجوع  مجتقن .عبر شبم ت مجتومص  ملاةتل ع  ومجثرص ع ى 

وضا مةترمت ة ا عرب ا ومضعثا ول ثع ق أخلاقع  تلمعن مجلعومطن مجعربع  لعن مجتصعرف بشعم    .2
 ضث ا ج هندةا ملاةتل ع ا. نظ ل  لا مجةها مجلةئوجا ف  ث جا مجوقوع

 ةععب أن تثظععى مجطععلاب بقععدر معع فَ لععن مجتوع ععا ومجتععدر ب مجلن ةععب جثل  ععا ثةعع ب تهم لععن   .3
أن تتععوجى مجلععدمرس ومجة لععع ت مجععدورمت مجتدر ب ععا وورش علعع  فعع  هععذم ملاختععرمق وملانتهعع ك و

 مجشأن.

لابد لن تفع   قومن ن مجةرمئم ملاجمترون ا ومنته ك مجخصوصع ا بشعم  فعع   فع  مجعوطن مجعربع    .4
 جلومةها وردع ملاخترمق ت وملانته م ت. 

ب تهم مجشخصع ا عبعر لابد لن ص  غا قومن ن عرب ا جثل  ا مجلةتخدم لن مختعرمق مجعقعو  وثةع   .5
 شبم ت مجتومص  ملاةتل ع .
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 و أة ج ب ملإخترمق  Social engineering مجهندةا ملاةتل ع ا .29

 https://ainkermesinfo.blogspot.com.eg/2016/01/social-engineering.html 

 .(. لصدر ة بق2014أثلد  عبد مجخ جق لثلد. ) .30

 . لصدر ة بق.  مجهندةا ملاةتل ع ا .31

 (. لصدر ة بق 2014أثلد  عبد مجخ جق لثلد. ) .32

 . لصدر ة بق.  مجهندةا ملاةتل ع ا .33

 (. لصدر ة بق.2014أثلد  عبد مجخ جق لثلد. ) .34

ونصععع ئح جثل  عععا ” .. مجفععع س بعععوك “بك ع عععى طعععرق لأختعععرمق ثةععع  5(. 2013)إباااراهيم ثةععع زي   .35
 خصوص تك 

http://www.digitalqatar.qa/2013/10/02/3698 

 .مصدر سابق د. الهندسة الاجتماعية2014الزهراني ،أحمد عيضه م .36

 در ة بق. (. لص2013)إبراهيم ثة زي   .37

 طرق مخترمق مجف س بوك : مجصفث ت مجلزور  و م ف ا مجثل  ا لنه  .  .38

http://expertcet.blogspot.com.eg/2015/07/fack-page.html  
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 له  أثلد إبرمه م لثلدد.  / مجهندةا ملاةتل ع ا وشبم ت مجتومص  ملاةتل ع  وتأث ره  ع ى مجلةتلا مجعرب 

  

 -216 -                                                                    ( 2019 د ةلبر  –ممتوبر  ) 4  ع 6مجلمتب ت ومجلع ول ت . لج مجلة ا مجدوج ا جع وم

 ملحق

 جتماعية وشبكات التواصل الاجتماعي.عن مدى وعي المجتمع العربي بالهندسة الا استبانة

 البيانات الشخصية : 

 ملاةم )مخت  ري( : ...........................................................................
 أنثى ]       [     مجةنس:              ذمر ]       [

 ................................لة   مجعل : ...........................................
 مجةنة ا: ...........................................................................

  ]      [ ةنا 30أق  لن   مجةن:
 ]      [ ةنا 39إجى  30لن   
 ]      [ ةنا 49إجى  40لن   
 ]      [ ةنا 59إجى  50لن   
 [  ]     ةنا فأمثر 60لن   
 

 مدى الوعي بالهندسة الاجتماعية مفن اختراق العقول د
 

 إلى أي درجة أنت على علم بعبارة:
 

 درجة قليلة درجة متوسطة درجة كبيرة  

 ]      [ ]      [ ]      [ مجهندةا ملاةتل ع ا   .1

 ]      [ ]      [ ]      [ فن مخترمق مجعقو   .2

 ]      [ ]      [ ]      [ منته ك مجخصوص ا   .3

 ]      [ ]      [ ]      [ مجلع ول ت  ملالن  .4

 ]      [ ]      [ ]      [ ملاخترمق مجرقل    .5

 ]      [ ]      [ ]      [ منتث   مجهو ا  .6

 ]      [ ]      [ ]      [ مجتص د ملاجمترون   .7

 ]      [ ]      [ ]      [   phishingملاجمترون  ملاثت     .8

 ]      [ ]      [ ]      [ عبر مجه تفVisingمجصوت   ثت   ملا  .9

 ]      [ ]      [ ]      [  Spamمجلزعةا ملاقتث ل ا مجرة ئ   .10

 
 عند استخدامك شبكات التواصل الاجتماعي :

 مث  ن  لا  نعم    

 ]     [ ]  [ ]     [ ه  تةة  ف  مجشبم ت ملاةتل ع ا ب ةلك مجثق ق   .1

 ]     [ ]  [ ]     [   ن تك مجشخص ا ع ى شبم ت مجتومص  ملاةتل ع  ه  تت ح ب  .2

ه  ب  ن تك مجشخص ا مجلت ثا ع ى شبم ت مجتومص  ملاةتل ع    .3
 صث ثا 

]     [ ]  [ ]     [ 

ه  تت ح صورك مجشخص ا وصور ع ئ تك ع ى شبم ت مجتومص    .4
 ملاةتل ع 

]     [ ]  [ ]     [ 
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 مث  ن  لا  نعم    

 ]     [ ]  [ ]     [  ا عن شبم ت مجتومص  ملاةتل ع  ه  تلت ك لع ول ت م ف  .5

لع ول تك مجشخص ا ع ى شبم ت مجتومص  ملاةتل ع  ةه ا مجوصو    .6
 مج ه  ولا تثت ج إجى ثل  ا ألن ا 

]     [ ]  [ ]     [ 

لع ول تك مجشخص ا ع ى شبم ت مجتومص  ملاةتل ع   ةب ثل  ته    .7
  فقط إذم م نت هن ك لث ولات جةرقته

]     [ ]  [ ]     [ 

لع ول تك مجشخص ا ع ى شبم ت مجتومص  ملاةتل ع   ةب ثل  ته  ف    .8
 م  وقت جتف دى ةرقا مجهو ا

]     [ ]  [ ]     [ 

تعتقد أنه  لمن نشر أي لع ول ت بةهوجا ع ى شبم ت مجتومص    .9
 ملاةتل ع  دون توخى مجثذر 

]     [ ]  [ ]     [ 

أي لع ول ت بةهوجا ع ى شبم ت مجتومص   تعتقد أنه  لمن نشر  .10
 ملاةتل ع  لرتبط ب لاجتزمم بقومن ن مجشبم ت ملاةتل ع ا

]     [ ]  [ ]     [ 

تعتقد أنه  لمن نشر أي لع ول ت بةهوجا ع ى شبم ت مجتومص    .11
 ملاةتل ع  ط جل  لقتصرم ف  نط ق مجع ئ ا وملأصدق ء

  [  ] ]   [ ]      [ 

 
 ك خصوصيتك واختراقك تعرضك لانتها

 لا  نعم   

ه  تعرضت ج تةةس ولانته ك لع ول تك ع ى شبما مجتومص    (1
 ملاةتل ع 

]   [ ]    [ 

 ]    [ ]   [ ه  تعرضت جةرقا مجهو ا لن خلا  شبم ت مجتومص   (2

 ]    [ ]   [ ه  تعرضت مجتص د ملإجمترون   (3

 []     ]   [ ه  تعرض بر دك ملاجمترون  جلاخترمق   (4

 ]    [ ]   [ ه  تعرض ثة ب تك مجلصرف ا جلاخترمق   (5

 
 في حالة تعرضك للهندسة الاجتماعية مفن اختراق العقول د أي الطرق  التالية تعرضت لها:

 

 لا  نعم  

 ]  [ ]  [ منتث   مجهو ا ومجتثقق لن مجشبما وتم ط ب م ل ت مجلرور  مجخ صا بك  .1

وتم ط ب تثل   برلة  ت لع نا ع ى  منتث   مجهو ا ومجتثقق لن مجشبما  .2
 ث ةبك مجخ ص

]  [ ]  [ 

ملاثت    عن طر ق رة جا بر د مجمترون  لن شرما مئتل ن/ بنك  وتم   .3
 ط ب مجتثقق لن لع ول تك 

]  [ ]  [ 

ملاثت    عن طر ق ملاتص   مجه تف لن شرما مئتل ن/ بنك  وتم ط ب   .4
 مجتثقق لن لع ول تك

]  [ ]  [ 

عن طر ق ملاتص   مجه تف لن شرما مئتل ن/ بنك وتم ط ب ملاثت      .5
 رقم بط قتك ملائتل ن ا  بإدخ   ملآج اعبر مجرة جا 

]  [ ]  [ 

 ]  [ ]  [ متهنئا لن صد ق  Spamمجلزعةا ملاقتث ل ا مجرة ئ   .6

 ]  [ ]  [ تثل   برملج لن لومقا تقنعك بأهل ا مجبرن لج  .7

 ]  [ ]  [ ا مجلرور ولع ول ت لهلا تعرضك ج تةةس ومجتصنت وةرقا م ل  .8
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 لا  نعم  

تعرضك جلانته ك لن خلا  رل  أورمق لهلا وم لا مجلرور ف  ة ا   .9
 مجلهللات 

]  [ ]  [ 

 
 في حالة اختراقك عبر شبكات التواصل الاجتماعي أى الطرق التالية تعرضت لها:

 

 لا  نعم  

 []    [  ] (Phishing Attacksصفث ت تةة   مجدخو  مجلز فا )  .1

 Third partyبرلة  ت مجطرف مجث جل مجلةتخدلا ف  ثة ب تن  )  .2

Applications) 
]  [ ]   [ 

 ]   [ ]  [ (Brute force attacksتخل ن م لا مجلرور )  .3

 ]   [ ]  [ خل ن ملإة ب ت جطرق مةتع د  م لا مجلرورت  .4

 ]   [ ]  [ م ل ت مجلرور مجلةة ا ف  لتصفثك  .5

 

 :مقترحاتك يسعدنا تلقي آرائك و

 ـ

 ـ

 .فضلاَ أضف أية معلومات أو تعليقات أو أفكار ترغب في عرضها تتعلق بهذا الموضوع 

 ـ

 ـ

 ـ

 ـ


